ZARZADZENIE NR 79/2016

Dyrektora Centrum Onkologii — Instytutu im. Marii Sktodowskiej-Curie
z dnia 24 listopada 2016 .
w sprawie wprowadzenia ,,Polityki bezpieczenstwa Centrum Onkologii — Instytutu
im. Marii Sklodowskiej-Curie w Warszawie”.

Na podstawie § 6 Statutu Centrum Onkologii — Instytutu im. Marii Sktodowskiej-Curie,
zarzadza sig, co nastepuje:

§1
1. Wprowadza si¢ do stosowania w Centrum Onkologii — Instytucie im Marii Sklodowskiej-

Curie w Warszawie ,,Polityke Bezpieczenstwa Centrum Onkologii — Instytutu im. Marii
Sktodowskiej-Curie w Warszawie” stanowiacy zatacznik do niniejszego zarzadzenia.

2. Nadzor nad wykonaniem niniejszego zarzadzenia powierza si¢ Administratorowi
Bezpieczenstwa Informac;ji.

§2
Traci moc zarzadzenie Nr 44/2015 Dyrektora Centrum Onkologii — Instytutu im. Marii
Sktodowskiej-Curie z dnia 17 wrzesnia 2015 r. w sprawie wprowadzenia ,,Polityki
bezpieczenstwa Centrum Onkologii — Instytutu im. Marii Sklodowskiej-Curie w Warszawie.

§3

Zarzadzenie wchodzi w zycie z dniem wydania.

DYREKTOR
Centrum Onkologii - Instytutu
im. Marii Sktodowskiej-Curie

Prof. dr hab. n. med. Jan Walewski



Zatacznik do Zarzadzenia Nr /2016
Dyrektora Centrum Onkologii — Instytutu im. Marii Sktodowskiej — Curie
zdnia __ listopada 2016 r.

CENTRUM ONKOLOGI-INSTYTUT

im. Marii Sktodowskiej - Curie w Warszawie

POLITYKA BEZPIECZENSTWA

Centrum Onkologii - Instytutu

im. Marii Skiodowskiej-Curie w Warszawie

WARSZAWA 2016 r.
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1. WSTEP
§1

W Centrum Onkologii — Instytucie im. Marii Sklodowskiej, zwanego dalej ,,Instytutem”,
funkcjonuje mieszany system podziatu odpowiedzialnosci za obstuge elektronicznych danych
medycznych (EDM). Funkcje Administratora Systemu/Administratora Lokalnego, podzielono
pomigdzy pracownikow Instytutu i podmioty zewnetrzne, §wiadczace ustugi informatycznego
wsparcia. W ramach zawartych umoéw na informatyczne wsparcie funkcjonujacych
w Instytucie systemow (outsourcing), w tym takze na wsparcie systemu o strukturze
terytorialnie rozproszonej (np. Krajowy Rejestr Nowotwordw), wyznaczeni pracownicy
Instytutu maja administracyjny dostgp do serweréw poszczegélnych systemow, zarzadzaja
kontami i1 uprawnieniami uzytkownikéw systemu a takze umozliwiaja zdalny dostep
do serwera uprawnionemu podmiotowi na jego zadanie. Do obowigzkéw uprawnionych
podmiotéw nalezy instalacja, konfiguracja, aktualizacja oprogramowania, dbatos¢
o bezpieczenstwo systemu, nadzorowanie, wykrywanie, eliminowanie nieprawidlowosci
1 zagrozen.

2. DEFINICJE
§2

1. Administrator Danych Osobowych (ADO) — organ, jednostka organizacyjna, pomiot
lub osoba, decydujaca o celach i1 $rodkach przetwarzania danych osobowych.
Administrator Danych Osobowych jest powotywany na podstawie ustawy o ochronie
danych osobowych, jest odpowiedzialny za przetwarzanie danych osobowych
w systemie, wykonuje on czynno$ci przewidziane w ww. ustawie. Administrator Danych
Osobowych moze powierzy¢ przetwarzanie danych innemu podmiotowi w drodze
umowy zawartej na pismie. Zgodnie z przepisem art. 7 pkt. 4 ustawy z dnia 29 sierpnia
1997 1. o ochronie danych osobowych (t. j. Dz. U. z 2016 r., poz. 922) w zw. z art. 23 i 24
ustawy z dnia 30 kwietnia 2010 r. o instytutach badawczych (Dz. U. z 2016 r., poz. 371
ze zm.), Administratorem Danych Osobowych jest Dyrektor Instytutu.

2. Administrator Bezpieczenstwa Informacji (ABI) — osoba wyznaczona przez
Administratora Danych Osobowych, odpowiedzialna za nadzér nad przestrzeganiem
ustanowionych zasad ochrony danych osobowych. Administrator Bezpieczenstwa
Informacji powolywany jest na podstawie ustawy o ochronie danych osobowych. Rolg
Administratora Bezpieczenstwa Informacji moze pelni¢ jedna osoba. W Instytucie jest
to osoba wyznaczona przez Dyrektora Instytutu, dziatajaca w jego imieniu,
odpowiedzialna za nadzér nad bezpieczenstwem przetwarzanych danych osobowych.

3. Administrator Systeméw Informatycznych (ASI) — osoba lub zesp6l odpowiedzialny
za administracj¢ systemem elektronicznych danych medycznych (EDM). W Instytucie
jest nim Kierownik Dzialu Informatyki. Odpowiada on za nadzo6r nad prawidtowym
przetwarzaniem elektronicznych danych medycznych, poprzez koordynacje dziatan
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10.

11.

pracownikow  Dzialu  Informatyki, = wyznaczonych  pracownikéw  komorek
organizacyjnych, ktérym powierzono zadania Administratora Systemu/Administratora
Lokalnego oraz podmiotow zewnetrznych $wiadczacych ustugi informatycznego
wsparcia systemu (outsourcing). Zadaniem Administratora Systemow Informatycznych
jest nadzoér nad bezpieczenstwem danych osobowych przetwarzanych w systemach
informatycznych Instytutu oraz przeciwdzialanie naruszeniom bezpieczenstwa tych
danych.

Administrator Systemu/Administrator Lokalny - osoba lub zesp6t odpowiedzialny
za administrowanie/zarzadzanie sprzetem (komputery robocze, urzadzenia mobilne)
1 zainstalowanym  oprogramowaniem (system operacyjny, oprogramowanie
antywirusowe) bedacym w gestii Instytutu (wyznaczeni pracownicy Instytutu).

Audytor Bezpieczenstwa — osoba posiadajaca kompetencje (wykazane cechy
osobowosci oraz wykazang zdolno$¢ stosowania wiedzy 1 umiejgtnosci)
do przeprowadzenia audytu, czyli systematycznego, niezaleznego i udokumentowanego
procesu uzyskiwania dowodu z audytu (zapisow, stwierdzen faktow, informacji, ktore sg
istotne z uwagi na kryteria audytu 1 mozliwe do zweryfikowania) oraz jego obiektywne;j
oceny w celu okreslenia stopnia spetnienia kryteriow audytu, czyli polityk, procedur,
wymagan. Audytorem moze by¢ osoba begdaca pracownikiem uslugodawcy, niezalezna
od struktur odpowiedzialnych za bezpieczenstwo w organizacji lub instytucji
zewngtrzne;.

Bezpieczenstwo systemu informatycznego — rozumiane jest jako zapewnienie
poufnosci, integralnosci i dostgpnosci informacji na odpowiednim poziomie. Miarg
bezpieczenstwa jest prawidtowe szacowanie ryzyka zwigzanego z przetwarzaniem
danych osobowych stanowigcym przedmiot Polityki Bezpieczenstwa Instytutu.

Dalsze powierzanie danych — przekazanie podwykonawcom przez podmioty zewnetrzne
zwigzane z Instytutem umowa, danych osobowych powierzonych podwykonawcom przez
Instytut.

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, ktorej tozsamos$¢ mozna okresli¢ bezposrednio lub
posrednio, w szczegolnosci przez powotanie si¢ na numer identyfikacyjny albo jeden lub
kilka specyficznych czynnikéw okreslajacych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoteczne.

Haslo — ciag znakow literowych, cyfrowych lub innych, znany jedynie uzytkownikowi
systemu.

Identyfikator — cigg znakow literowych, cyfrowych lub innych, jednoznacznie
identyfikujacy osobg¢ upowazniong do przetwarzania danych osobowych w systemie
informatycznym;

Integralno$¢ danych — wlasciwo$¢ zapewniajaca, ze dane osobowe nie zostaly
zmienione lub zniszczone w sposob nieautoryzowany.
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12.

13.

14.

15.

16.

17.

18.

19

Kierownik placowki medycznej — kierownik podmiotu leczniczego, w ktorym sa
przetwarzane dane medyczne i ktory odpowiada za zorganizowanie i zapewnienie
odpowiednich srodkéw ochrony danych.

Lokalny Administrator Bezpieczenstwa Informacji — (dotyczy Oddziatu w Krakowie
oraz Oddziatu w Gliwicach) — osoba, wyznaczona przez Lokalnego Administratora
Danych, dzialajacag w jego imieniu, odpowiedzialna za nadzor nad bezpieczenstwem
danych osobowych przetwarzanych w Oddziale, w tym w szczegdlnosci
za przeciwdzialanie dostgpowi do nich os6b nieupowaznionych, oraz za podejmowanie
odpowiednich dziatan w przypadku uzyskania informacji o wykryciu naruszen
w systemie zabezpieczen.

Lokalny Administrator Danych — (Kierownik Oddzialu w Krakowie oraz Kierownik
Oddziatu w Gliwicach) — osoba odpowiedzialna za przetwarzanie danych osobowych
zgodnie z prawem 1 zapewniajgca ich bezpieczenstwo.

Powierzanie danych — przekazanie podmiotom zewngtrznym danych osobowych na
podstawie zawartej umowy.

Przetwarzanie danych — wszelkie operacje wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie
1 usuwanie, w zwlaszcza te ktére wykonuje si¢ w systemach informatycznych.

Odbiorca danych — kazdy, komu udostepnia si¢ dane osobowe, z wylaczeniem:
1) osoby, ktorej dane dotycza, badz jej przedstawiciela;
2) osoby upowaznionej do przetwarzania danych;

3) organdéw administracji rzagdowej lub samorzadu terytorialnego, lub sadom, ktérym
dane s3 udostepniane w zwigzku z prowadzonym postgpowaniem.

Osoba upowazniona do przetwarzania danych osobowych — to osoba zatrudniona
na umowie o pracge lub osoba zwigzana umowa cywilno-prawng z Instytutem,
zaznajomiona z Politykg Bezpieczenstwa Instytutu oraz Instrukcja Ogdlng Zarzadzania
Systemem Informatycznym Instytutu, a takze posiadajaca upowaznienie imienne
do przetwarzania danych osobowych.

. W systemach o strukturze terytorialnie rozproszonej (np. KRN, SZOI, EWUS, ApKolce)

0sobg upowazniong jest :

1) osoba zapoznana z Politykag Bezpieczenstwa Instytutu oraz z Instrukcjg Ogo6lng
Zarzadzania Systemem Informatycznym Instytutu, ktorej przydzielono konto
i okreslono zakres dostepu do systemu (np. KRN, SZOI, EWUS, ApKolce ),

2) osoba, ktéra stosowac si¢ bedzie do Polityki Bezpieczenstwa Instytutu oraz Instrukcji
Zarzadzania Systemem Informatycznym Instytutu u Kierownika placéwki medyczne;j
w ktorej jest zatrudniona. Przydzielono jej konto i okre§lono zakres dostepu
do systemu (np. KRN),
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20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

3) osoba, ktora wykonuje praktyke lekarska we wlasnym zakresie i stosuje si¢ do zasad
okreslonych w Ustawie o ochronie danych osobowych. Przydzielono jej konto
1 okreslono zakres dostepu do systemu(np. KRN).

Osoba trzecia — kazda osoba nieupowazniona i przez to nieuprawniona do dostepu do
danych osobowych lub zbioréow tych danych, w tym takze osoba posiadajaca
upowaznienie wydane przez Dyrektora Instytutu, lecz podejmujgca czynnosci
przekraczajace zakres udzielonego jej upowaznienia;

Podmiot zewnetrzny — osoba, organizacja lub inna jednostka, ktéra nie wchodzi w sktad
Instytutu.

Poufno$¢ danych — wlasciwos$¢ zapewniajaca, ze dane nie s3 udostgpniane
nieupowaznionym osobom lub innym podmiotom.

Raport — przygotowane przez system informatyczny zestawienia zakresu i tresci
przetwarzanych danych.

Rozliczalno$¢ — wlasciwos¢ zapewniajaca, ze dziatania podmiotu moga by¢ przypisane
w sposob jednoznaczny tylko temu podmiotowi.

Rozporzadzenie — rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia

1 systemy informatyczne shuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024);

Serwisant — podmiot zewnetrzny, w tym jego pracownik zajmujacy si¢ sprzedaza,
instalacja, naprawg i konserwacja sprz¢tu komputerowego.

Sie¢ publiczna — (np. Internet) — sie¢ publiczna w rozumieniu art. 2 pkt. 29) ustawy z
dnia 16 lipca 2004 r. Prawo telekomunikacyjne (j. t. Dz. U. z 2016 r., poz. 1489 ze zm.).

Sie¢ telekomunikacyjna — sie¢ telekomunikacyjna w rozumieniu art. 2 pkt. 35) ustawy z
dnia 16 lipca 2004 r. Prawo telekomunikacyjne (j. t. Dz. U. z 2016 r., poz. 1489 ze zm.).

Stacja robocza — kazdy komputer przeznaczony do bezposredniej pracy, w tym w
szczegolnosci w sieciach komputerowych. Kazdy komputer, ktéry jest do tej sieci
podltaczony a ktory nie stuzy wylacznie do jej obstugi;

System informatyczny — sprzet komputerowy, oprogramowanie, dane przetwarzane
w zespole wspotpracujacych ze sobg urzadzen, programow, procedur przetwarzania
informacji 1 narzedzi programowych. W systemie tym, pracuje co najmniej jeden
komputer centralny i system ten tworzy sie¢ teleinformatyczng administratora danych;
Szyfrowanie wiadomosSci — proces stuzacy zabezpieczeniu danych podczas przesylania,
chronigcy wiadomosci elektroniczne przed uzyskaniem do nich dostepu przez osoby
trzecie, gdy sg przesylane miedzy nadawca a odbiorca.

Teletransmisja — przesytanie informacji za posrednictwem sieci telekomunikacyjnej;
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33. Uprawniony podmiot zewnetrzny — to osoba lub firma, Swiadczaca na rzecz Instytutu
ustugi informatycznego wsparcia systemu/bazy danych (outsourcing IT), na podstawie
umowy o $wiadczenie tych ustug oraz umowy o zachowaniu poufnosci.

34. Ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (j. t. Dz. U. z
2016 1., poz. 922).

35. Uwierzytelnianie — dzialanie, ktorego celem jest weryfikacja deklarowanej tozsamosci
podmiotu (wpisanie loginu 1 hasta w wyniku ktérego uzyskuje dostgp do danego
systemu).

36. Uzytkownik systemu:

1) osoba upowazniona przez Administratora danych (lub dzialajacego w jego imieniu
Administratora  bezpieczenstwa informacji). To osoba, ktéra otrzymata
Upowaznienie do przetwarzania danych osobowych, utworzono jej konto, nadano jej
login 1 przyznano hasto;

2) w systemach o strukturze terytorialnie rozproszonej (np. KRN) — to osoba, ktorej
utworzono konto i okre$lono zakres dostgpu do systemu (np. KRN).

37. Zbiér danych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym
(np. wykonane w Excel-u zestawienia tabelaryczne pracownikéw, pacjentow z ich
danymi personalnymi itp. - ktére mozna dowolnie sortowa¢ i wyszukiwac), dostepny
wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony, czy
zestaw ten jest rozproszony, czy podzielony funkcjonalnie.

3. POSTANOWIENIA OGOLNE
§3

Cel polityki bezpieczenstwa

Celem wdrozenia niniejszej dokumentacji jest zapewnienie nalezytej ochrony danych,
ustanowienie zasad i1 regul postepowania, zapewniajacych bezpieczenstwo przetwarzania
elektronicznych danych medycznych 1 dokumentacji w formie papierowej, bedacych
w zasobach Administratora Danych Osobowych - odpowiednio do zagrozen i kategorii
danych osobowych objetych ochrong.

Przez bezpieczenstwo danych osobowych nalezy rozumie¢ zapewnienie ich integralnosci,
poufnosci, rozliczalnos$ci, rozumianych jako:

1) rozliczalno$¢ - rozumie si¢ wiasciwos¢ zapewniajaca, ze dziatania osoby/podmiotu
mogg by¢ przypisane w sposob jednoznaczny tylko tej osobie/ podmiotowi;

2) integralno$¢ danych - rozumie si¢ wiasciwo$¢ zapewniajaca, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposdb nieautoryzowany;

3) poufnos$¢ danych - rozumie si¢ wlasciwo$¢ zapewniajaca, ze dane osobowe nie s3
udostgpniane nieupowaznionym osobom/podmiotom.
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§4

Zakres stosowania

1.

Niniejsza Polityka Bezpieczenstwa dotyczy:
1) pracownikéw Instytutu,

2) o0s6b, przy pomocy ktorych Administrator Danych Osobowych - Dyrektor Instytutu,
wykonuje swoje czynnosci, a w szczegdlnosci:
a) 0sOb wspotpracujacych z Instytutem na podstawie umowy cywilno-prawnej;
b) pracownikow lub osoby dziatlajace w imieniu podmiotu zewngtrznego

$wiadczacego uslugi na rzecz Instytutu, jesli wigze si¢ to z przetwarzaniem
danych osobowych;

c) stazystow, na podstawie umowy z Urzedem Pracy lub innym podmiotem
leczniczym,;

d) praktykantéw, na podstawie umowy ze szkotg wyzsza;

e) wolontariuszy, na podstawie umowy o wolontariat;

f) podmiotéw zewngtrznych, ktorym powierzono przetwarzanie danych osobowych
w ramach podpisanej umowy powierzenia;

g) takze wuprawnionych podmiotow zewnetrznych, $§wiadczacych ustugi
informatycznego wsparcia systemow informatycznych Instytutu, z ktorymi
podpisano umowy o zachowaniu poufnosci;

h) uzytkownikow systemow o strukturze terytorialnie rozproszonej(np. KRN, SZOI,
EWUS, ApKolce), jesli otrzymali/otrzymaja upowaznienia do przetwarzania
danych osobowych od Administratora Danych Osobowych Dyrektora Instytutu.

. SRODKI TECHNICZNE I ORGANIZACYJNE PODJETE W CELU

ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI
I ROZLICZALNOSCI PRZETWARZANYCH DANYCH

§5

. Administrator Danych Osobowych, zapewnia bezpieczenstwo danych osobowych na

poziomie wysokim, poprzez wdrozenie i eksploatacj¢ niezbgdnych do tego celu
mechanizmow technicznych i procedur organizacyjnych.

Administrator Bezpieczenstwa Informacji wraz z wyznaczonymi uzytkownikami
przeprowadzaja okresowg analize¢ ryzyka dla systemu i na tej podstawie przedstawiajg
Administratorowi Danych Osobowych propozycje dotyczace zastosowania srodkow
technicznych 1 organizacyjnych ($rodkow ochrony), celem zapewnienia witasciwej
ochrony przetwarzanych danych.

. Zastosowane $rodki ochrony (techniczne i organizacyjne) sg adekwatne do stwierdzonego
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poziomu ryzyka dla poszczegdlnych systeméw, baz danych i kategorii danych.

4. Srodki ochrony, zastosowane przez ABI dla zapewnienia poufnoéci, integralnosci,
rozliczalno$ci 1 ciggtosci przetwarzanych danych, obejmuja:

1) srodki ochrony fizycznej (np. drzwi ochronne, firma ochroniarska, monitoring);
2) $rodki techniczne (np. firewall, antywirus, podtrzymanie zasilania UPS) ;

3) srodki organizacyjne (powotanie ABI, utworzenie Instrukcji Ogodlnej Zarzadzania
Systemem Informatycznym Instytutu oraz Instrukcji zarzadzania dla poszczegélnych
systemow informatycznych).

5. Zastosowane $rodki ochrony fizycznej pomieszczen:

1) serwery kluczowych dla funkcjonowania Instytutu systemow zlokalizowane sa na
X pietrze budynku klinicznego;

2) pomieszczenie serwerowni zabezpieczone jest pod wzgledem fizycznym
w nastepujacy sposob. Wejscie do Dzialu Informatyki - zabezpieczone jest kodem
dostepu — drzwi do serwerowni zabezpieczone sg kartg magnetyczng;

3) w pomieszczeniu serwerowni oraz na zewnatrz zainstalowany jest monitoring wizyjny
z catodobowym rejestrowaniem na urzadzeniu znajdujagcym si¢ w serwerowni.
Pomieszczenie ma zapewniong wlasciwa wilgotno$¢ oraz klimatyzacje;

4) pomieszczenie jest zaciemnione a okna zabezpieczone przed wlamaniem;

5) pomieszczenie posiada instalacj¢ ppoz., potaczong z Centralg Dyspozytornia, gdzie
jest prowadzony calodobowy nadzor;

6) w godzinach pracy pomieszczenia, w ktorych przetwarzane s3 dane osobowe
zabezpieczone sg przez statg obecnos¢ pracownikéw, wejscie do wyznaczonych stref
zabezpieczone sg za pomoca kodow dostepu lub poprzez drzwi zamykane na zamki
patentowe. Po godzinach pracy, oprocz wyze] wymienionych zabezpieczen,
zapewniony jest $ci$lejszy nadzor firmy ochroniarskiej;

6. Zastosowane $rodki techniczne:

1) architektura sieci posiada mechanizmy kompleksowej ochrony sieci przed
wlamaniem. Wielofunkcyjna zapora sieciowa wykorzystuje mechanizmy ochrony:
IPS (Intrusion Prevention System), firewall, sieciowy filtr antywirusowy, filtr
antyspamowy i filtrowanie tresci;

2) dostgp do zewnetrznego Data Center gwarantuje uwierzytelnianie oraz szyfrowanie
przesytanych danych poprzez wykorzystanie bezpiecznego potaczenia VPN;

3) uwierzytelnianie uzytkownikow przy dostepie zdalnym nastepuje z wykorzystaniem
wirtualnych sieci prywatnych (VPN) lub za pomocg zdalnego pulpitu;

4) czg$¢ systemOw posiada wydzielone serwery (np. poczta), jednakze serwery
kluczowych systemow dzialta na =zasadzie ,,farmy serwerow”, co zwigksza
prawdopodobienstwo bezawaryjnej pracy;
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5) ,farma serwerow” aktualnie nie jest podlaczona do =zasilania awaryjnego
z agregatu pradotworczego na wypadek braku zasilania z sieci miejskiej, jednakze
podjete beda prace majace na celu wyeliminowanie tego zagrozenia;

6) ,.farma serwerdw” ma UPS-y pozwalajace na bezpieczne zamknigcie - w przypadku
przerwy w zasilaniu z sieci miejskiej;

7) stacje robocze uzytkownikow w newralgicznych miejscach majg UPS-y;

8) na wigkszosci stanowisk uzytkownikow mozliwy jest dostgp do sieci Internet.
Uzytkownicy bezwzglednie musza przestrzega¢ zasady zachowania szczegdlnej
ostroznos$ci przy otwieraniu przesylek od nieznanego nadawcy i otwieranie
dotaczonych zatacznikows;

7. Rozwigzania organizacyjne przetwarzania danych osobowych:

1) powolanie Administratora Bezpieczenstwa Informacji;

2) okreslenie obowiazkdw Administratora Systemow Informatycznych — Kierownika
Dziatu Informatyki, Administratoréw Systemoéw/Administratorow Lokalnych,
kierownikow podmiotéw/komorek organizacyjnych, okreslenie obowigzkow osoby
upowaznionej, uprawnionego podmiotu zewnetrznego;

3) okreslenie procedury nadawania uprawnien do przetwarzania danych osobowych;

4) okreslenie metod i srodkéw uwierzytelniania;

5) okreslenie zasad korzystania ze stuzbowej poczty elektronicznej i Internetu;

6) okreslenie stref bezpieczenstwa;

7) postepowanie na wypadek wystapienia awarii i katastrof;

8) zapewnienie ciggtosci funkcjonowania;

9) szkolenie pracownikdéw i oséb wspolpracujacych z Instytutem na podstawie umow
cywilno-prawnych oraz innych osob, ktorym powierzono przetwarzanie danych
osobowych w ramach umowy powierzenia.

5. ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH
§6

Administrator Danych Osobowych
1. Administrator Danych Osobowych, deklaruje pelne zaangazowanie i determinacj¢ celem
zapewnienia bezpieczenstwa przetwarzanych danych osobowych, a takze prawidtowego
zabezpieczenia systemoéw informatycznych shuzacych do przetwarzania danych

osobowych. Zapewnia bezpieczenstwo danych osobowych na poziomie wysokim.

2. Administrator Danych Osobowych doklada nalezytej starannosci w celu ochrony
interesow o0sob, ktorych dane osobowe dotycza, w szczeg6lnosci jest obowigzany

zapewni¢, aby dane byty:

1) przetwarzane zgodnie z prawem,

2) zbierane dla oznaczonych celow,
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3) merytorycznie poprawne,

4) adekwatne do celow w jakich sg zbierane,

5) przechowywane w postaci umozliwiajacej identyfikacje osob, ktorych dotycza.

. Przetwarzanie danych osobowych odbywa si¢ na zasadzie:

1. zgody wyrazonej na piSmie podczas zawierania stosunku pracy,

2. zgody wyrazonej na pismie przez osoby sktadajace swoje CV,

3. zgody wyrazonej na pi$mie przez osoby przyjmowane w charakterze pacjenta lub
gdy okoliczno$ci uniemozliwiajg uzyskanie zgody na piSmie, dopuszczalne jest
przetwarzanie danych osobowych na podstawie art. 25 ustawy z 6 listopada 2008 r.
o prawach pacjenta i Rzecznika Praw Pacjenta (j.t. Dz. U. z 2016 r., poz. 186 ze zm.)
oraz rozporzadzenia Ministra Zdrowia z 9 listopada 2015 r. w sprawie rodzajow,
zakresu 1 wzoroOw dokumentacji medycznej oraz sposobow jej przetwarzania (Dz. U.
z 2015 r., poz. 2069 ze zm.).

Przetwarzanie danych w celu innym niz ten, dla ktoérego zostaly zebrane, jest

dopuszczalne, jezeli nie narusza praw i wolno$ci osoby, ktorej dane dotycza oraz

nastepuje, w celach badan naukowych, dydaktycznych, historycznych lub statystycznych,

z zachowaniem przepiséw Ustawy.

Przetwarzania danych ujawniajacych, przekonania religijne lub filozoficzne,

przynalezno$¢ wyznaniowa, partyjng lub zwigzkowa, jak rowniez danych o stanie

zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz danych dotyczacych
skazan, orzeczen o ukaraniu, a takze innych orzeczen wydanych w postepowaniu
sadowym lub administracyjnym, jest dopuszczalne, jezeli:

1) osoba, ktérej dane dotycza, wyrazi na to zgode na pismie, chyba ze chodzi o usuni¢cie

dotyczacych jej danych;

2) przetwarzanie jest niezbedne do wykonania zadan Dyrektora Instytutu odnoszacych

si¢ do zatrudnienia pracownikow i innych osob, jesli zakres przetwarzanych danych
jest zgodny z Ustawa;

3) przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, $wiadczenia ustug
medycznych lub leczenia pacjentow przez osoby trudnigce si¢ zawodowo leczeniem
lub $wiadczeniem innych uslug medycznych, zarzadzania udzielaniem ustug
medycznych 1 sg stworzone pelne gwarancje ochrony danych osobowych;

4) jest to niezbedne do prowadzenia badan naukowych, w tym do przygotowania
rozprawy wymaganej do uzyskania dyplomu ukonczenia szkoty wyzszej lub stopnia
naukowego. Publikowanie wynikow badan naukowych nie moze nastgpowac
w sposob umozliwiajacy identyfikacj¢ osob, ktorych dane zostaty przetworzone;
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5) przetwarzanie danych jest prowadzone przez strong¢ w celu realizacji praw
1 obowiazkéw wynikajacych z orzeczenia wydanego w postepowaniu sagdowym lub
administracyjnym.

a) Administrator Danych Osobowych nadzoruje jakie dane, kiedy i przez kogo
zostaly wprowadzone do nadzorowanych przez niego zbiorow, badz z tych
zbiordéw usuni¢te oraz komu sg przekazywane.

b) Administrator Danych Osobowych na biezaco dostosowuje system informatyczny
Instytutu, stuzagcy do przetwarzania danych osobowych oraz sposoby
zabezpieczen przetwarzania danych do wymogow okreslonych w rozporzadzeniu.

6. Administrator Danych Osobowych prowadzi dokumentacje opisujacg sposob
przetwarzania danych oraz $rodki, techniczne zastosowane w celu ich ochrony.

6. PODMIOTY/ KOMORKI ORGANIZACYJNE I OSOBY
REALIZUJACE ZADANIA  ADMINISTRATORA DANYCH
OSOBOWYCH

§7

Lokalny Administrator Danych

Zasady okreslone w § 4 - § 6 stosuje odpowiednio Dyrektor Oddzialu w Krakowie oraz
Dyrektor Oddzialu w Gliwicach, ktory jest odpowiedzialny za przetwarzanie danych
osobowych zgodnie z prawem.

§8
Lokalny administrator bezpieczenstwa informacji

1. Lokalny administrator bezpieczenstwa informacji Oddziatu w Krakowie oraz Oddziatu
w Gliwicach, to osoba wyznaczona przez Lokalnego administratora danych osobowych.

2. Stosuje on odpowiednio zasady okreslone w § 10 1 § 11. Lokalny administrator danych
osobowych jest odpowiedzialny za bezpieczenstwo danych osobowych przetwarzanych
w systemie informatycznym, oraz przetwarzanych manualnie.

§9

Ogolne zadania oséb przy pomocy ktorych Administrator Danych Osobowych realizuje
swoje zadania

Administrator ~ Danych ~ Osobowych,  poprzez  podleglych mu  kierownikow
podmiotéw/komodrek organizacyjnych Instytutu, zapobiega zagrozeniom wynikajacym
z przetwarzania danych na terenie Instytutu, takich jak:
1) oddzialywanie czynnikéw zewnetrznych: pozar, wytladowanie atmosferyczne, zalanie
pomieszczen, katastrofa budowlana;
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2)

3)
4)
5)

6)
7)

8)

9)

zagrozenia $rodowiskowe zakldcajace prace urzadzen komputerowych: nadmierna
wilgotno$¢, cisnienie, wysoka temperatura, promieniowanie stoneczne, pyt,
oddziatywanie pola elektromagnetycznego, spadek napigcia;

wlamanie, kradziez, wyludzenie, wymuszenie, napad, dziatania terrorystyczne;
umyslne naruszenia ochrony danych powodujace awarie sprzetu lub oprogramowania;

niezamierzone rozproszenie danych w Internecie lub celowe z ominigciem
zabezpieczen systemu z wykorzystaniem bledow systemu informatycznego;

atak z sieci Internetowej lub Intranetowej;

pozostawienie serwisantow bez nadzoru, przyzwolenie na naprawe sprzetu
zawierajacego dane osobowe poza siedzibg administratora danych osobowych;

podejmowanie pracy w systemie z pomini¢ciem procedur ochrony danych, np. praca
osoby, ktora nie jest upowazniona do przetwarzania danych, proby stosowania
cudzego hasta i identyfikatora przez osoby nieupowaznione;

nieprzestrzeganie procedur oraz zasad przez osoby upowaznione do przetwarzania
danych osobowych, w tym:

a) opuszczenie stanowiska pracy bez zabezpieczenia stanowiska komputerowego;
b) pozostawienie po zakonczeniu pracy niezabezpieczonych dokumentéws;

c) pozostawienie pokoju bez wtasciwego nadzoru;

d) nie zabezpieczenie klucza do pomieszczen po zakonczonej pracy;

€) nieautoryzowane przetwarzanie danych;

f) nieumys$lne udostgpnienie lub ujawnienie osobom nieupowaznionym danych
badz procedur ochrony danych, stosowanych u Administratora Danych
Osobowych;

g) niewykonywanie stosownych kopii zapasowych baz danych;

h) przetwarzanie danych osobowych w celach naukowych bez wiedzy i zgody
Administratora Danych Osobowych,;

1) wprowadzanie zmian do systemu informatycznego Administratora Danych
Osobowych i instalowanie programow bez zgody administratora systemu.

§10

Administrator Bezpieczenstwa Informacji

1.

Administrator Danych Osobowych moze wyznaczy¢ i zgtosi¢ do rejestru prowadzonego

przez GIODO Administratora Bezpieczenstwa Informacji, ktéry jest odpowiedzialny

za przetwarzanie danych zgodnie z ustawg oraz rozporzadzeniami.

Zgloszenia, o ktérym mowa powyze] dokonuje si¢ wedlug wzoru okreslonego

rozporzadzeniem Ministra Administracji 1 Cyfryzacji z dnia 10 grudnia 2014 r. w sprawie

wzorow zgloszen powotania 1 odwotania administratora bezpieczenstwa informacji
(Dz. U. 2014, poz. 1934).
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Administratora Bezpieczenstwa Informacji moze wyznaczy¢ co najmniej jednego
zastepce. Zastgpca Administratora Bezpieczenstwa Informacji musi spetnia¢ wszystkie
warunki, jak dla powotania Administratora Bezpieczenstwa Informac;ji.

Zastgpca Administratora Bezpieczenstwa Informacji wykonuje wszystkie obowigzki
nalezace do zakresu obowiazkéw Administratora Bezpieczenstwa Informacji podczas
jego nieobecnosci.

W celu sprawnej realizacji nalozonych zadan, Administratorowi Bezpieczenstwa
Informacji przystuguja uprawnienia okreslone w rozporzadzeniu Ministra Administracji
1 Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i1 sposobu realizacji zadan w celu
zapewnienia przestrzegania przepisow o ochronie danych osobowych przez
administratora bezpieczenstwa informacji(Dz. U. Z 2015, poz. 745).

Administrator Bezpieczenstwa Informacji podlega bezposrednio kierownikowi jednostki
organizacyjnej.

Administrator Danych Osobowych zapewnia $rodki 1 organizacyjng odrebno$¢
Administratora Bezpieczefnstwa Informacji, niezbedne do niezaleznego wykonywania
przez niego zadan.

§11

Zadania Administratora Bezpieczenstwa Informacji

1.

5.

Nadzoruje opracowanie i aktualizacj¢ dokumentacji oraz przestrzeganie zasad w niej
okreslonych.

Wydaje w imieniu Administratora Danych Osobowych, upowaznienia do przetwarzania
danych osobowych w okreslonym indywidualnie zakresie, odpowiadajacym zakresowi
obowigzkow.

Zapewnia zapoznanie 0sOb upowaznionych z przepisami o ochronie danych osobowych.
Prowadzi:

1) wykaz budynkow, pomieszczen lub czeSci pomieszczen, tworzacych obszar,
w ktorym przetwarzane sg dane osobowe, ktorego wzor okresla zalgcznik Nr 10
do niniejszej Polityki Bezpieczenstwa;

2) wykaz zbiorow danych osobowych wraz ze wskazaniem programoéw zastosowanych
do przetwarzania tych danych, ktorego wzor okresla zalacznik Nr 11 do niniejszej
Polityki Bezpieczenstwa;

3) opis struktury zbiorow danych wskazujacy na zawarto$¢ poszczegdlnych pol
informacyjnych 1 powigzania mi¢dzy nimi oraz sposob przeptywu danych pomiedzy
poszczegdlnymi bazami danych, ktorego wzor okresla zalacznik Nr 12 do niniejszej
Polityki Bezpieczenstwa;

4) ewidencje o0sOb przetwarzajacych dane osobowe posiadajacych upowaznienia,
ktorego wzor okresla zalgeznik Nr 13 do niniejszej Polityki Bezpieczenstwa

Przeciwdziala dostepowi osob niepowotanych do systemu informatycznego, w ktérym
przetwarzane sg dane osobowe pracownikow 1 pacjentow Instytutu.
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Prowadzi nadzér nad fizycznym zabezpieczeniem pomieszczen w ktorych przetwarzane
sa dane osobowe.

Prowadzi nadzor nad obiegiem oraz przechowywaniem dokumentéw i wydawnictw
zawierajacych dane osobowe generowane przez system informatyczny.

Prowadzi nadzér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikow
w systemie informatycznym przetwarzajacym dane osobowe oraz kontrolg dostepu
do tych danych.

Prowadzi analiz¢ sytuacji, okoliczno$ci i przyczyn, ktore doprowadzily do naruszenia
bezpieczenstwa danych i przygotowanie oraz przedstawia Administratorowi Danych
Osobowych propozycje odpowiednich zmian do instrukcji zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych.

§12

Administrator systemow informatycznych(wszystkich eksploatowanych w Instytucie)

1.

Administrator systemoéw informatycznych (Kierownik Dzialu Informatyki) - osoba
odpowiedzialna za administracj¢ systemem elektronicznych danych medycznych (EDM)
w Instytucie.

Odpowiada za nadzér nad prawidlowym przetwarzaniem elektronicznych danych
medycznych, poprzez koordynacje dziatan pracownikow Dziatu Informatyki,
wyznaczonych pracownikow komorek organizacyjnych, ktorym powierzono zadania
Administratora Systemu/Administratora Lokalnego oraz podmiotdw zewngtrznych
$wiadczacych ustugi informatycznego wsparcia systemow oraz baz danych.

Sprawuje nadzor nad bezpieczenstwem danych osobowych przetwarzanych w systemach
informatycznych Instytutu oraz przeciwdzialanie naruszeniom bezpieczenstwa tych
danych.

§13

Administrator systemu/Administrator lokalny

1.

Administrator systemu informatycznego realizuje zadania w zakresie zarzadzania
1 biezagcego nadzoru nad systemem informatycznym, ktory mu powierzono,
a w szczeg6lnosci:

1) przeciwdziata dostepowi o0sOb nieuprawnionych do systemu informatycznego,
w ktorym przetwarzane sa dane osobowe;

2) odpowiada za podjecie natychmiastowych dzialan zabezpieczajacych stan systemu
informatycznego w przypadku otrzymania informacji o naruszeniu zabezpieczen
systemu lub informacji o zmianach w sposobie dzialania programu lub urzadzen
wskazujacych na naruszenie bezpieczenstwa danych;

4) informuje Administratora Bezpieczenstwa Informacji o naruszeniu bezpieczenstwa
1 wspotdziata z uprawnionym podmiotem zewnetrznym $wiadczacym ustugi
informatycznego wsparcia systemu, przy usuwaniu skutkow naruszenia;
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5) prowadzi szczegdtowa dokumentacje naruszen bezpieczenstwa danych osobowych
przetwarzanych w systemie informatycznym;

6) sprawuje nadzor nad wykonywaniem napraw, konserwacja oraz likwidacja urzadzen
komputerowych, na ktorych zapisane sa dane osobowe a takze nad wykonywaniem
kopii zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod katem
ich dalszej przydatno$ci do odtwarzania danych w przypadku awarii systemu
informatycznego;

7) podejmuje dzialania sluzace zapewnieniu cigglosci dzialania systemu pod katem
niezawodnosci zasilania kluczowych elementow systemu;

8) nadzoruje systemem komunikacji w sieci komputerowej oraz przesylanie danych za
posrednictwem urzadzen do teletransmisji( jesli dotyczy);

2. Administrator systemu/Administrator lokalny oprocz obowigzkéw wymienionych w ust.
1, zgodnie z zawarta umowg pomie¢dzy Instytutem a uprawnionym podmiotem
zewnetrznym, $wiadczacym ustugi informatycznego wsparcia systemu realizuje
nastepujace zadania:

1) przydziela konta uzytkownikom, nadaje loginy i hasta startowe do systemu;

2) odblokowuje dostep do konta uzytkownikowi systemu (na jego wniosek), jesli
zablokowanie nastapito z powodu wpisania nieprawidlowego hasta (zapomnial hasta);

3) umozliwia administracyjny dostep do serwera systemu uprawnionemu podmiotowi
zewnetrznemu na jego zadanie, jesli tak przewiduja warunki umowy ;

4) do konca kazdego roku kalendarzowego, sporzadza uaktualniony zalacznik Nr 1
do niniejszej Polityki Bezpieczenstwa i przedstawia Administratorowi Bezpieczenstwa
Informacji;

5)do konca kazdego roku kalendarzowego, przedstawia Administratorowi
Bezpieczenstwa Informacji, roczny raport dotyczacy naruszen bezpieczenstwa danych
osobowych.

3. Administrator systemu/Administrator lokalny zobowigzany jest do stworzenia Instrukcji
Zarzadzania Systemem Informatycznym (za ktéry odpowiada) i jej aktualizacji. Punktem
odniesienia jest Instrukcja Ogolna Zarzadzania Systemami Informatycznymi Instytutu.

4. Instrukcja Zarzadzania Systemem Informatycznym Instytutu Administratora systemu/
Administratora lokalnego, musi zawiera¢ kluczowe dane o systemie odnoszace si¢
do bezpieczenstwa danych osobowych (zapewnienie ciggtosci funkcjonowania, w tym
czgsto§¢ 1 rodzaje tworzonych kopii, podzial zadan 1 odpowiedzialnosci
w administrowaniu systemem z podmiotem zewn¢trznym, miejsce usytuowania serwera
oraz jego zabezpieczenie fizyczne).

§14
Uprawniony podmiot zewnetrzny

1. Uprawniony podmiot zewnetrzny, to osoba lub firma, $wiadczaca na rzecz Instytutu
ushugi informatycznego wsparcia systemu (outsourcing IT), na podstawie umowy
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o $wiadczenie tych ustug oraz umowy o zachowaniu poufnosci, ktérej wzor stanowi
zalacznik Nr 14 do Polityki Bezpieczenstwa.

Zadaniem uprawnionego podmiotu zewngtrznego, stosownie do uzgodnionego podzialu
obowigzkow z Kierownikiem Dzialu Informatyki i Administratorem lokalnym, jest
zapewnienie bezpieczenstwa przetwarzanym danym osobowym oraz zapewnienie
ciggltosci funkcjonowania systemu informatycznego zgodnie z podpisang umowa.

§15

Kierownik podmiotu/ komorki organizacyjnej Instytutu

1.

Kierownik podmiotu/komorki organizacyjnej odpowiada za przestrzeganie zasad
bezpiecznego przetwarzania danych osobowych, przez podlegtych mu uzytkownikéw
systemu, baz danych 1 aplikacji, wykorzystywanych do realizacji obowigzkéw
wlasciwych ze wzgledu na realizowane zadania.
Realizujac zadania okreslone w ust. 1, Kierownik podmiotu/komorki organizacyjnej:
1) okresla indywidualne obowiazki i zakres odpowiedzialno$ci przy przetwarzaniu
danych osobowych podlegltym pracownikom;

2) wykonuje zalecenia Administratora bezpieczenstwa informacji w zakresie ochrony
danych osobowych;

3) wdraza 1 nadzoruje przestrzeganie przepisow zwigzanych ochrong danych
osobowych w podleglym mu podmiocie/komorce organizacyjnej;

4) przekazuje na wilasciwym formularzu, ktérego wzor okresla zalacznik Nr 1 do
niniejszej Polityki Bezpieczenstwa, aktualne dane niezbgdne Administratorowi
Bezpieczenstwa Informacji do aktualizacji dokumentacji (niezwlocznie w
przypadku zmiany struktury organizacyjnej Instytutu, skutkujacej zmiang nazwy
podmiotu/komorki organizacyjnej, zmiang systemu/programu z ktérego korzysta);

5) wnioskuje do Administratora Bezpieczenstwa Informacji na formularzu, ktoérego
wg wzér stanowi zalacznik nr 2 do niniejszej Polityki Bezpieczenstwa
o nadanie/zmiang/wyrejestrowanie:

a) upowaznienia do przetwarzania danych osobowych dla nowego pracownika,

b) upowaznienia dla pracownika, ktéry zmienit komoérke organizacyjng, gdy
pociagga to za sobg zmian¢ systemu/obslugiwanej bazy danych, zakresu
uprawnien;

¢) zablokowanie dost¢pu do systemu/bazy danych pracownikowi, ktéry przebywa
na dlugotrwatym zwolnieniu lekarskim (ponad 30 dni),

d) wyrejestrowaniu pracownika 1 zablokowanie dostgpu z ktorym zostata
rozwigzana umowa o prac¢ lub inny rodzaj umowy.

3. Kierownik  podmiotu/komorki organizacyjnej przekazuje  Administratorowi

Bezpieczenstwa Informacji, zamiar utworzenia nowego zbioru danych, badz zamiar
dokonania zmian w zarejestrowanych zbiorach danych. Forma i tre§¢ danych musi by¢
zgodna z przepisami Ustawy o ochronie danych osobowych.
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§16

Osoba upowazniona do przetwarzania danych osobowych

1.

Osoba upowazniona do przetwarzania danych osobowych to:

1) osoba zatrudniona na umowie o prac¢ lub osoba zwigzana umowa cywilno-prawng
z Instytutem, zaznajomiona z Politykg Bezpieczenstwa, oraz Instrukcjg Ogodlng
Zarzadzania Systemem Informatycznym Instytutu. Osoba ta, ktéra zlozyla
oswiadczenie (lub jest zwolniona z tego obowiagzku na podstawie przepiséw prawa),
oraz otrzymata Upowaznienie wedlug wzoru stanowigcych zalacznik Nr 3 i
zalacznik Nr 4 do niniejszej Polityki Bezpieczenstwa.

2) osoby reprezentujace podmiot zewnetrzny - realizujagcy umowe wigzaca si¢
z przetwarzaniem danych osobowych - sktadajg o§wiadczenie, ktoérego wzor okresla
zalacznik Nr 5 do niniejszej Polityki Bezpieczenstwa;

W systemach o strukturze terytorialnie rozproszonej (np. KRN, SZOI, EWUS, ApKolce)

osoba upowazniona to:

1) osoba zapoznana z Polityka Bezpieczenstwa Instytutu oraz z Instrukcjag Ogolng
Zarzadzania Systemem Informatycznym Instytutu, ktora podpisala oswiadczenie
(Zatacznik nr 3), otrzymata od Dyrektora Instytutu Upowaznienie (Zalacznik nr 4),
przydzielono jej konto i okreslono zakres dostgpu do Systemu (pracownicy KRN i
WRN, pracownicy Instytutu korzystajacy z SZOIL, EWUS, ApKolce);

2) osoba, ktora stosowac si¢ bedzie do Polityki Bezpieczenstwa Instytutu oraz Instrukcji
Zarzadzania Systemem Informatycznym u Kierownika placowki, przydzielono jej
konto i1 okre$lono zakres dostgpu do systemu/bazy danych (w KRN, to pracownicy
pozostatych osrodkow wojewoddzkich oraz sprawozdajacych do nich szpitali);

3) osoba, ktora wykonuje praktyke lekarska we wlasnym zakresie 1 stosuje si¢ do zasad
okreslonych w Ustawie o ochronie danych osobowych, przydzielono jej konto i
okreslono zakres dostepu do systemu/bazy danych.

§17

Obowiazki osoby upowaznionej

1.

Przetwarzania danych osobowych wytacznie w zakresie ustalonym indywidualnie przez
kierownika komorki organizacyjnej a okreslonych w upowaznieniu, ktorego wzor
stanowi zalacznik Nr 4 do niniejszej Polityki Bezpieczenstwa 1 tylko w celu
wykonywania natozonych lub uzgodnionych obowigzkow. Zakres dostgpu do danych
przypisany jest do niepowtarzalnego identyfikatora uzytkownika systemu, niezbednego
do rozpoczgcia pracy w systemie.

Zachowania w tajemnicy danych osobowych oraz przestrzegania procedur ich
bezpiecznego przetwarzania. Zachowanie tajemnicy danych osobowych obowigzuje
przez caly okres zatrudnienia w Instytucie, a takze po ustaniu stosunku pracy lub innego
stosunku prawnego taczacego uzytkownika systemu z Instytutem.

Osoba upowazniona zobowigzana jest do korzystania z urzadzen systemu, w sposob
zgodny ze wskazowkami zawartymi w instrukcjach obstugi urzadzen wchodzacych
w sktad systemu, oprogramowania i no$nikow.
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4. Osoba upowazniona zobowigzana jest zabezpieczenia danych przed ich udostgpnianiem
osobom nieupowaznionym.

5. Rozwigzanie stosunku pracy lub innego stosunku prawnego taczacego uzytkownika
systemu z Instytutem, jak rowniez odwolanie z petnionej funkcji powoduje wygasnigcie
upowaznienia do przetwarzania danych osobowych.

§18
Obowiazek informacyjny

1. Kierownicy podmiotow/komorek organizacyjnych, w ktorych przetwarzane sa dane
osobowe pacjentow a w szczegdlnosci kierownik Dziatu Obstugi Pacjenta, w odniesieniu
do pacjentow pierwszorazowych lub na pisemny wniosek pacjenta, zobowigzani sa do
udzielania nastgpujacych informacji:

1) administratorem danych jest Dyrektor Centrum Onkologii — Instytutu im. Marii
Sktodowskiej-Curie ul. Wawelska 15B, 02-034 Warszawa,

2) o celu zbierania danych,

3) o dobrowolnosci albo obowigzku podania danych, a jezeli taki obowiazek istnieje,
0 jego podstawie prawnej(rozporzadzenia ministra zdrowia z 21 grudnia 2010 r.
w sprawie rodzajow 1 zakresu dokumentacji medycznej oraz sposobow jej
przetwarzania),

4) o prawie dostepu do swoich danych osobowych oraz mozliwos$ci ich poprawiania.

2. Osobom, ktorych dane sg przetwarzane w zbiorach danych osobowych w Instytutu,
przystuguje prawo kontroli ich danych osobowych, a w szczegdlnosci prawo do uzyskania
informacji na temat tych danych w zakresie wskazanym w ustawie. Wzor wniosku
o udzielenie informacji na temat danych osobowych przetwarzanych przez Instytut a
dotyczacych wnioskujacej osoby, stanowi zalacznik Nr 8 do niniejszej Polityki
Bezpieczenstwa. Wnioskodawca, ktory wystapi z wnioskiem o udzielenie tych informacji,
powinien otrzyma¢ odpowiedz na piSmie w terminie wynikajacym z Kodeksu
postepowania administracyjnego, w formie przedstawionej we wzorze okreslonym
w zalaczniku Nr 9 do niniejszej Polityki Bezpieczenstwa.

3. O udostepnienie danych osobowych ze zbioru danych Instytutu, moze zwroci¢ si¢
uprawniony podmiot zewng¢trzny. Wzoér wniosku stanowi zalacznik Nr 7 do niniejszej
Polityki Bezpieczenstwa.

4. W przypadku wykazania przez osobg, ktorej dane osobowe sg przetwarzane w Instytucie,
ze s3 one niekompletne, nieaktualne, nieprawdziwe, albo sg zbedne do realizacji celu, dla
ktorego zostaty zebrane, ma ona prawo do ich uzupeklienia, uaktualnienia lub
sprostowania, czasowego lub stalego wstrzymania przetwarzania kwestionowanych
danych lub ich usunigcia ze zbioru.

5. Kandydaci zgltaszajacy si¢ do pracy w Instytucie, w procesie rekrutacji, powinni udzieli¢
pisemnej zgody na przetwarzanie ich danych osobowych zawartej w CV lub przy
wykorzystaniu druku, ktorego wzoér stanowi zalacznik Nr 6 do niniejszej Polityki
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Bezpieczenstwa. Osobg odpowiedzialng za uzyskanie takiej zgody jest Kierownik Dzialu
Spraw Pracowniczych i Spraw Socjalnych.

7. STRATEGIA SZACOWANIA I ZARZADZANIA RYZYKIEM

§19

Strefy bezpieczenstwa

1.

W obszarze przetwarzania danych w Instytucie wydziela si¢ strefy bezpieczenstwa
o ograniczonym dostepie do elementow infrastruktury 1 przechowywanych danych
osobowych.

W pomieszczeniach o znaczeniu krytycznym (serwerownie) moga przebywac:

1) Administrator Danych Osobowych,

2) Administrator Bezpieczenstwa Informacji,

3) Administratorzy systemow informatycznych/Administratorzy Lokalni,

4) pracownicy uprawnionych podmiotow $wiadczacych ustugi informatycznego
wsparcia systemow - tylko w towarzystwie Administratora systemu/ Administratora
lokalnego. Osoby postronne w ogoéle nie majg tam dostgpu (klucze do tych
pomieszczen podlegaja zabezpieczeniu);

W obszarach o podwyzszonym poziomie bezpieczenstwa, do danych osobowych maja
dostep wszystkie osoby upowaznione do przetwarzania danych osobowych, zgodnie
z zakresami upowaznien do ich przetwarzania. Strefa ta obejmuje wszystkie pozostate
pomieszczenia zaliczone do obszaru przetwarzania danych w siedzibie Administratora
Danych Osobowych (rejestracje, gabinety lekarskie, punkty pielggniarskie, archiwa
danych medycznych, pomieszczenia obstugi kadrowej 1 finansowej). Osoby postronne
moga w niej przebywac tylko w obecnos$ci pracownika upowaznionego do przetwarzania
danych osobowych.
§20

Ocena oczekiwanego poziomu bezpieczenstwa

1.

Grupy btedéw w ochronie informacji, majace wptyw na funkcjonowanie bezpieczenstwa,
kwalifikuje si¢ wedtug nastepujacej skali:

1) btad o stopniu krytycznym — utrata danych lub uszkodzenie sprzgtu spowoduja
zatamanie w funkcjonowaniu oraz wywierajg szerokie niekorzystne skutki spoteczne;
nalezg do nich:

a) sabotaz skutkujacy dezintegracja zespolu serwerow(serwerowni), uszkodzenie
wezlow dystrybucyjnych transmisji danych,

b) pozar lub zalanie serwerowni uniemozliwiajace jej normalna funkcjonowanie,

c) awaria zasilania powodujaca wylaczenie z eksploatacji serwerowni 1 weztow
dystrybucyjnych transmisji danych,

d) kradziez macierzy dyskowych z danymi osobowymi,

e) wilamanie hakerskie do systemu i1 skopiowanie zawartych danych lub ich
zakodowanie,
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2) bfad o stopniu wysokim — utrata danych lub uszkodzenie sprzetu spowodujg znaczne
trudnos$ci w normalnym funkcjonowaniu, brak skutkow spotecznych; naleza do nich:

a) nieumys$lne udost¢pnienie lub ujawnienie osobom nieupowaznionym procedur
ochrony danych, stosowanych u Administratora Danych Osobowych;

b) wlamanie hakerskie do jednego z systemow autonomicznych i dezintegracja jego
funkcjonalnosci,

c) blad uzytkownika lub umyslne naruszenia ochrony danych powodujace awarie
sprz¢tu lub oprogramowania,

d) wlamanie hakerskie do jednego z systemow autonomicznych i zakodowanie
zasobOw potaczone z zagdaniem okupu,

3) bltad o stopniu przecigtnym — utrata danych lub uszkodzenie sprzgtu wptyna

nieznacznie na funkcjonowanie; nalezg do nich:

a) skopiowanie i wyniesienie grupy danych, przez pracownika majacego dostep w
ramach nadanych uprawnien,

b) uszkodzenie kabla transmisyjnego(stacje robocze-serwer) Ww czasie prac
remontowych.

4) btad o stopniu niskim — utrata danych lub uszkodzenie sprzetu wyrzadzaja niewielkie

szkody, nalezg do nich:

a) dokonanie przez pracownika zrzutu ekranu z pojedynczymi danymi i wyniesienie
ich poza pracg,

b) nieautoryzowane przetwarzanie danych,

¢) opuszczenie stanowiska pracy bez zabezpieczenia stanowiska komputerowego

d) nieostrozne obchodzenie si¢ ze sprzgtem skutkujgce drobnymi awariami(zalanie
klawiatury komputera, uszkodzenie myszki itp.).

2. W przypadku wystgpienia bledow okreslonych w ust. 1, uzytkownicy systemu/bazy
danych Instytutu majg obowiazek poinformowa¢ o zdarzeniu Administratora lokalnego,
ktory stosownie do stopnia zagrozenia podejmuje dziatania naprawcze lub powiadamia
uprawniony podmiot zewnetrzny w celu wspolnego rozwigzania problemu. O zaistniatym
incydencie oraz sposobie jego rozwigzania Administrator lokalny powiadamia
Administratora systeméw informatycznych Instytutu oraz Administratora bezpieczenstwa
informacji celem przygotowania raportu z zaistniatej sytuacji dla Dyrektora Instytutu.

3. Zanaruszenia bezpieczenstwa danych osobowych uznaje si¢ takze:

1) infekcje wirusem komputerowym — administrator systemu zobowigzany jest do
ustalenia zrodta jego pochodzenia oraz podjecia prob neutralizacji, podejmuje
dziatania wykluczajace powtorzenie si¢ podobnego zdarzenia;

2) btad uzytkownika systemu informatycznego o ktorym mowa w § 9 — administrator

systemu zapewnia ponowne szkolenie wszystkich uzytkownikéw systemu z obstlugi
systemu,

4. Za zaniedbanie ze strony uzytkownika systemu — wobec uzytkownika systemu bedacego
pracownikiem Instytutu moga zostaé wyciagnicte konsekwencje wynikajace z Kodeksu
pracy oraz z ustawy o ochronie danych osobowych.
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5. W przypadku wykrycia naruszenia bezpieczenstwa danych osobowych lub podejrzenia

naruszenia zabezpieczenia danych osobowych administrator systemu zobowigzany jest

do:

1y

2)

3)

4)

5)

6)

7)

Podjecia wszelkich mozliwych krokéw w celu zabezpieczenia systemu przed dalszymi

naruszeniami bezpieczenstwa, minimalizacja szkéd 1 zabezpieczeniem przed

usuni¢ciem $ladow naruszenia bezpieczenstwa danych osobowych, dopuszcza sie¢

nastepujace rozwigzania:

a) fizyczne odlaczenie urzadzen i segmentdéw sieci, ktore prawdopodobnie mogly
zosta¢ wykorzystane do naruszenia zabezpieczen systemu informatycznego;

b) zablokowanie konta wuzytkownika podejrzanego o naruszenie zasad
bezpieczenstwa;

c) zmian¢ hasta administratora systemu oraz uzytkownikdw systemu, w celu
uniknigcia ponownej proby uzyskania dostgpu do bazy danych przez np. konto
uzytkownika bedacego na urlopie.

Zapisania wszelkich informacji 1 okolicznosci analizowanego zdarzenia z
uwzglednieniem czasu i zroédta uzyskania informac;ji.

Wygenerowania wszelkich mozliwych raportow i dokumentéw, ktére moga pomoc
w ustaleniu przyczyn oraz osoby odpowiedzialnej za naruszenia bezpieczenstwa,
kazda ze stron raportu oraz dokumentu nalezy autoryzowac.

Przystapienia do szczegodtowej analizy przyczyn zaistniatego zdarzenia, w tym do
okreslenia skali zdarzenia 1 wstepnego okreslenia strat.

Sprawdzenie zabezpieczeh oraz przygotowanie raportu dla administratora
bezpieczenstwa informacji.

Wspotpracy z kierownikiem komorki organizacyjnej oraz z administratorem
bezpieczenstwa informacji w celu ustalenia szczegdtow zaistniatego zdarzenia

Przywrdcenia normalnego dzialania systemu, przy czym, jesli nastapito uszkodzenie
bazy danych, odtworzenie jej z ostatniej kopii awaryjnej z zachowaniem wszelkich
mozliwych §rodkdw ostrozno$ci majacych na celu uniknigcie ponownego naruszenia
bezpieczenstwa danych osobowych.

8. PROCES SZKOLENIA W ZAKRESIE OCHRONY DANYCH OSOBOWYCH

§21

Szkolenie pracownikow oraz oséb zatrudnionych na podstawie umowy cywilno-prawne;j

1.

Obowigzek szkolenia wynika z przepisow Ustawy o ochronie danych osobowych oraz

rozporzadzen wykonawczych do tej ustawy.

Szkolenie dotyczy osob ktore:

1)
2)
3)

sg w procesie przyjmowania ich do pracy w Instytucie;
sg w trakcie zawierania umowy cywilno-prawnej;
sg pracownikami Instytutu i zobowigzani sg uczestniczy¢ w szkoleniu planowym.
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3. Dzialajagc w imieniu i na rzecz Administratora Danych Osobowych, Administrator

Bezpieczenstwa Informacji ustala nastgpujacy plan szkolen:

1y

2)

3)

kazdy nowo przyjety pracownik zostaje przeszkolony z zasad przetwarzania danych
osobowych w Instytucie, zgodnie z zakresem tematycznym szkolen, co potwierdza
podpisujac stosowne oswiadczenie wg wzoru stanowigcy zalgeznik Nr 3
do niniejszej Polityki Bezpieczefistwa. Podpisanie o$wiadczenia uprawnia
pracownika do wystgpienia o wystawienie imiennego upowaznienia do
przetwarzania danych osobowych na terenie Instytutu;

posiadanie ,,Poswiadczenia bezpieczenstwa osobowego” uprawniajacego do dostepu
do informacji niejawnych o klauzuli zastrzezone lub wyzszej, jest jednoznaczne
z odbyciem szkolenia z zakresu przetwarzania danych osobowych i wszelkimi z tym
zwigzanymi obowigzkami Instytutu;

dodatkowe szkolenia wewngtrzne osob upowaznionych do przetwarzania danych
osobowych przeprowadzane beda w przypadku istotnej zmiany przepisow
dotyczacych przetwarzania danych osobowych, badZz zgloszenia takiej potrzeby
przez kierownika komoérki organizacyjne;;

Cel tematyczny szkolen:

Celem szkolen jest zapoznanie pracownikow Instytutu z polskimi standardami ochrony

danych osobowych oraz poglebienie wiedzy w zakresie rozwigzan prawnych,

dotyczacych ochrony danych osobowych przyjetych w Polsce oraz nabycie praktycznych

umiejetnosci wypelniania obowigzkow natozonych prawem w tym zakresie.

Zakres tematyczny szkolen obejmuje nastepujgce tematy:

1)
2)
3)
4)
5)

6)
7)
8)
9)

podstawy prawne przetwarzania danych osobowych;

podstawowe pojecia i definicje zwigzane z ochrong danych osobowych;

przepisy wewnetrzne dotyczace przetwarzania danych osobowych;

prawo do informacji a ochrona prywatnosci (zakres prawa do prywatnosci);

prawa osoby, ktorej dane dotycza (do informacji, do modyfikacji danych, zadania
zaprzestania przetwarzania danych, zadania usuni¢cia danych);

dane wrazliwe — szczegolne kategorie danych osobowych,;

prawidtowe zasady powierzania i podpowierzania przetwarzania danych osobowych;
obowiazki 0s6b upowaznionych do przetwarzania danych osobowych;

zadania administratora bezpieczenstwa informacji;

10) mechanizmy kontrolne;

11) konsekwencje naruszenia ustawy — odpowiedzialnos¢ karna 1 dyscyplinarna.

9. UDOSTEPNIANIE DANYCH OSOBOWYCH

§22

Zasady udostepniania danych osobowych

1.

Instytut udostgpnia dane osobowe przetwarzane we wilasnych zbiorach danych, tylko

osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepisOw prawa, na

ich wniosek.
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2.

Informacje o miejscu przetwarzania, osobach przetwarzajacych dane osobowe oraz
metodach zabezpieczenia danych sporzadzone zgodnie z zalgcznikiem Nr 1 do niniejszej
Polityki Bezpieczefstwa dostepne sa u kierownika komorki organizacyjnej oraz
Administratora Bezpieczenstwa Informacji.

Ze wzgledow bezpieczenstwa, szczegdty techniczne i procedury opracowane na wypadek
sytuacji awaryjnych, znajdujg si¢ u Administratorow lokalnych , odpowiedzialnych
za bazy danych w danej komorce organizacyjne;.

10. POSTEPOWANIE NA WYPADEK AWARII/KATASTROF 1 UTRATY

1.

DANYCH. ZAPEWNIENIE CIAGLOSCI DZIALANIA

§ 23

W Instytucie, przygotowany jest plan postgpowania na wypadek wystapienia powaznych
awarii systemu, uszkodzen lub utraty danych w wyniku pozaru, zalania lub innych nie
dajacych si¢ przewidzie¢ zdarzen.

W  przypadku zdarzenia, ktére uniemozliwia zachowanie cigglosci dziatania
podstawowych zasobow informatycznych, uruchamiana jest procedura przywracania
kluczowych funkcji systemu. Stuzy temu procedura tworzenia kopii zapasowych
systemOw - wlasciwa dla danego systemu a takze procedura tworzenia kopii
bezpieczenstwa i kopii archiwalnych(tam gdzie zasoby pamigci to umozliwiajg).

Glowng przyczyna zaprzestania funkcjonowania podstawowego systemu do obstugi
pacjentow (CliniNet), systemu obstugi kadrowej (Simple), Krajowego Rejestru
Nowotworow, systemu obstugujacego Zaktad Patologii i Diagnostyki Laboratoryjnej
(Patarch), moze by¢ brak zasilania z sieci miejskiej. Rozwigzania obecnie istniejgce nie
umozliwiajg podtrzymania zasilania serwerow z agregatéw pradotworczych, gdyz nie sg
one podtaczone do tych obwoddéw. UPS-y pozwalaj tylko na bezpieczne wylaczenie
serwerOw. Stacje robocze uzytkownikow w 95% nie posiadajg UPS-6w. Ze wzgledu na
rozwigzania systemowe, gdzie serwery kluczowych systemow pracujg w ,,farmie” i nie
ma pojecie serwera odpowiedzialnego za dany system, pojecie serwer systemu, jest
pojeciem wirtualnym. Wydzielone systemy majg oddzielne serwery (np. poczta) i
restartowane sg wedlug procedur przewidzianych dla tych systemow. Proces
przywracania systemu do funkcjonowania po zaniku zasilania, polega na odtworzeniu
systemu z kopii bezpieczenstwa tworzonych codziennie. Zasoby pamigci nie pozwalaja
na tworzenie cyklicznie kopii archiwalnych. W sytuacji braku zasilania, do czasu
przywrocenia kluczowych funkcji systemu, wypetnia si¢ dokumentacje w formie
papierowej a po przywrdceniu systemu wprowadza si¢ do niego dane z dokumentacji
formie papierowe;.

Systemy autonomiczne, aplikacje (Aria, IntraRis, Spectra Pacs, Oncentra, Mosaiq, iView,
XVI1, XVI2, XVI3, Oncentra Brachy, Oncentra Prostate), przywracane sg do dziatania w
trybie wiasciwym dla tych systemow 1 aplikacji, zgodnie z procedurami opracowanymi
przez Administratoréw tych Systemow lub przez firmy zewnetrzne (dostawcy ustug),
zobowigzane na podstawie podpisanych przez Instytot umow.
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5. Systemy, dla ktérych Instytut jest Gestorem (Baza Danych ZSI-CRN ), przywraca si¢ do
dzialania zgodnie z procedura wiasciwa dla systemoéw, ktérych wirtualne serwery
umiejscowione sg w ,,farmie”.

6. W Instytucie ustalony jest Zespdt Zarzadzania Kryzysowego, ktéry w sytuacji
kryzysowej - podejmuje odpowiednie dziatania.

7. W sktad zespotu wchodza:

1) Zastgpca Dyrektora ds. Zarzadzania i Finanséw

2) Administrator Systemow Informatycznych — Kierownik Dziatu Informatyki

3) Administratorzy Systemu/Administratorzy Lokalni

4) Przedstawiciele uprawnionych podmiotéw zewnetrznych $wiadczacych ushugi
informatycznego wsparcia systemu (wg potrzeb).

11. PRZEGLADY POLITYKI BEZPIECZENSTWA
§24

Polityka Bezpieczenstwa powinna by¢ poddawana przegladowi przynajmniej raz na rok.
W razie istotnych zmian dotyczacych przetwarzania danych osobowych Administrator
Bezpieczenstwa Informacji moze zarzadzi¢ przeglad Polityki Bezpieczenstwa stosownie
do potrzeb oraz dokona¢ aktualizacji, przedktadajac projekt stosownych zmian Dyrektorowi
Instytutu. Administrator Bezpieczenstwa Informacji, po uzgodnieniu z Dyrektorem Instytutu,
moze stosownie do potrzeb przeprowadzi¢ wewnetrzny audyt zgodno$ci przetwarzania
danych z przepisami ustawy . Przeprowadzenie audytu wymaga uzgodnienia jego zakresu
z Administratorem Systemu. Zakres, przebieg i rezultaty audytu dokumentowane sg na pismie
w protokole podpisywanym zarowno przez Administratora Bezpieczenstwa Informacji, jak
1 Kierownika Dzialu Informatyki.

12. POSTANOWIENIA KONCOWE
§25
Dla zapewnienia bezpieczenstwa calosci systemu wszelkie zmiany powinny podlegac
formalnym procedurom, inicjowanym i zatwierdzonym przez Kierownika Dziatu Informatyki
oraz Administratora Bezpieczenstwa Informacji. W szczego6lnosci procedury te powinny
uwzglednia¢ nastepujace procesy:
1) identyfikacja i prowadzenie dokumentacji istotnych zmian systemu — klasyfikacja
zasobow;
2) prowadzenie analiz potencjalnego zagrozenia, wynikajaca z wprowadzonych zmian;
3) ustalanie poziomu zabezpieczen dla wprowadzanych zmian;
4) zatwierdzanie proponowanych zmian;
5) wprowadzanie zatwierdzonych zmian z uwzglgdnieniem procesu szkoleniowo-
informacyjnego.
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Zatacznik Nr 1 do Polityki Bezpieczenistwa
Centrum Onkologii — Instytutu im. Marii Sktodowskiej-Curie

FORMULARZ AKTUALIZACYJNY
(NAZWA KOMORKI ORGANIZACYINEJ)

OSOBY PRZETWARZAJACE DANE OSOBOWE W SYSTEMACH INFORMATYCZNYCH

KIEROWNIK KOMORKI ORGANIZACYJNEJ

Nazwisko Imie Stanowisko e-mail

ADMINISTRATOR SYSTEMU/SYSTEMOW LUB FIRMA ZEWNETRZNA

Nazwa podmiotu
Nazwisko Imie zewnetrznego Adres podmiotu zewn. e-mail nr telefonu

PRACOWNICY KOMORKI ORGANIZACYJNEJ PRZETWARZAJACY DANE OSOBOWE W SYSTEMACH INFORMATYCZNYCH

Nazwa
Numer Data Data Identyfi- | bazy Zakres
upowaz- | nadania zakoncz kator danych upraw-
Lp. Nazwisko Imie Stanowisko nienia upowazn upowazn | /login /systemu nien
1
2
3

Zakres uprawnieni: 1. Wprowadzanie danych. 2. Przegladanie danych. 3. Modyfikacja danych. 4. Generowanie wydrukéw. 5. Udostepnianie danych. 6. Usuwanie danych.
7. Wykonywanie kopii bezpieczeristwa. 8.Administrowanie systemem/bazg danych.
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PRZECHOWYWANIE ORAZ CZESTOTLIWOSC WYKONYWANIA KOPII AWARYJNYCH SYSTEMU/ BAZY DANYCH

Lp. Miejsce Rodzaj i Lokalizacja . .
Nazwa zapisu czestotliwosé Opis .zabezp|e.czen Osoba
: omieszczenia, w L ,
systemu/bazy | danych vvykonywama ki), Ui si odpowiedzialna Uwagi
danych (serwer syst, kopii (kopie | Pjetro Nr pokoju orym znzy SUasle za tworzenie kopii
bazy danych, przyrostowe, awaryjne, kOpIe
stacja robocza archiwalne)
1

*Opis zabezpieczen pomieszczenia, w ktérym znajdujg sie kopie:1. drzwi antywtamaniowe, 2. zamki atestowane, 3. szyby oklejone folig antywtamaniowa,
4. kraty w oknach, 5. brak okien, 6. instalacja alarmowa, 7. firma ochroniarska, 8. dyzur 24h, 9. inne ...(prosze wymienic)

LOKALIZACJA STANOWISK KOMPUTEROWYCH WYKORZYSTYWANYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Lp. Lokalizacja Opis zabezpieczen

. . *
pomieszczenia

Opis zabezpieczen danych** Uwagi
Pietro Nr pokoju

1

Opis zabezpieczen pomieszczenia:l. drzwi antywtamaniowe, 2. zamki atestowane, 3. szyby oklejone folig antywtamaniowa, 4. kraty w oknach,
5. brak okien,6. instalacja alarmowa, 7. firma ochroniarska, 8. dyzur 24h, 9. inne ...(prosze wymienic).
Opis zabezpieczen danych: 1. indywidualne konta uzytkownikdw 2. program antywirusowy 3. dostep na hasto 4. inne ...(prosze wymienic).

WYKAZ ZEWNETRZNYCH BAZ DANYCH" W SYSTEMACH INFORMATYCZNYCH, DO KTORYCH
KOMORKA ORGANIZACYJNA MA DOSTEP.

Lokalizacja stanowisk z dostepem
Nazwa zewnetrznej do zewnetrznej bazy danych Wykaz oséb posiadajgcych uprawnienia do
bazy danych dostepu do zewnetrznej bazy danych
Pietro Nr pokoju

Lp. Uwagi
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2

*Wykaz zewnetrznych baz danych: bazy danych do ktérych mamy dostep a nie sg tworzone przez Instytut.

PRZECHOWYWANIE DANYCH OSOBOWYCH PRZETWARZANYCH MANUALNIE

Lokalizacja Sposéb fizycznego zabezpieczenia zbioru
Lp. Nazwa zbioru danych P 1; gh b P h* Uwagi
Pietro Nr pokoju anych osobowyc
1
2

*

w oknach, 5. brak okien, 6. instalacja alarmowa, 7. firma ochroniarska, 8. dyzur 24h, 9. inne ...(prosze wymienic).

OPIS DANYCH OSOBOWYCH GROMADZONYCH W ZBIORZE DANYCH KOMORKI ORGANIZACYJNEJ

(krotki opis, co to sq za Dane)

Dane aktualne na dzien: .../ .../ oo,

Sposdb fizycznego zabezpieczenia zbioru danych osobowych: 1. drzwi antywtamaniowe, 2. zamki atestowane, 3. szyby oklejone folig antywtamaniowa, 4. kraty

SPOIZAZIt: oo,
(imie, nazwisko, stanowisko)
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Zatgcznik Nr 2 do Polityki Bezpieczeristwa
Centrum Onkologii — Instytutu im. Marii Sktodowskiej-Curie

Warszawa, dn. ... - ... -20 ... r.

(piecze¢ komorki/jednostki organizacyjnej)

Administrator Bezpieczenstwa Informacji

(W miejscu)

WNIOSEK

Zgodnie z art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (j. t. Dz. U.
z 2014 r., poz. 1182 ze zm.), wnioskuj¢ o:

o nadanie
o zmiang

o pozbawienie uprawnien;

(imie i nazwisko pracownika/strona innej umowy)

(stanowisko/komorka organizacyjna/nazwa firmy swiadczqcej ustuge)

imiennego upowaznienia do przetwarzania danych osobowych w Centrum Onkologii

Instytucie im. Marii Sklodowskiej-Curie w Warszawie w systemie/systemach*
informatycznych:

................................................... Nazwa systemu i zakres(dozwolone czynnosci):
................................................... Nazwa systemu i zakres(dozwolone czynnos$ci):
.................................................... Nazwa systemu i zakres(dozwolone czynnosci):
.................................................... Nazwa systemu i zakres(dozwolone czynnosci):

o Uprawnienia zgodne z zakresem obowigzkéw na zajmowanym stanowisku;

o Uprawnien wigksze niz wynika to z zajmowanego stanowiska(uzytkownik
uprzywilejowany);

o Pozbawienie uprawnien z powodu rozwigzania umowy o prace;

o Pozbawienie uprawnien(inny powod) ..........coocoiiiiiiiiiiiiiin.

Zakres (dozwolone czynnosci):

1. Wprowadzanie danych.

2. Przegladanie danych.

3. Modyfikacja danych.

4. Generowanie wydrukow.

5. Udostepnianie danych.

6. Usuwanie danych.

7. Wykonywanie kopii bezpieczenstwa.

8 Administrowanie systemem/bazg danych.

(podpis kierownika komorki/jednostki organizacyjnej)

* niepotrzebne skreslic
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Zatgcznik Nr 3 do Polityki Bezpieczenstwa
Centrum Onkologii — Instytutu im. Marii Sktodowskiej-Curie

Warszawa, dn. ... - ... -20 ... r.

(stanowisko)

OSWIADCZENIE PRACOWNIKA

Centrum Onkologii — Instytutu im. Marii Sklodowskiej — Curie w Warszawie

Ja nizej podpisany/a* o$wiadczam, ze zostalem zapoznany/na* z przepisami dotyczacymi
ochrony danych osobowych i zobowigzuje si¢ do ich przestrzegania:

1.

ustawy z dnia 29 sierpnia 1997 r. (j. t. Dz. U. z 2014 r., poz. 1182 ze zm.) o ochronie
danych osobowych,

rozporzadzenia Ministra Spraw Wewng¢trznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych 1
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz.1024),

instrukcji ogolnej okreslajacej sposob zarzadzania systemem informatycznym zbioréw
danych osobowych w Centrum Onkologii — Instytucie im. Marii Sklodowskiej-Curie
w Warszawie,

Polityki Bezpieczenstwa obowigzujacej w Centrum Onkologii — Instytucie im. Marii
Sktodowskiej-Curie w Warszawie.

(data i podpis pracownika)

Os$wiadczenie zostato ztlozone w obecnosci pracownika:

(podpis i piecze¢ imienna pracownika)

* niepotrzebne skresli¢
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Zatgcznik Nr 4 do Polityki Bezpieczeristwa
Centrum Onkologii — Instytutu im. Marii Sktodowskiej-Curie

Warszawa, dn. ... - ... -20 ... r.

(pieczec nagtowkowa pracodawcy)

Upowaznienie imienne do przetwarzania danych osobowych
nr.../.../...

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz.
U.z 2014 r., poz. 1182 ze zm.) upowazniam Pana/Panig*:

(stanowisko)

Obslugiwany system/baza danych/program*:

Zakres upowaznienia:

(Zakres: 1. wprowadzanie danych. 2. przegladanie danych. 3. modyfikacja danych. 4.
generowanie wydrukow. 5. udost¢pnianie danych. 6. usuwanie danych. 7. wykonywanie
kopii bezpieczenstwa. 8. administrowanie systemem/baza danych.)

Jednoczesnie zobowigzuje do zachowania w tajemnicy wszelkich informacji dotyczacych
przetwarzanych danych osobowych oraz sposobu ich zabezpieczenia rowniez po rozwigzaniu
Umowy O prace.

Upowaznienie wazne od dnia wystawienia do odwotania lub rozwigzania umowy o pracg.
Wszystkie wydane wczesniej Panu/Pani* upowaznienia do przetwarzania danych osobowych

w Centrum Onkologii —Instytucie im. Marii Sklodowskiej-Curie w Warszawie w dniu
otrzymania niniejszego upowaznienia tracg waznosc.

(podpis Administratora Danych)

* niepotrzebne skresli¢
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Zatgcznik Nr 5 do Polityki Bezpieczeristwa
Centrum Onkologii — Instytutu im. Marii Sktodowskiej-Curie

Warszawa, dn. ... - ... -20 ... r.

(stanowisko)

OSWIADCZENIE
(dla os6b reprezentujacych podmiot zewnetrzny)

Ja nizej podpisany/a* o$wiadczam, ze zostalem zapoznany/na* z przepisami dotyczacymi
ochrony danych osobowych i zobowiazuje si¢ do ich przestrzegania przez podmiot, w imieniu
ktorego dziatam oraz przez osoby, ktére beda wykonywaly przedmiot umowy z ramienia
podmiotu, ktory reprezentuje:

1. ustawy z dnia 29 sierpnia 1997 r. (j. t. Dz. U. z 2014 r., poz. 1182 ze zm.) o ochronie
danych osobowych,

2. rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych 1
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz.1024),

3. instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
0S0DOW Y O W .

4. Polityki Bezpieczenstwa ODOWIGZUJACE] W . ..uuinniintiiit ettt et eeeeeeaeaans

(data 1 podpis pracownika)

* niepotrzebne skresli¢

Strona 33 z 44



Zatgcznik Nr 6 do Polityki Bezpieczenstwa
Centrum Onkologii — Instytutu im. Marii Sktodowskiej-Curie

Warszawa, dn. ... - ... -20 ... r.

OSWIADCZENIE PRACOWNIKA

Centrum Onkologii — Instytutu im. Marii Sklodowskiej-Curie w Warszawie
o wyrazeniu zgody na przetwarzanie danych osobowych w celach rekrutacyjnych

Wyrazam zgode¢ na przetwarzanie mich danych osobowych przez Centrum Onkologii-Instytut
im. Marii Sklodowskiej-Curie w Warszawie zawartych w niniejszym wniosku dla potrzeb
niezbednych do realizacji procesu rekrutacji zgodnie z ustawg z dnia 29 sierpnia 1997 1. (j. t.
Dz. U. 22014 r., poz. 1182 ze zm.) o ochronie danych osobowych.)

Rownoczes$nie o$wiadczam, ze zostalem/am™* poinformowany/a* o tym, ze podanie moich
danych osobowych jest dobrowolne oraz przystuguje mi prawie wgladu, poprawiania i
uzupelniania moich danych osobowych za posrednictwem Dzialu Spraw Pracowniczych
1 Spraw Socjalnych.

(data i podpis pracownika)

Oswiadczam, ze podane we wniosku oraz zalacznikach do wniosku dane s3 zgodne z
aktualnym stanem faktycznym (zgodnie z art. 233 §1 Kodeksu karnego - kto sktadajac
zeznanie majace stuzy¢ za dowdd w postepowaniu sagdowym lub w innym postgpowaniu
prowadzonym na podstawie ustawy, zezna nieprawde lub zataja prawde, podlega karze
pozbawienia wolnosci do lat 3).

Przyjmuje¢ do wiadomosci, ze Dzialu Spraw Pracowniczych i Spraw Socjalnych Instytutu

moze zazadac¢ przedstawienia do wgladu oryginaléw dokumentow potwierdzajacych dane
zapisane we wniosku.

(data i podpis pracownika)

Oswiadczenie zostalo ztozone w obecnosci pracownika:

(podpis i piecze¢ imienna pracownika)

* niepotrzebne skresli¢
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Zatacznik Nr 7 do Polityki Bezpieczenstwa
Centrum Onkologii — Instytutu im. Marii Sktodowskiej-Curie

Warszawa, dn. ... - ... -20 ... r.

(wnioskodawca)
Dyrektor

Centrum Onkologii —Instytutu
im. Marii Sklodowskiej - Curie
02-034 Warszawa, ul. Wawelska 15B

WNIOSEK
podmiotu zewne¢trznego o udostepnienie danych osobowych

Zgodnie z ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (j. t. Dz. U. z 2014
r., poz. 1182 ze zm.), wnioskuje o udostgpnienie danych osobowych ze zbioru danych
Centrum Onkologii — Instytutu im. Marii Sktodowskiej-Curie w Warszawie.

Cel udostepnienia:

(wglgd w siedzibie Instytutu, sporzqdzenie kopii, itp.)

Sposob odbioru dokumentacji:

(data, podpis wnioskodawcy)

Decyzja Dyrektora

(data, podpis, pieczec)
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Zatacznik Nr 8 do Polityki Bezpieczenistwa
Centrum Onkologii — Instytutu im. Marii Sktodowskiej-Curie

Warszawa, dn. ... - ... -20 ... r.

Centrum Onkologii — Instytut
im. Marii Sklodowskiej-Curie
ul. Wawelska 15 B
02-034 Warszawa

WNIOSEK

o udzielenie informacji na temat danych osobowych przetwarzanych przez
Centrum Onkologii — Instytut im. Marii Sklodowskiej-Curie

Ja nizej podpisany/a** jako osoba, ktorej dane osobowe przetwarzane s3 w zbiorze danych
osobowych prowadzonym przez Centrum Onkologii — Instytut im. Marii Sktodowskiej-Curie,
na podstawie art. 33. Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (j. t.
Dz. U. z 2014 r., poz. 1182 ze zm.), zwracam si¢ z uprzejma prosba o udzielenie
nastepujacych informacji:

o celu, zakresie 1 sposobie przetwarzania danych,

od kiedy przetwarzane s3 dane dotyczace mojej osoby,

1
2
3. o zrodle z ktorego pochodza, przetwarzane przez Panstwa, moje dane osobowe,
4. o odbiorcach, ktérym moje dane sg udostgpniane,

5

o sposobie udostepniania moich danych osobowych.

(data i podpis wnioskodawcy)
Oswiadczenie zostalo ztozone w obecnosci pracownika:
(podpis i piecze¢ imienna pracownika)

* nazwisko, imie, adres zamieszkania lub nazwa podmiotu zewnetrznego adres, NIP;
** niepotrzebne skresli¢
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Zatacznik Nr 9 do Polityki Bezpieczenstwa
Centrum Onkologii — Instytutu im. Marii Sktodowskiej-Curie

Warszawa, dn. ... - ... -20 ... r.

Centrum Onkologii — Instytut
im. Marii Sklodowskiej-Curie
ul. Wawelska 15 B
02-034 Warszawa

INFORMACJA

o danych osobowych przetwarzanych przez
Centrum Onkologii — Instytutu im. Marii Sklodowskiej-Curie

W zwigzku z Pana/i* wnioskiem z dnia .............. o udzielenie informacji na temat danych
osobowych przetwarzanych przez Centrum Onkologii — Instytut im. Marii Sktodowskiej-
Curie, dzialajac na podstawie art. 33. ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (j. t. Dz. U. z 2014 r., poz. 1182 ze zm.) uprzejmie informuje, ze:

1. Pana/i* dane osobowe sa dostgpne a administrator danych nie zaprzestat ich
przetwarzania,

2. Administratorem Danych Osobowych jest Dyrektor Centrum Onkologii — Instytutu im.
Marii Sktodowskiej-Curie, ul. Wawelska 15B, 02-034 Warszawa,

3. Pana/i* dane osobowe sg dostepne w nastepujacym zakresie: ...........oovviiiiiiiiniinnn.. ,
4. dane przetwarzane sg w Celu ..........ooiii i ,

5. dane przetwarzane $3 0d dNia ...........cooiuiiiiiiiiiii e ,
6. dane zostaly UZySKane ...........oooiiiiiiii e ,
7. dane (nie*) sa udostepniane innym podmiotom ............ooeiviiiiiiiniiieiiiniianeeninans. ,

ST 0 2 T o To T 1] 72 N [ P .

(podpis Administratora Danych Osobowych
* niepotrzebne skresli¢
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Zatgcznik Nr 10 do Polityki Bezpieczenstwa
Centrum Onkologii — Instytutu im. Marii Sktodowskiej-Curie

Wykaz budynkow, pomieszczen lub czeSci pomieszczen, tworzgacych obszar, w ktorym
przetwarzane sa dane osobowe

zalacznik do ,,Polityki Bezpieczenstwa” nr 10 zgodnie z § 4 pkt. 1 Rozporzadzenia Ministra
Spraw Wewngetrznych 1 Administracji z dnia 29 kwietnia 2004 r.

Dokladny adres Komorka Rodzaj
(np. adres gdzie | organizacyjna | Nr pokoju lub zastosowanego .
Lp. . . . . . . Uwagi
przetwarzane uzytkujaca pomieszczenia zabezpieczenia
sq dane) pomieszczenie pomieszczenia
. drzwi zamykane na
I BT = 47
p Y oknach
jesli nie jest
P Pelny qdres np. pupkt ' nadal,iy tq monitoring
podmiotu pielegniarski PpOowWtorzy¢
nazwe
Pelny adres . s stuzba ochrony
3. podmiotu np. ksiegowos¢ 14 budynku
Pelny adres
4. podmiotu np. kadry 17 alarm
5 Pelny adres np. punkt obstugi 25
) podmiotu pacjenta

Data i podpis Administratora Danych

Nalezy wypisa¢ wszystkie pomieszczenia w ktorych dane osobowe sq przetwarzane
(pobierane, zmieniane, przechowywane itp.).
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Zatgcznik Nr 11 do Polityki Bezpieczeristwa
Centrum Onkologii — Instytutu im. Marii Sktodowskiej-Curie

Wykaz zbiorow danych osobowych wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych

Programy zastosowane do

Nazwa zbioru danych przetwarzania danych
Lp. (np. dane pacjentow, (np. program ksiegowy, papierowa Uwagi
pracownikow itd.) ewidencja pracownikow, adres
internetowy aplikacji itd.)

np. akta osobowe wersja papierowa

pracownikow

np. faktury wersja elektroniczna - optima

np. korespondencja wersja papierowa

np. ksiega ewidencji dzieci |wersja papierowa

SR W N

np. ewidencja pacjentow wersja papierowa i elektroniczna

Data i podpis Administratora Danych Osobowych

W tym zalqczniku nalezy wyszczegolnic¢ wszystkie zbiory danych osobowych jakie wystepujg w
podmiocie. Zbior danych osobowych to zbior o charakterze osobowym ( imiona, nazwiska,
data urodzenia, pesel), ktory jest w jakis sposob uporzgdkowany (np. pola w kwestionariuszu
osobowym, czy rekordy w bazie danych). Nalezy pamietac o podaniu formy w jakiej zbior jest
przetwarzany, mozZe to by¢ zarowno wersja papierowa jak i elektroniczna. Wersjg
elektroniczng bedq tylko te bazy prowadzone w systemach ktore majq mozliwosé wyszukania
po odpowiednim kluczu osoby z petnej bazy danych, wigc edytory tekstu typu Word bedg
traktowane nadal jako wersja papierowa.
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Zatgcznik Nr 12 do Polityki Bezpieczeristwa

Centrum Onkologii — Instytutu im. Marii Sktodowskiej-Curie

Opis struktury zbiorow danych wskazujacy zawartos¢ poszczegolnych pol
informacyjnych i powiazania mi¢dzy nimi oraz sposob przeplywu danych pomiedzy
poszczego6lnymi systemami

Nazwa zbioru Struktura zbioréow Przeplyw danych
danych .. . . .
Lp. L (np. imie i nazwisko, e-mail, | (np. wydruk danych z Uwagi
(np. dane pacjentow, telefon itd.) internetu)
pracownikow itd.) )
Imie, nazwisko, data
urodzenia, miejsce urodzenia,
Akta osobowe imiona rodzz'cow, adres np. wersja papierowa —
L racownikow zamieszkania, numer system kadry — serwer x
p telefonu, PESEL, NIP, numer —wydruk
i seria dowodu osobistego,
wyksztalcenie, stan zdrowia.
2 Dziennik . Imie, nazwisko, adres. brak przeplywu z wersji
korespondencyjny papierowej

Data i podpis Administratora Danych Osobowych

Na strukture sktada si¢ informacja z jakich danych tzn. z jakich pol informacyjnych sktada si¢
zbior, czyli trzeba zadeklarowac jego zakres, ktory bedzie potrzebny do rejestracji zbiorow.

Przeplyw danych dotyczy tylko zbiorow elektronicznych (w papierowych w ogole on nie
wystepuje), i jest opisywany na zasadzie drogi danych osobowych przez poszczegolne etapy od
pobrania z wersji papierowej, przez wprowadzenie do wersji elektronicznej, po drodze moze
wystepowac zapis na serwerach lub liczne wydruki.
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Zatgcznik Nr 13 Polityki Bezpieczenstwa
Centrum Onkologii — Instytutu im. Marii Sktodowskiej-Curie

Ewidencja osob przetwarzajacych dane osobowe posiadajacych upowaznienia

Lp. Nazwisko Imie¢ Stanowisko Nul}le.r . Data n?d.am.a Data Od.W(.)laI.“a Identyﬁ.kator Nazwa bazy danych Zakres uprawnien
upowaznienia | upowaznienia | upowaznienia /login /systemu
1
2
3

ZaKkres uprawnien:

. Wprowadzanie danych.

. Przegladanie danych.

. Modyfikacja danych.

. Generowanie wydrukow.

. Udostepnianie danych.

. Usuwanie danych.

. Wykonywanie kopii bezpieczenstwa.

. Administrowanie systemem/baza danych.

01N DN WN—
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Zatgcznik Nr 14 do Polityki Bezpieczenstwa
Centrum Onkologii — Instytutu im. Marii Sktodowskiej-Curie

UMOWA O ZACHOWANIU POUFNOSCI PRZETWARZANIA

DANYCH OSOBOWYCH
Zawarta W dniu ......ocoeeiieiieeeeee L. POMICAZY: weieeiiiiieiieeiiee e
Z  s1edZIDd W e e , zarejestrowang/ym = w
.................................................... pod NUMETeM .......ccceeecveerireeieeiieeieeeneeennee.nn, POsiadajaca/ym
numer NIP ... oraz numer REGON ... ,
rePreZentOWanad/ym PIZEZ:......cccceeveervueereeerveenseenseenveenne , zwang/ym dalej Zleceniodawca, a
......................................................... z siedzibg W .........cccceeeeennnn.,  Zarejestrowang/ym
W ettt ettt pod numerem ..........ccoeceveriennennnn. , posiadajaca/ym
numer NIP.......oooooviiiiii, oraz numer REGON ........cccoooviiiiiiiieeeiieeneiiiannns ,
rePreZentOWaNa/ym PIrZEZ: .....ccevverueerreenveenreeneeeruenneeens , zwang/ym dalej Zleceniobiorca.
§1
Definicje

1. Administrator Danych Osobowych (ADO) — Dyrektor XYZ, decydujacy o celach
1 srodkach przetwarzania danych osobowych;

2. Administrator Bezpieczefnstwa Informacji (ABI) — osoba wyznaczona przez Dyrektora
XYZ, odpowiedzialna za organizacj¢ i bezpieczenstwo danych osobowych;

3. Zbior danych — zestaw danych osobowych posiadajacy okre§long strukturg, prowadzony
wedhug okreslonych kryteriow oraz celow;

4. Przetwarzanie danych — wykonywanie jakichkolwiek operacji na danych osobowych np.
zbieranie, utrwalanie, udostepnianie, opracowywanie, zmienianie, usuwanie;

5. Ustawa — rozumie si¢ prze to ustawe z 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. nr 133, poz. 883 ze zm.);

6. Rozporzadzenie — Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U. z 2004 r. nr
100, poz. 1024);

§2

Przedmiot Umowy

1. Przedmiotem umowy jest nadanie upowaznienia Zleceniobiorcy do przetwarzania zbioru

danych 0SODOWYCH 1. ..o e ,
2. Celem obstugi zbioru danych osobowych jest realizacja...........cceeeevueeriieniieneenieeiieeiens ,
3. Zakres przetwarzania obejmuje dane OSODOWE.........cccccoeeeriieerrieeriuieeniiieenieenns , W tym:

4. Upowaznienie umozliwia Zleceniobiorcy przetwarzanie danych osobowych
udostgpnianych przez Zleceniodawce wylacznie w celu realizacji:
..................................... w okresie niezbednym dla jej realizacji.
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§3

Zobowigzania Zleceniobiorcy dotyczace ochrony danych osobowych

Zleceniobiorca zobowigzuje si¢ przetwarza¢ dane osobowe do ktorych uzyskat
upowaznienie wylgcznie w zakresie i celu przewidzianym w Umowie.

Zleceniobiorca zobowigzuje si¢ do zapewnienia poufnosci danych osobowych
przetwarzanych w zwigzku z wykonywaniem Umowy, a w szczegdlnosci do tego, Ze nie
bedzie przekazywac, ujawniac i udostepnia¢ tych danych osobom nieuprawnionym.
Zleceniobiorca zobowiazuje si¢ do przetwarzania danych wylacznie w systemach
informatycznym Zleceniodawcy. Zabrania si¢ jakiegokolwiek kopiowania 1 utrwalania
tych danych poza systemem informatycznym Zleceniodawcy.

Zleceniobiorca w zwigzku z wykonywaniem Umowy jest zobowigzany do przestrzegania
zasad bezpieczenstwa ochrony danych osobowych opisanych w Polityce Bezpieczenstwa
Zleceniodawcy, Ustawie i Rozporzadzeniu.

Zleceniobiorca ponosi odpowiedzialno$¢ za bedace nastepstwem jego zachowan szkody
wyrzadzone niezgodnym z Umowg przetwarzaniem danych osobowych, w szczegolnosci
szkody wyrzadzone udostgpnieniem osobom nieupowaznionym, zabraniem przez osob¢
nieuprawniong, przetwarzaniem 2z naruszeniem Ustawy oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem.

§ 4

Zleceniobiorca zobowigzuje si¢ do dopuszczania do przetwarzania danych wylacznie
osoby posiadajgce upowaznienie nadane przez Zleceniobiorceg, zgodnie z nastepujagcymi
punktami:

o (Qdy zleceniobiorca w petni zarzadza osobami upowaznionymi:

- Zleceniobiorca przeprowadza szkolenie z zasad ochrony danych osobowych 1 jesli to
ustalone, zgodnie z wytycznymi przekazanymi przez Zleceniodawcg;

- Zleceniobiorca nadaje upowaznienia osobom wykonujacym ustuge do przetwarzania
danych osobowych w ramach realizacji warunkow Umowy;

- Zleceniobiorca zobowigzuje si¢ do uzyskania od os6b upowaznionych pisemnych,
imiennych O$wiadczen/Umow o poufnosci;

- Zleceniobiorca zobowiazuje si¢ do przekazania aktualnej listy oséb upowaznionych do
Zleceniodawcy.

o Gdy dostgpem do przetwarzania osob zatrudnionych przez Zleceniobiorce zarzadza
Zleceniodawca:

- Zleceniodawca zastrzega sobie prawo nadawania upowaznien pracownikom
Zleceniobiorcy i prowadzenia ich aktualnej ewidencji;

- Zleceniodawca przeprowadza szkolenie z zasad ochrony danych osobowych, zgodnie
z Polityka Bezpieczenstwa Zleceniodawcy dla osob, ktorym nadaje upowaznienia

- Zleceniodawca zastrzega sobie uzyskania od o0s6b upowaznionych pisemnych,
imiennych Umow o poufnosci;

- Zleceniodawca zobowigzuje si¢ do przekazania aktualnej listy osob upowaznionych
do Zleceniobiorcy;
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2. Upowaznienie 1 Os$wiadczenie, znajduje si¢ w Zalagczniku 4 1 5 do Polityki
Bezpieczenstwa CO-I.

§5

1. W przypadku, gdy Umowa uprawnia Zleceniobiorcg¢ do jej wykonania przy udziale osob
trzecich, postanowienia paragrafow poprzedzajacych rozciagaja si¢ rowniez na te osoby,
przy czym Zleceniobiorca odpowiada za dziatania lub zaniechania osob, ktorymi sie
postuguje lub ktéorym powierza wykonanie niniejszej Umowy, jak za dziatania lub
zaniechania wlasne.

2. W przypadku naruszenia przepisow Ustawy w ramach realizacji Umowy z przyczyn
lezacych po stronie Zleceniobiorcy, w nastgpstwie ktorego Zleceniodawca zostanie
zobowigzany do wyptaty odszkodowania lub ukarany grzywna, prawomocnym wyrokiem
lub decyzja wlasciwego organu, Zleceniobiorca zobowigzuje si¢ do zwrocenia
rownowartosci odszkodowania lub grzywny poniesionych przez Zleceniodawce.

§ 6
1. Wszelkie zmiany Umowy powinny by¢ dokonane w formie pisemnej pod rygorem
niewaznosci;
2. W sprawach nieuregulowanych Umowa, zastosowanie znajdujg przepisy polskiego
prawa, w tym Ustawy oraz Kodeksu Cywilnego.

3. Umowe sporzadzono w dwodch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
stron.

Zleceniobiorca Zleceniodawca
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