ZARZADZENIE NR 53/2014

Dyrektora Centrum Onkologii - Instytut im. Marii Sktodowskiej - Curie
z dnia 15 grudnia 2014 r.

w sprawie modulow zadaniowych realizowanych w Centrum Onkologii - Instytucie
im. Marii Sklodowskiej - Curie w sytuacjach wprowadzenia na obszarze kraju stopni
alarmowych.

Na podstawie § 6 Statutu Centrum Onkologii-Instytutu Im Marii Sktodowskiej — Curie,
w zwigzku z ustawg z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (t.j. Dz. U. z 2013
poz. 1166), Rozporzadzeniem Rady Ministrow z dnia 15 grudnia 2009 r. w sprawie okreslenia
organow administracji rzadowej, ktore utworzg centra zarzadzania kryzysowego oraz sposobu ich
funkcjonowania (Dz. U. z 2009 Nr 226, poz. 1810) oraz Zarzadzenia Prezesa Rady Ministrow
Nr 74 z dnia 12 pazdziernika 2011r. w sprawie wykazu przedsiewzie¢ i procedur systemu
zarzadzania Kryzysowego, zarzadza sie, co nastgpuje:

§1
1. W celu zapewnienia bezpieczenstwa pacjentom oraz personelowi zatrudnionemu
w Centrum Onkologii - Instytucie im. Marii Sklodowskiej — Curie, zwanego dalej

HInstytutem”, ochrony infrastruktury poprzez wzmocnienie systemu ochrony obiektow,
urzadzen i instalacji dla przeciwdzialania i minimalizacji skutkéw atakow terrorystycznych
lub sabotazowych, wprowadza si¢ moduty zadaniowe, ktore b¢dg realizowane w sytuacjach
wprowadzenia na obszarze kraju stopni alarmowych.

2. Moduty zadaniowe, o ktérych mowa w ustepie poprzedzajagcym sg dziataniami porzadkowo
— ochronnymi realizowanymi w celu przeciwdziatania i minimalizacji skutkow atakow
terrorystycznych lub sabotazowych i polegaja na skoordynowanym dziataniu zaréwno
instytucji 1 organow krajowych jak 1 panstw — czlonkdw organizacji Traktatu
Poénocnoatlantyckiego (NATO).

§ 2

1. Zadania okreslone w modutach, o ktérych mowa w § 1 uzaleznione sg od wprowadzonego
stopnia alarmowego.

1) Pierwszy stopien alarmowy (ALFA), ktory méwi o sytuacji wystgpienia zdarzenia
o charakterze terrorystycznym, ktorego rodzaj i zakres s3 trudne do przewidzenia a jego
wprowadzenie ma charakter ogolnego ostrzezenia, stanowi zalacznik Nr 1 do niniejszego
zarzadzenia.

2) Drugi stopien alarmowy (BRAVO) ktory mowi 0 sytuacji zwiekszonego
1 przewidywalnego zagrozenia terrorystycznego lub sabotazowego, gdzie konkretny cel
ataku sabotazowego nie jest zidentyfikowany, stanowi zalacznik Nr 2 do niniejszego
zarzadzenia.



3) Trzeci stopien alarmowy (CHARLIE), ktory méwi 0 sytuacji, gdy zaistnialo konkretne
zdarzenie potwierdzajace cel ewentualnego ataku, albo uzyskano informacje o osobach
przygotowujacych dziatania terrorystyczne lub sabotazowe, badz wystapity zdarzenia
terrorystyczne lub sabotazowe w innych panstwach i stwarzaja one zagrozenie dla Polski,
stanowi zatgcznik Nr 3 do niniejszego zarzadzenia.

4) Czwarty stopien alarmowy (DELTA) ktory méwi o sytuacji wystapienia,
lub wysokiego prawdopodobienstwa  wystapienia, zdarzenia o charakterze
terrorystycznym  lub  sabotazowym, powodujacego zagrozenie bezpieczenstwa
Rzeczpospolitej Polskiej lub innych panstw, stanowi zalacznik Nr 4 do niniejszego
zarzadzenia.

2. Powyzsze stopnie alarmowe mogg by¢ wprowadzone, zmieniane i odwoltywane przez
uprawnione organy panstwowe:

1) Prezesa Rady Ministrow, na obszarze kilku wojewodztw lub na calym terytorium
Rzeczypospolitej Polskiej,

2) ministra lub kierownika urzedu centralnego w odniesieniu do wszystkich lub wybranych
kierownikow  podlegtych,  podporzadkowanych i1  nadzorowanych  jednostek
organizacyjnych, formacji i urzedow,

3) wojewode w stosunku do obszardéw, obiektow i urzadzen wedlug wlasciwosci miejscowe;j
na obszarze catego lub czg$ci wojewddztwa.

3. Wprowadzone stopnie nie zmieniajg sposobu realizacji zadan statutowych Instytutu. Moduty
dla poszczegodlnych stopni maja na celu zabezpieczenie pracownikow 1 pacjentow, a takze
ochrong infrastruktury przed zamachami terrorystycznymi i sabotazowymi. W kazdym
kolejnym stopniu gotowosci wprowadzone sg bardziej restrykcyjne ograniczenia a takze
wzmozone dziatania, wynikajace z rodzaju zagrozenia.

§3

Nadzor, koordynacj¢ dzialan i wyznaczenie osob odpowiedzialnych za wykonanie procedur

opisanych w modutach zadaniowych powierzam Zastepcy Dyrektora ds. Zarzadzania.

§4
1. Zobowigzuj¢ kierownikow jednostek i komorek organizacyjnych Instytutu do zapoznania
z zarzadzeniem podleglych pracownikdow.

2. Zobowiagzuje¢ si¢ Zastepce Dyrektora ds. Zarzadzania do zapoznania z zarzadzeniem
pracownikow podmiotu wykonujacego ustugi ochrony na terenie Instytutu.

3. Zobowigzuje si¢ Zastepcéw Dyrektora - Dyrektorow Oddziatéw w Krakowie i Gliwicach do
wprowadzenia zarzadzenia odpowiednio do podlegtych Oddziatow.



§5
Dokumentacje modutéw zadaniowych zabezpiecza Pelnomocnik Dyrektora ds. Obronnych
1 Zarzadzania Kryzysowego.

§6
Traci moc zarzadzenie Nr 76/2012 Dyrektora Centrum Onkologii — Instytutu
im. Marii Sktodowskiej — Curie z dnia 18 wrzes$nia 2012 r. w sprawie modutéw zadaniowych
realizowanych w Centrum Onkologii - Instytucie im. Marii Sktodowskiej - Curie w sytuacjach
wprowadzenia na obszarze kraju stopni alarmowych.

§7

Zarzadzenie wchodzi w zycie z dniem podpisania.

DYREKTOR
Centrum Onkologii — Instytutu
im. Marii Sktodowskiej — Curie
Prof. dr hab. n. med. Krzysztof Warzocha



Zalgcznik Nr 1 do Zarzadzenia Nr 53/2014r.
Dyrektora Centrum Onkologii — Instytutu
im. Marii Sktodowskiej-Curie

z dnia 15.12.2014 .

Modul zadaniowy pierwszego stopnia alarmowego (ALFA)

Wykonawca zadania:

Dyrektor Centrum Onkologii — Instytutu im. Marii Sklodowskiej — Curie

l. CEL ZADANIA:

Zapewnienie bezpieczenstwa pracownikom i pacjentom Instytutu oraz ochrona infrastruktury,
poprzez wzmocnienie systemu ochrony obiektow, urzadzen i instalacji dla przeciwdzialania
i minimalizacji skutkow atakow terrorystycznych lub sabotazowych. Utrzymanie normalnego
trybu funkcjonowania obiektow Instytutu.

1. WARUNKI OPERACYJNE REALIZACJI ZADANIA

1. Niepokdj wsrod personelu 1 pacjentdw i presja czasu.
2. Wystapienie chaosu informacyjnego i elementow paniki.

3. Utrudnienia w dostepie do o0sob funkcyjnych (nieobecnos$¢ Ilub brak mozliwosci
skontaktowania sig¢).

4. Brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujacego porzadku prawnego,
mozliwo$¢ powstawania zbiorowych zaktocen porzadku publicznego.

1.  GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

1. Poinformowanie podleglego personelu o koniecznos$ci zachowania wzmozonej czujnosci
w stosunku do oséb wzbudzajacych podejrzenia.

1) Zastgpca Dyrektora ds. Zarzadzania opracowuje tre§¢ komunikatu dla personelu Instytutu
oraz pracownikéw firm §wiadczacych ustugi na rzecz Instytutu o zachowaniu wzmozone;j
czujnosci w stosunku do oséb wzbudzajacych podejrzenia. Tres¢ komunikatu musi
informowa¢ o mozliwo$ci wystgpienia zdarzenia o charakterze terrorystycznym lub
sabotazowym, ktorego rodzaj i zakres jest trudny do przewidzenia. Komunikat nie
powinien zawierac tresci podsycajacych niepokoj;

2) Sekretariat Dyrektora ds. Zarzadzania ma obowigzek w trybie natychmiastowym przestac
komunikat do kierownikow komodrek i jednostek organizacyjnych Instytutu



a w szczegolnosci do Centralnej Dyspozytorni. Komunikat musi zosta¢ takze przekazany
do kierownikow podmiotow zewngtrznych §wiadczacych ustugi na terenie Instytutu;

3) Kierownicy komorek i jednostek organizacyjnych Instytutu maja obowiazek przekazac
komunikat wszystkim podlegtym pracownikom:;

4) Dziatania personelu wynikajgce z tre$ci tego komunikatu, nie mogg wzbudza¢ niepokoju
wsrod pacjentow.

. Zapewnienie dostepnosci w trybie alarmowym cztonkow personelu niezbednego do

wzmocnienia ochrony obiektow.

Kierownik Dzialu Administracyjno — Gospodarczego oraz Administracyjno — Technicznego

wykonujg nastepujace czynnosci:

1) typuje pracownikoéw do patrolowania Instytutu i obserwacji odwiedzajgcych i chorych;

2) przygotowuje grafik dla kierowcow zatrudnionych w Instytucie, ktorzy w razie potrzeby
moga by¢ wezwani;

3) wyznacza osoby, ktore beda odpowiedzialne za kontrole wjezdzajacych samochodow;

4) wyznacza osoby do kontrolowania parkingu, ogrodzenia i terenu Instytutu;

5) wyznacza osoby majace sprawdzi¢ pomieszczenia nieuzywane w celu stwierdzenia czy
nie znajduja si¢ tam podejrzane paczki lub inne materiaty;

6) sporzadza grafik osob, ktore sprawdza¢ beda wchodzacych oraz wjezdzajacych
samochodami na teren Instytutu;

7) ustala aktualne nr telefonéw do wytypowanych osob, aby w razie potrzeby mozna bylo ich
wezwac.

. Sprawdzenie na zewnatrz 1 od wewnatrz budynkow Instytutu bedacych w statym uzyciu, pod
wzgledem podejrzanych zachowan 0s6b oraz w poszukiwaniu podejrzanych przedmiotow.

1) Sprawdzenia dokonuja wyznaczeni przez kierownikow komorek/jednostek pracownicy.

2) Pracownicy majg za zadanie zwracanie szczegdlnej uwagi na osoby wzbudzajace
podejrzenia swym wygladem lub zachowaniem (osoby, ktére przez dluzszy czas
obserwuja, fotografuja lub filmuja obiekt, osoby podejrzanie i dziwnie zachowujace si¢
np. zdenerwowane bez wyraznej przyczyny, sprawiajace wrazanie, ze znajduja si¢ pod
dziataniem narkotykdw, ubrane nieadekwatnie do pory roku, probujace zostawi¢ pakunki).

3) Pracownicy zwracajg uwagg¢ na pozostawione bez opieki podejrzane przedmioty lub
pakunki (kazdy przedmiot, z ktorego wystaja przewody, wydobywa si¢ gaz, ptyn, zapach,
dzwiek, wysypuje si¢ proszek albo zostat pozostawiony przez szybko oddalajaca si¢
osobe, wrzucony do pomieszczenia, powinien by¢ uznany za podejrzany).

4) W przypadku jakichkolwiek podejrzen pracownicy musza powiadomi¢ bezposredniego
przetozonego 1 dyzurnego Centralnej Dyspozytorni. Nie rozpowszechnia¢ informacji



o0 podejrzeniu, aby nie powodowac¢ paniki. Nie probowac obezwiladni¢ podejrzanych oséb
(nalezy je dyskretnie obserwowac i stara¢ si¢ zapamigtac jak najwigcej szczegotow). Nie
dotykac, a tym bardziej przemieszczac¢ podejrzanych pakunkow.

4. Informowanie odpowiednich stuzb w przypadku zauwazania: nieznanych pojazdow na terenie
Instytutu, porzuconych paczek i bagazy lub w przypadku zaobserwowania jakichkolwiek
innych oznak nietypowej dziatalnosci.

1) Kazdy pracownik Instytutu, ktéry zauwazyl incydent majacy znamiona zagrozenia
terrorystycznego lub sabotazowego, ma obowigzek powiadomi¢ o tym bezposredniego
przetozonego i Centralng Dyspozytornig.

2) Pracownik Centralnej Dyspozytorni odpowiada za wstepng weryfikacje informacji
1 przekazanie jej odpowiednim stuzbom, stosownie do rodzaju zagrozenia. Powiadamia
Zastepce Dyrektora ds. Zarzadzania, a po godz. pracy — Starszego Lekarza Dyzurnego, o
podjetych dziataniach.

5. Dokonanie przegladu obowigzujacych plandéw, procedur, szczegdétowych wymagan
osobowych 1 logistycznych oraz zadan zwigzanych z wprowadzeniem wyzszych stopni
alarmowych.

Pelnomocnik Dyrektora ds. Obronnych i Zarzadzania Kryzysowego dokonuje przegladu,
aktualizuje dokumentacj¢ zwigzang z wprowadzeniem wyzszych stopni alarmowych, w tym
szczegblnie moduléw zadaniowych realizowanych w poszczegdlnych stopniach alarmowych,
dokumentacje systemu powiadamiania i alarmowania Zespolu Zarzadzania Kryzysowego
oraz instrukcj¢ postepowania w przypadku ataku terrorystycznego w obiektach Instytutu.

6. Sprawdzenie dzialania instalacji alarmowych oraz przepustowos¢ drog ewakuacyjnych.

Pracownicy Sekcji Przeciwpozarowej odpowiadaja za sprawdzenie sprawnosci instalacji
alarmowej a takze drozno$¢ drog ewakuacyjnych. W przypadku stwierdzonych uchybien —
natychmiast podejmujg dziatania naprawcze.

7. Sprawdzenie dziatania Srodkow tacznos$ci funkcjonujgcych na potrzeby systemu kierowania.

1) Kierownik Sekcji Lacznosci sprawdza i zapewnia dziatanie $rodkoéw lacznosci
funkcjonujacych na potrzeby systemu kierowania, w tym szczegélnie stanowisko pracy
Zespotu Zarzadzania Kryzysowego, lacznos$¢ stacjonarng i komorkowag z punktami
alarmowania obiektow oraz z Kierownikami Dzialéw Administracyjno — Gospodarczego
I Administracyjno - Technicznego.

2) Kierownik Dzialu Informatyki sprawdza i zapewnia dzialanie $rodkow lacznosci
Internetowej i Intranetowe;j.

8. Ograniczenie w obrebie obiektow ruchu pojazdow i 0séb do niezbednego minimum.

W tym stopniu ograniczenie polega na skroceniu o potowe godzin odwiedzin chorych oraz na
informowaniu o ograniczeniu dla 0sob towarzyszacych przybywajacym chorym.



Przeprowadzenie wzmozonych kontroli pojazdéw oraz 0sob wchodzacych na teren obiektu.

1) Wyznaczeni pracownicy majg za zadanie obserwowal osoby wjezdzajace na teren
Instytutu a takze $rodki transportu, ktorymi si¢ poruszaja. W przypadku, gdy nabiorg
podejrzen, maja obowigzek sprawdzenia tych osob lub samochodow.

2) Wzmozong kontrole 0s6b wchodzgcych do budynkéw majg prowadzi¢ pracownicy firmy
ochroniarskiej. Kontrola ma polega¢ na bacznej obserwacji wchodzacych, ze zwroceniem
szczegblnej uwagi na ich wyglad i zachowanie.

10. Zamknigcie 1 zabezpieczenie nie uzywanych regularnie budynkow i pomieszczen.

Kierownik Dziatu Administracyjno — Gospodarczego oraz Administracyjno — Technicznego,
lub osoby przez niego wyznaczone, maja za zadanie obejs¢ wszystkie nie uzywane na terenie
Instytutu budynki i pomieszczenia, zamkna¢ je lub zabezpieczy¢ przed ich otwarciem przez
osoby nieupowaznione.

11. Prowadzenie wzmozonej kontroli miejsc duzych skupisk ludzkich, obiektow uzytecznosci

publicznej oraz innych potencjalnych pozamilitarnych obiektéw ataku, w celu wzmocnienia
ochrony.

W otoczeniu Instytutu nie ma obiektow uzytecznosci publicznej, w ktorych gromadza sig
znaczne grupy ludzi, a takze ktére mogg sta¢ potencjalnym celem ataku.

IV. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE ZADAN

W tym stanie Instytut pracuje w normalnym trybie. Jest samowystarczalny.

V. KONCEPCJA DZIALANIA

A. Tryb uruchamiania:

Otrzymany sygnat (komunikat) o wprowadzeniu stopnia alarmowego wplywa w godzinach pracy
do sekretariatu Dyrektora, (po godz. pracy do Centralnej Dyspozytorni. Centralna Dyspozytornia
natychmiast informuje Starszego Lekarza Dyzurnego), nastepnie w niezmienionej formie zostaje

przekazany do:

1.  Dyrektora;

2.  Zastepcy Dyrektora ds. Zarzadzania;

3. Kierownik Kliniki Onkologicznej przy ul. Wawelskiej 15;

4.  Pelmomocnika Dyrektora ds. Obronnych i Zarzagdzania Kryzysowego;

5. Zastepcow Dyrektora — Dyrektorow Oddziatéw w Gliwicach i Krakowie.



Pismo okolne Dyrektora o realizacji zadan w ramach wprowadzonego stopnia alarmowego jest
przekazywane:

1.  Zastepcom Dyrektora;
2.  Kierownikom Klinik, Oddzialow, Zaktadow, Dzialow i1 Sekcji;

3. Kierownikowi Dzialu Administracyjno - Gospodarczego w Warszawie przy
ul. W.K. Roentgena 5;

4. Kierownikowi Dzialu Administracyjno — Technicznego w Warszawie przy
ul. Wawelskiej 15.

Zastepca Dyrektora ds. Zarzadzania odpowiada za realizacj¢ zadan wykonywanych przez
komorki i jednostki organizacyjne Instytutu.

Kierownicy Dziatbw Administracyjno — Gospodarczego oraz Administracyjno — Technicznego
— za realizacj¢ zadan odnoszacych si¢ do obiektow zlokalizowanych przy ul. W.K. Roentgena 5
oraz przy ul. Wawelskiej 15.

Komorki i jednostki organizacyjne Instytutu oraz Kierownicy Dzialdéw Administracyjno —
Gospodarczego i Administracyjno - Technicznego przekazuja informacje 0 stanie realizacji
przedsiewzie¢ — wedtug ustalen Zastepcy Dyrektora ds. Zarzadzania.

B. Organizacja kierowania:

1. Dyrektor okresla zasady i sposob wykonania zadanh w ramach wprowadzonego stopnia
alarmowego.

2. Dziataniami na terenie Instytutu, w zakresie zapobiegania zagrozeniu zycia, zdrowia lub
mienia Zast¢pca Dyrektora ds. Zarzadzania.

3. Czlonkowie Zespolu Zarzadzania Kryzysowego pozostaja w catodobowej gotowosci do
przybycia do Instytutu oraz udziatu w posiedzeniu Zespotu.

C. Przedsiewziecia reagowania:
Zastgpca Dyrektora ds. Zarzadzania realizuje w szczegdlnosci nastepujace zadania:

— nawigzuje kontakt z organami nadrzednymi (Centrum Zarzadzania Kryzysowego
Ministerstwa Zdrowia lub Wojewody Mazowieckiego) w zakresie realizowanych zadan
wprowadzonego stopnia alarmowego, informuje o stanie realizacji zadan;

— opracowuje tre$¢ pisma okolnego Dyrektora o realizacji zadan w ramach pierwszego stopnia
alarmowego;

— okresla tres¢ komunikatu dla pracownikow Instytutu oraz pracownikow firm $wiadczacych
ustugi na rzecz Instytutu,



— powiadamia obsad¢ Zespolu Zarzadzania Kryzysowego o obowiazku pozostawania
w catodobowej gotowosci do przybycia do Instytutu i udziatu w posiedzeniu Zespotu,

— prowadzi odprawe¢ informacyjno — decyzyjng z osobami funkcyjnymi, realizujagcymi zadania
wprowadzonego stopnia alarmowego;

— organizuje punkt informacyjno — meldunkowy (sekretariat dyrektora);

— koordynuje realizacj¢ zadan przez podlegle struktury, informuje Dyrektora o stanie ich
realizacji.

Kierownicy Dzialow Administracyjno — Gospodarczego i Administracyjno — Technicznego
realizujg w szczegdlnosci nastepujace zadania:

— nadzorujg dotarcie informacji o wprowadzonym stopniu alarmowym oraz nakazanych
zaleceniach postgpowania do wszystkich podmiotow zewngtrznych dyslokowanych
w obiekcie;

— aktualizujg posiadang dokumentacj¢ obiektow;

— nadzoruja wiasciwe dziatanie stuzby ochrony obiektow.

VI. BUDZET ZADANIA

W tym stanie Instytut nie jest narazony na zwigkszone koszty. Dziatania, ktore przeprowadza
w ramach stopnia alarmowego ALFA mieszczg si¢ w ramach jego podstawowej dziatalno$ci.

VIl. PODSTAWY PRAWNE DZIALAN:

1.  Ustawa z dnia 26 kwietnia 2007r. o zarzadzaniu kryzysowym (t.j. Dz. U. z 2013 poz. 1166);

2. Zarzadzenie Nr 74 Prezesa Rady Ministrow z dnia 12 pazdziernika 2011 r. w sprawie
wykazu przedsiewziec 1 procedur systemu zarzadzania kryzysowego;

3. Statut Centrum Onkologii — Instytutu im. Marii Sktodowskiej — Curie zatwierdzony przez
Ministra Zdrowia z dnia 12 marca 2012 r.;



Zatacznik Nr 2 do Zarzadzenia Nr 53/2014r.
Dyrektora Centrum Onkologii — Instytutu
im. Marii Sktodowskiej-Curie

z dnia 15.12.2014 r.

Modul zadaniowy drugiego stopnia alarmowego (BRAVO)

Wykonawca zadania:

Dyrektor Centrum Onkologii — Instytutu im. Marii Sklodowskiej — Curie

I. CEL ZADANIA

Zapewnienie bezpieczenstwa personelowi zatrudnionemu w Instytucie, pacjentom a takze
ochrona infrastruktury poprzez wzmocnienie systemu ochrony obiektéw, urzadzen i instalacji dla
przeciwdziatania i minimalizacji skutkow atakow terrorystycznych lub sabotazowych.

Utrzymanie normalnego trybu funkcjonowania obiektow Instytutu.
Il. WARUNKI OPERACYJNE REALIZACJI ZADANIA

1. Niepokoj wsrdd personelu i pacjentdow i presja czasu.
2. Wiystapienie chaosu informacyjnego i elementoéw paniki.

3. Utrudnienia w dostgpie do oséb funkcyjnych (nieobecnos¢ lub brak mozliwosci
skontaktowania sig).

4. Brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujacego porzadku prawnego,
mozliwo$¢ powstawania zbiorowych zaktocen porzadku publicznego.

I1l. GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

1. Ostrzezenie personelu o mozliwych formach ataku.

1) Zastgpca Dyrektora ds. Zarzadzania opracowuje tre§¢ komunikatu dla personelu Instytutu
oraz pracownikéw firm zewnetrznych $§wiadczacych wustugi na rzecz Instytutu,
0 zachowaniu wzmozonej czujnosci w stosunku do os6b wzbudzajacych podejrzenia oraz
0 mozliwych formach ataku. Tre$¢ komunikatu musi informowaé o mozliwo$ci zaistnienia
zwigkszonego 1 przewidywalnego zagrozenia o charakterze terrorystycznym lub
sabotazowym, jednakze konkretny cel ataku nie zostat zidentyfikowany.

2) Elementy, ktore musza si¢ znalez¢ w tresci komunikatu:
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3)

4)

5)

6)

— formy zagrozen: rozpylenie $rodka chemicznego na terenie Instytutu lub w jego
otoczeniu, samochod - pulapka, terrorysci, ktérzy wezma zakladnikow; terrorysci,
ktorzy maja dokona¢ ataku; tadunki wybuchowe, substancje chemiczne;

— nie wolno bagatelizowa¢ ani lekcewazy¢ zadnej informacji na temat w/w zagrozen;

— konieczno$¢ informowania o kazdym zauwazonym incydencie dyzurnego Centralnej
Dyspozytorni;

— konieczno$¢ zabezpieczenia zagrozonego miejsca przy zachowaniu elementarnych
srodkdw bezpieczenstwa, bez narazania siebie i innych 0so6b na niebezpieczenstwo.

Sekretariat Dyrektora ds. Zarzadzania ma obowigzek w trybie natychmiastowym przestaé
komunikat do kierownikow komorek 1 jednostek organizacyjnych Instytutu
a W szczegodlnosci do Centralnej Dyspozytorni. Komunikat musi zostaé takze przekazany
do kierownikéw podmiotow zewnetrznych swiadczacych ustugi na terenie Instytutu.

Kierownicy komorek i jednostek organizacyjnych Instytutu maja obowigzek przekazac
komunikat wszystkim podlegltym pracownikom.

Wszyscy pracownicy sa zobowigzani do przekazania komunikatu nastepujacej po nich
zmianie.

Dziatania personelu Instytutu wynikajace z tresci tego komunikatu, nie moga wzbudzac
niepokoju wsrod pacjentow.

Zapewnienie dostepnosci w trybie alarmowym personelu wyznaczonego do wdrazania

procedur dziatania na wypadek aktow terrorystycznych i sabotazowych

1)

2)

Dyrektor nakazuje powiadomi¢ personel wyznaczony do wdrazania procedur na wypadek
aktow terrorystycznych tj. Zespot Zarzadzania Kryzysowego.

Na polecenie Dyrektora, Centralna Dyspozytornia powiadamia o obowigzku pozostania
w stanie gotowos$ci do niezwlocznego przybycia:

— Kierownikow Dzialow Administracyjno — Gospodarczego oraz Administracyjno -
Technicznego,

— Pelnomocnika Dyrektora ds. Obronnych 1 Zarzadzania Kryzysowego,
— Inspektora ds. p. Poz,
— Kierownika Dziatu Technicznego,

— przedstawiciela firmy ochraniajacej obiekt.

. Zapewnienie dostepnosci w trybie alarmowym czlonkow personelu niezbednego do

wzmocnienia ochrony obiektow

Kierownik Dzialu Administracyjno — Gospodarczego, Administracyjno — Technicznego
1 Dzialu Technicznego wykonujg nast¢pujace czynnosci:
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1)
2)

3)
4)
5)

6)
7)

typuja pracownikow do patrolowania Instytutu i obserwacji odwiedzajacych i chorych;

przygotowuja grafik dla kierowcow zatrudnionych w Instytutu, ktorzy w razie potrzeby
moga by¢ wezwani;

wyznaczaja osoby odpowiedzialne za kontrole wjezdzajacych samochoddw;
wyznaczajg osoby do kontrolowania parkingu, ogrodzenia i terenu Instytutu;

wyznaczaja osoby majace sprawdzi¢ pomieszczenia nieuzywane w celu stwierdzenia czy
nie znajdujg si¢ tam podejrzane paczki lub inne materiaty;

wyznaczaja osoby do skontrolowania newralgicznych instalacji i urzadzen w Instytucie;

ustalajg aktualne nr telefondw do wytypowanych osob, aby w razie potrzeby mozna byto
ich wezwac.

Sprawdzenie na zewnatrz i od wewnatrz budynkéw Instytutu bedacych w statym uzyciu, pod

wzgledem podejrzanych zachowan 0sob oraz w poszukiwaniu podejrzanych przedmiotow.

1)

2)

3)

4)

W godzinach pracy komorek i jednostek organizacyjnych sprawdzenia dokonuja
wyznaczeni przez kierownikéw komorek i jednostek organizacyjnych pracownicy, a poza
tymi godzinami sprawdzenia dokonuje pracownik Centralnej Dyspozytorni.

Pracownicy maja za zadanie zwracanie szczeg6lnej uwagi na osoby wzbudzajace
podejrzenia swym wygladem lub zachowaniem (osoby, ktore przez dhuzszy czas
obserwuja, fotografuja lub filmuja obiekt, osoby podejrzanie i dziwnie zachowujace si¢
np. zdenerwowane bez wyraznej przyczyny, sprawiajace wrazanie, ze znajdujg si¢ pod
dziataniem narkotykow, ubrane nieadekwatnie do pory roku, probujace zostawi¢ pakunki).

Pracownicy zwracajag uwage na pozostawione bez opieki podejrzane przedmioty lub
pakunki (kazdy przedmiot, z ktérego wystajg przewody, wydobywa si¢ gaz, ptyn, zapach,
dzwiek, wysypuje si¢ proszek albo zostal pozostawiony przez szybko oddalajaca sig
osobe, wrzucony do pomieszczenia powinien by¢ uznany za podejrzany).

W przypadku jakichkolwiek podejrzen pracownicy musza powiadomi¢ bezposredniego
przetozonego 1 dyzurnego Centralnej Dyspozytorni. Nie rozpowszechnia¢ informacji
0 podejrzeniu, aby nie powodowac¢ paniki. Nie probowaé obezwtadni¢ podejrzanych osob
(nalezy je dyskretnie obserwowac i stara¢ si¢ zapami¢tac jak najwigcej szczegotow). Nie
dotykac, a tym bardziej przemieszczac¢ podejrzanych pakunkow.

. Informowanie odpowiednich stuzb w przypadku zauwazania: nieznanych pojazddéw na terenie

Instytutu, porzuconych paczek i bagazy lub w przypadku zaobserwowania jakichkolwiek

innych oznak nietypowej dziatalnosci.

1)

Kazdy pracownik Instytutu, ktory zauwazyt incydent majacy znamiona zagrozenia
terrorystycznego lub sabotazowego, ma obowigzek powiadomi¢ o tym bezposredniego
przetozonego 1 Centralng Dyspozytornie.

12



10.

11.

2) Pracownik Centralnej Dyspozytorni odpowiada za wstepng weryfikacje informacji
1 przekazanie jej odpowiednim stuzbom, stosownie do rodzaju zagrozenia.

Prowadzenie akcji informacyjno — instruktazowej dla pracownikow dotyczacej potencjalnego
zagrozenia, jego skutkdw i sposobu postgpowania.

Pelnomocnik Dyrektora ds. Obronnych 1 Zarzadzania Kryzysowego odpowiada za
przeprowadzenie akcji informacyjnej wsrod pracownikow. Przekazuje instrukcje jak
postepowac¢ w przypadku ataku terrorystycznego lub sabotazowego, niebezpiecznych oséb,
przesytek, niebezpieczenstwa wewnatrz i na zewnatrz budynku.

Dokonanie przegladu obowigzujacych plandéw, procedur, szczegdélowych wymagan
osobowych 1 logistycznych oraz zadan zwigzanych z wprowadzeniem wyzszych stopni
alarmowych.

Pelnomocnik Dyrektora ds. Obronnych i Zarzadzania Kryzysowego dokonuje przegladu,
aktualizuje dokumentacj¢ zwigzang z wprowadzeniem wyzszych stopni alarmowych, w tym
szczegolnie modutdow zadaniowych realizowanych w poszczegolnych stopniach alarmowych,
dokumentacji systemu powiadamiania i alarmowania Zespolu Zarzadzania Kryzysowego oraz
instrukcje postepowania w przypadku ataku terrorystycznego w obiektach Instytutu;

Sprawdzenie dzialania instalacji alarmowych oraz przepustowos$¢ drog ewakuacyjnych

Pracownicy Sekcji Przeciwpozarowej odpowiadaja za sprawdzenie sprawnosci instalacji
alarmowej a takze drozno$¢ drog ewakuacyjnych. W przypadku stwierdzonych uchybien —
natychmiast podejmuja dzialania naprawcze.

Dokonanie przegladu stanu posiadanych zapaséw materiatowych i sprzgtu

1) Kierownik Dziatu Administracyjno — Gospodarczego, Administracyjno — Technicznego
1 Technicznego dokonuja przegladu stanu posiadanych zapaso6w materiatow
1 sprzgtu, niezbednych do funkcjonowania w warunkach spodziewanego zagrozenia
terrorystycznego.

2) Kierownicy sktadaja wnioski o ewentualne zwigkszenie zapotrzebowania na dodatkowe
srodki materialowe 1 sprzet.

Sprawdzenie dziatania srodkow tgcznos$ci funkcjonujacych na potrzeby systemu kierowania.

1) Kierownik Sekcji tacznosci sprawdza i zapewnia dziatanie S$rodkéw tacznosci
funkcjonujacych na potrzeby systemu kierowania, w tym szczegodlnie stanowisko pracy
Zespotu  Zarzadzania  Kryzysowego, tacznos¢  stacjonarng 1 komorkowa
z punktami alarmowania obiektow oraz z Kierownikami Dziatéw Administracyjno —
Gospodarczego, Administracyjno — Technicznego i Technicznego.

2) Kierownik Dziatu Informatyki sprawdza i zapewnia dziatanie $rodkow lacznosci
internetowej I intranetowej.

Ograniczenie w obrebie Instytutu ruchu pojazdéw i 0séb do niezbednego minimum.
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12.

13.

14.

15.

16.

Ograniczenie polega na wprowadzeniu ograniczenia wejécia dla interesantoéw 1 gosci
a takze skroceniu odwiedzin chorych do 2 godzin na dobe.

Przeprowadzenie wzmozonych kontroli pojazdéw oraz os6b wchodzgcych na teren obiektu

1) Wyznaczeni pracownicy majg za zadanie bacznie obserwowac $rodki transportu a takze
osoby wjezdzajace. Maja obowigzek sprawdzenia oso6b lub samochodow, w przypadku
ktorych stwierdza jakiekolwiek podejrzenia.

2) Wzmozong kontrole osoéb wchodzacych do budynku Instytutu majg prowadzié pracownicy
firmy ochroniarskiej. Kontrola ma polega¢ na bacznej obserwacji wchodzacych, ze
zwroceniem szczegolnej uwagi na ich wyglad 1 zachowanie.

Poddanie kontroli przy wejsciu 0sob wchodzacych na teren obiektu oraz ich bagazu, paczek i
innych pojemnikoéw
1) Pracownicy ochrony sprawdzaja wszystkie osoby przybywajace do Instytutu. Wpuszczaja
do budynku po stwierdzeniu, ze:
a) pracownik, posiada identyfikator;
b) odwiedzajacy chorych - podajg nazwisko chorego, ktory przebywa w Klinice;
C) przybywajacy chorzy - muszg okaza¢ skierowanie do poradni/ przychodni lub
dokument zaswiadczajacy o odbywanym w Instytucie leczeniu;
d) goscie, interesanci - muszg poda¢ nazwisko osoby do ktorej majg si¢ zglosi¢, moga
wejs¢ na teren Instytutu tylko z pracownikiem, do ktérego przybyli;
e) dostawcy - muszg okaza¢ dokument zamowienia lub dostawy.
2) Osoby wzbudzajace podejrzenia ochrony muszg podda¢ kontroli swoje bagaze, paczki lub
inne pojemniki, ktére posiadaja.
Zamknigcie 1 zabezpieczenie nie uzywanych regularnie budynkéw 1 pomieszczen
Kierownik Dzialu Administracyjno — Gospodarczego i Administracyjno - Technicznego, lub
osoba przez niego wyznaczona ma za zadanie obejs¢ wszystkie nie uzywane na terenie

Instytutu budynki i pomieszczenia, zamkna¢ je lub zabezpieczy¢ przed ich otwarciem przez
osoby nieupowaznione.

Prowadzenie wzmozonej kontroli miejsc duzych skupisk ludzkich, obiektéw uzyteczno$ci
publicznej oraz innych potencjalnych pozamilitarnych obiektow ataku, w celu wzmocnienia
ochrony

W otoczeniu Instytutu nie ma obiektow uzytecznosci publicznej, w ktorych gromadza si¢
znaczne grupy ludzi, a takze ktore moga sta¢ potencjalnym miejscem ataku.

Wprowadzenie nieregularnych patroli do kontrolowania pojazdéow, ludzi oraz budynkow
Instytutu.
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1)

2)

Pracownicy wyznaczeni przez Kierownika Administracyjno - Gospodarczego dodatkowo
patroluja teren Instytutu ze szczegdlnym zwrdceniem uwagi na nietypowe osoby,
przedmioty lub zdarzenia, ktére mogg mie¢ charakter terrorystyczny lub sabotazowy.

W  przypadku stwierdzenia takich zdarzen informuja Centralng Dyspozytorni¢
o przewidywanym zagrozeniu. Informuja pracownikow o zachowaniu elementarnych
zasad bezpieczenstwa.

17. Wzmocnienie ochrony Instytutu oraz sprawdzenie systemu ochrony obiektu przez
wewngtrzne stuzby ochrony.

1)

2)

Ochrona zostanie wzmocniona poprzez zwigkszenie liczebno$ci pracownikoéw ochrony
przy wejsciach do budynkow, ktérzy beda mieli za zadanie kontrolowanie wszystkich
0sOb wchodzacych.

Pracownicy ochrony musza sprawdza¢ co 3 godziny dziatanie kamer, czujek i alarmow.

18. Wzmocnienie kontroli wszystkich przesytek pocztowych kierowanych do Instytutu

1)

2)

Kierownik Kancelarii organizuje kontrolg¢ wszystkich przesylek pocztowych kierowanych
do Instytut a takze opracowuje pismo instruktazowe dla kierownikéw komorek
organizacyjnych na temat organizacji i uszczelnienia systemu przesytania i przekazywania
przesylek pocztowych wewnatrz Instytut ( pomigdzy obiektami) oraz otrzymywanych z
Zewnatrz.

Pracownicy Kancelarii majg za zadanie zwroci¢ szczegdlng uwage na przesyiki, ktore
maja:

a) zbyt duzy ci¢zar jak na swoj rozmiar,

b) znieksztatlcong powierzchnie,

c) fakt skierowania bezposrednio do dyrekcji Instytutu z dopiskiem ,, do rgk whasnych”,
d) dopisek aby otwiera¢ osobiscie przez adresata,

e) zbyt duza warto$¢ naklejonych znaczkow,

f) nieznanego nadawce,

g) mocne opakowanie,

h) styszalny metaliczny dzwigk podczas poruszania listem,

I) thuste plamy na kopercie lub opakowaniu,

J) zapach migdatéw, marcepana, myszy, chemikaliow,

k) male otwory (naktucia) w kopercie lub opakowaniu,

I) wystajgce odcinki drutéw lub klamerek,

m) uszkodzenie przesytki.
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3) W przypadku otrzymania podejrzanej przesytki nalezy potozy¢ ja na gtadkiej powierzchni
1 oddali¢ si¢ minimum na 10 m, lub opusci¢ pomieszczenie. Przesytki nie wolno otwieraé,
Ssciska¢ ani deformowaé. Nalezy bezzwlocznie poinformowaé Centralng Dyspozytornie,
ktora poinformuje odpowiednie stuzby.

19. Zapewnienie ochrony $rodkéw transportu stuzbowego poza terenem obiektu, wprowadzenie
kontroli pojazdu przed wejsciem do samochodu i jego uruchomieniem

1) Kierownik sekcji transportu przygotowuje instrukcj¢ dotyczaca ochrony $rodkow
transportu, ktora musi przekaza¢ kierowcom Instytutu.

2) Instrukcja ma informowac jak nalezy postepowac, tj:

a) obejrze¢ samochdd z zewnatrz i zajrze¢ pod spdd,

b) zwrécic uwage na wystajace przewody, podwieszone paczki, pojemniki, Kartki
papieru,

€) sprawdzi¢ czy na podtozu nie lezg kawalki papieru, drutu, Sciggnigtej izolacji, taSmy
samoprzylepnej,

d) sprawdzi¢ opony czy nie ma na nich ta§my samoprzylepne;j,

e) przed otwarciem drzwi sprawdzi¢ czy nie byly otworzone, czy okna sg zamknigte,

f) sprawdzi¢ czy na masce silnika lub bagaznika nie ma §ladow otwierania.

g) w przypadku stwierdzenia zagrozenia kierowca jest zobowigzany poinformowac
Centralng Dyspozytornig, a jesli jest poza Instytutem — Policje, nie zbliza¢ si¢ do
samochodu, poinformowac ludzi o niebezpieczenstwie.

IV. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE ZADAN
W tym stanie Instytut pracuje w normalnym trybie. Jest samowystarczalny.
V. KONCEPCJA DZIALANIA

A. Tryb uruchamiania:

Otrzymany sygnat (komunikat) o wprowadzeniu stopnia alarmowego wptywa w godzinach pracy
do sekretariatu Dyrektora, (po godz. Pracy do Centralnej Dyspozytorni. Centralna Dyspozytornia
natychmiast informuje Starszego Lekarza Dyzurnego), nastgpnie W niezmienionej formie zostaje
przekazany do Dyrektora;

1. Zastgpcy Dyrektora ds. Zarzadzania;
2. Kierownik Kliniki Onkologicznej przy ul. Wawelskiej 15;
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3. Pelnomocnika Dyrektora ds. Obronnych i Zarzadzania Kryzysowego;
4. Zastepcow Dyrektora — Dyrektorow oddziatow w Gliwicach 1 Krakowie.

Pismo okoélne Dyrektora o realizacji zadan w ramach wprowadzonego stopnia alarmowego jest
przekazywane:

1. Zastepcom Dyrektora;
2. Kierownikom Klinik, Oddzialéw, Zaktadow, Dzialéw 1 Sekcji;

3. Kierownikowi Dzialu Administracyjno — Gospodarczego w  Warszawie przy
ul. W.K. Roentgena 5;

4. Kierownikowi Dzialu  Administracyjno — Technicznego w  Warszawie przy
ul. Wawelskiej 15.

Zastgpca Dyrektora ds. Zarzadzania odpowiada za realizacj¢ zadan wykonywanych przez
komorki i jednostki organizacyjne Instytutu.

Kierownicy Dziatow Administracyjno — Gospodarczego i Administracyjno — Technicznego — za
realizacj¢ zadan odnoszacych si¢ do obiektow zlokalizowanych przy ul. W.K. Roentgena 5 oraz
przy ul. Wawelskiej 15.

Komorki i jednostki organizacyjne Instytutu oraz Kierownicy Dzialdéw Administracyjno —
Gospodarczego i Administracyjno - Technicznego przekazuja informacje o stanie realizacji
przedsigwzie¢ — wedtug ustalen Zastepcy Dyrektora ds. Zarzadzania.

B. Organizacja kierowania:

1. Dyrektor okresla zasady i sposdb wykonania zadan w ramach wprowadzonego stopnia
alarmowego.

2. Dziataniami na terenie Instytutu, w zakresie zapobiegania zagrozeniu zycia, zdrowia lub
mienia Zastepca Dyrektora ds. Zarzadzania.

3. Czlonkowie Zespolu Zarzadzania Kryzysowego pozostaja w catodobowej gotowosci do
przybycia do Instytutu oraz udziatu w posiedzeniu Zespotu.

C. Przedsiewziecia reagowania:
Zastepca Dyrektora ds. Zarzadzania realizuje w szczegdlnosci nastepujace zadania:

— nawigzuje kontakt z organami nadrzednymi (Centrum Zarzadzania Kryzysowego
Ministerstwa Zdrowia lub Wojewody Mazowieckiego) w zakresie realizowanych zadan
wprowadzonego stopnia alarmowego, informuje o stanie realizacji zadan;

— opracowuje tre$¢ pisma okolnego Dyrektora o realizacji zadan w ramach drugiego stopnia
alarmowego;
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— okresla tres¢ komunikatu dla pracownikow Instytutu oraz pracownikow firm $wiadczacych
ushlugi na rzecz Instytutu;

— powiadamia obsade Zespotu Zarzadzania Kryzysowego o obowigzku pozostawania w
catodobowej gotowosci do przybycia do Instytutu i udzialu w posiedzeniu Zespotu;

— prowadzi odprawe informacyjno — decyzyjng z osobami funkcyjnymi, realizujgcymi zadania
wprowadzonego stopnia alarmowego;

— organizuje punkt informacyjno — meldunkowy (sekretariat dyrektora - godz. pracy);

— koordynuje realizacj¢ zadan przez podlegle struktury, informuje Dyrektora o stanie ich
realizacji.

Kierownicy Dziatéw Administracyjno — Gospodarczego i Administracyjno — Technicznego
realizujg w szczegdlnosci nastepujace zadania:

— nadzoruja dotarcie informacji o wprowadzonym stopniu alarmowym oraz nakazanych
zaleceniach postgpowania do wszystkich podmiotow zewngtrznych dyslokowanych
w obiekcie;

— aktualizuja posiadang dokumentacje¢ obiektow;

— nadzoruja wlasciwe dziatanie stuzby ochrony obiektow w zakresie kontroli osob
wchodzacych i pojazdow.

VI. BUDZET ZADANIA

W tym stanie Instytut jest narazony na zwigkszone koszty zwigzane ze wzmocnieniem ochrony
obiektow przez pracownikow firmy ochroniarskiej. Dzialania, ktére przeprowadza w ramach
stopnia alarmowego BRAVO finansowane bedg ze srodkoéw wilasnych Instytutu.

VII. PODSTAWY PRAWNE DZIALAN

1. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (t.j. Dz. U. z 2013 poz. 1166);

2. Zarzadzenie Nr 74 Prezesa Rady Ministrow z dnia 12 pazdziernika 2011 r. w sprawie wykazu
przedsigwziec 1 procedur systemu zarzadzania kryzysowego;

3. Statut Centrum Onkologii — Instytut im. Marii Sklodowskiej — Curie zatwierdzony przez
Ministra Zdrowia z dnia 12 marca 2012 r.;

18



Zatacznik Nr 3 do Zarzadzenia Nr 53/2014r.
Dyrektora Centrum Onkologii — Instytutu
im. Marii Sktodowskiej-Curie

z dnia 15.12.2014 r.

Modul zadaniowy trzeciego stopnia alarmowego (CHARLIE)

Wykonawca zadania:
Dyrektor Centrum Onkologii — Instytutu im. Marii Sklodowskiej — Curie

I. CEL ZADANIA

Zapewnienie bezpieczenstwa personelowi zatrudnionemu w Instytucie, pacjentom a takze
ochrona infrastruktury poprzez wzmocnienie systemu ochrony obiektéw, urzadzen i instalacji dla
przeciwdziatania i minimalizacji skutkow atakow terrorystycznych lub sabotazowych.

Utrzymanie normalnego trybu funkcjonowania obiektow Instytutu.
Il. WARUNKI OPERACYJNE REALIZACJI ZADANIA

1. Niepokoj wsrdd personelu i pacjentdow i presja czasu.
2. Wystapienie chaosu informacyjnego i elementéw paniki.

3. Utrudnienia w dostgpie do o0s6b funkcyjnych (nieobecno$¢ Ilub brak mozliwosci
skontaktowania sig¢).

4. Brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujacego porzadku prawnego,
mozliwo$¢ powstawania zbiorowych zaktocen porzadku publicznego.

5. Mozliwe proby naruszenia zasad bezpieczenstwa przez osoby zachowujace si¢
W sposob wzbudzajacy podejrzenia.

6. Mozliwe proby pozostawienia podejrzanych przedmiotow.

7. Mozliwe akty sabotazu w stosunku do newralgicznych instalacji 1 urzadzen
w Instytucie.

III.GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

1. Ostrzezenie personelu o mozliwych formach ataku

1) Zastepca Dyrektora ds. Zarzadzania opracowuje tre$¢ komunikatu dla personelu Instytutu
oraz pracownikow firm zewnetrznych $wiadczacych ustugi na rzecz Instytutu,
0 zachowaniu wzmozonej czujnosci w stosunku do os6b wzbudzajacych podejrzenia oraz
o mozliwych formach ataku. Tres¢ komunikatu musi informowa¢ o zdarzeniu,
potwierdzajagcym cel konkretnego ataku terrorystycznego lub sabotazowego, albo
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2)

3)

4)

5)

6)

o wystapieniu zdarzen o charakterze terrorystycznym lub sabotazowym godzace
w bezpieczenstwo innych panstw i stwarzajgce potencjalne zagrozenie dla Polski.

Elementy, ktére muszg si¢ znalez¢ w tresci komunikatu:

— formy zagrozen: rozpylenie $rodka chemicznego na terenie Instytutu lub w jego
otoczeniu, samochod - pulapka, terrory$ci, ktérzy wezma zaktadnikow; terrorysci,
ktorzy maja dokona¢ ataku; tadunki wybuchowe, substancje chemiczne itp.;

— nie wolno bagatelizowac¢ ani lekcewazy¢ Zzadnej informacji na temat w/w zagrozen;

— konieczno$¢ informowania dyzurnego Centralnej Dyspozytorni o kazdym
zauwazonym incydencie;

— konieczno$¢ zabezpieczenia zagrozonego miejsca przy zachowaniu elementarnych
srodkdw bezpieczenstwa, bez narazania siebie i innych oso6b na niebezpieczenstwo.

Sekretariat Zastgpcy Dyrektora ds. Zarzadzania ma obowigzek w trybie natychmiastowym
przesta¢ komunikat do kierownikéw komorek 1 jednostek organizacyjnych Instytutu a w
szczegolnosci do Centralnej Dyspozytorni. Komunikat musi zosta¢ takze przekazany do
kierownikow podmiotéw zewnetrznych §wiadczacych ustugi na terenie Instytutu.

Kierownicy komorek i jednostek organizacyjnych Instytutu maja obowigzek przekazac
komunikat wszystkim podlegtym pracownikom.

Wszyscy pracownicy sa zobowigzani do przekazania komunikatu nastgpujacej po nich
zmianie.

Dziatania personelu Instytutu wynikajace z treSci tego komunikatu, nie moga wzbudzac
paniki wsrod pacjentow.

Zapewnienie dostgpnosci w trybie alarmowym cztonkow personelu niezbednego do

wzmocnienia ochrony obiektow.

Kierownik Dziatu Administracyjno — Gospodarczego, Administracyjno — Technicznego
1 Dzialu Technicznego wykonuja nastgpujace czynnosci:

1)
2)

3)
4)

5)

6)

typuja pracownikow do patrolowania Instytutu i obserwacji odwiedzajacych i chorych;

przygotowuja grafik dla kierowcow zatrudnionych w Instytucie, ktorzy w razie potrzeby
beda wezwani;

wyznaczajga osoby odpowiedzialne za kontrolg wjezdzajacych samochodow;
wyznaczajg osoby do kontrolowania parkingu, ogrodzenia 1 terenu Instytutu,

wyznaczajg osoby majace sprawdzi¢ pomieszczenia nieuzywane w celu stwierdzenia czy
nie znajduja si¢ tam podejrzane paczki lub inne materiaty;

wyznaczajg osoby do skontrolowania newralgicznych instalacji 1 urzadzen w Instytucie;
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7) ustalajg aktualne nr telefonow do wytypowanych osob, aby w razie potrzeby mozna byto
ich wezwac.

Zapewnienie dostgpnosci w trybie alarmowym personelu wyznaczonego do wdrazania
procedur dziatania na wypadek aktow terrorystycznych i sabotazowych

1) Zast¢gpca Dyrektora ds. Zarzadzania nakazuje powiadomié¢ personel wyznaczony do
wdrazania procedur na wypadek aktow terrorystycznych i sabotazowych tj. Zespot
Zarzadzania Kryzysowego

2) Na polecenie Dyrektora, Centralna Dyspozytornia powiadamia o obowigzku
niezwlocznego przybycia do Instytutu:

— Kierownikow Dziatow Administracyjno — Gospodarczego oraz Administracyjno -
Technicznego,

— Pelnomocnika Dyrektora ds. Obronnych i Zarzadzania Kryzysowego,
— Inspektora ds. p. Poz,

— Kierownika Dziatu Technicznego,

— przedstawiciela firmy ochraniajacej obiekt.

. Wprowadzenie dyzurow dla oso6b funkcyjnych odpowiedzialnych za wprowadzenie procedur
dzialania na wypadek aktow terroru lub sabotazu

Pelnomocnik Dyrektora ds. Obronnych i Zarzadzania Kryzysowego przygotowuje grafik dla
wezwanych do Instytutu osob. Dyzury polegaja na catodobowej obecnosci pracownikow
odpowiadajacych za wprowadzenie procedur dziatania na wypadek aktow terroru lub
sabotazu tj. Zespot Zarzadzania Kryzysowego w 8 godzinnych zmianach.

Sprawdzenie na zewnatrz i od wewnatrz budynkow Instytutu bedacych w statym uzyciu, pod
wzgledem podejrzanych zachowan osob oraz w poszukiwaniu podejrzanych przedmiotow.

1) W godzinach pracy komodrek i jednostek organizacyjnych sprawdzenia dokonuja
wyznaczeni przez kierownikdéw komorek pracownicy, a poza tymi godzinami sprawdzenia
dokonuje pracownik Centralnej Dyspozytorni.

2) Pracownicy majg za zadanie zwracanie szczeg6Olnej uwagi na osoby wzbudzajace
podejrzenia swym wygladem lub zachowaniem (osoby, ktére przez dluzszy czas
obserwuja, fotografuja lub filmujg obiekt, osoby podejrzanie i dziwnie zachowujace si¢ np.
zdenerwowane bez wyrazne] przyczyny, sprawiajace wrazanie, ze znajduja si¢ pod
dziataniem narkotykdw, ubrane nieadekwatnie do pory roku, probujace zostawic¢ pakunki).

3) Pracownicy zwracaja uwagg na pozostawione bez opieki podejrzane przedmioty lub
pakunki (kazdy przedmiot, z ktorego wystaja przewody, wydobywa si¢ gaz, ptyn, zapach,
dzwiek, wysypuje si¢ proszek albo zostal pozostawiony przez szybko oddalajaca sig
osobeg, wrzucony do pomieszczenia powinien by¢ uznany za podejrzany).
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4) W przypadku jakichkolwiek podejrzen pracownicy musza powiadomi¢ bezposredniego
przelozonego i dyzurnego Centralnej Dyspozytorni. Nie rozpowszechnia¢ informacji o
podejrzeniu, aby nie powodowaé paniki. Nie probowaé obezwladni¢ podejrzanych oséb
(nalezy je dyskretnie obserwowac i stara¢ si¢ zapamictac jak najwigcej szczeg6low). Nie
dotyka¢, a tym bardziej przemieszcza¢ podejrzanych pakunkow

. Informowanie odpowiednich stuzb w przypadku zauwazania: nieznanych pojazdoéw na terenie

Instytutu, porzuconych paczek i bagazy lub w przypadku zaobserwowania jakichkolwiek
innych oznak nietypowej dziatalnosci

1) Kazdy pracownik Instytutu, ktéry zauwazyl incydent majacy znamiona zagrozenia
terrorystycznego lub sabotazowego, ma obowigzek powiadomi¢ o tym bezposredniego
przetozonego i Centralng Dyspozytornig.

2) Pracownik Centralnej Dyspozytorni odpowiada za wstepna weryfikacje informacji
1 przekazanie jej odpowiednim stuzbom, stosownie do rodzaju zagrozenia.
Prowadzenie akcji informacyjno — instruktazowej dla pracownikow dotyczacej potencjalnego

zagrozenia, jego skutkéw 1 sposobu postgpowania.

Pelnomocnik Dyrektora ds. Obronnych 1 Zarzadzania Kryzysowego odpowiada za
przeprowadzenie akcji informacyjnej ws$réd pracownikdéw. Przekazuje instrukcje jak
postgpowac¢ w przypadku ataku terrorystycznego lub sabotazowego, niebezpiecznych osob,
przesytek, niebezpieczenstwa wewnatrz 1 na zewnatrz budynku.

Dokonanie przegladu obowigzujacych plandéw, procedur, szczegdélowych wymagan
osobowych 1 logistycznych oraz zadah zwigzanych z wprowadzeniem wyzszych stopni
alarmowych.

Pelnomocnik Dyrektora ds. Obronnych 1 Zarzadzania Kryzysowego:

1) dokonuje przegladu, aktualizuje dokumentacj¢ zwigzang z wprowadzeniem wyzszych
stopni alarmowych, w tym szczegdlnie modutdéw zadaniowych realizowanych
w poszczegolnych stopniach alarmowych, dokumentacji systemu powiadamiania
1 alarmowania Zespolu Zarzadzania Kryzysowego oraz instrukcje postgpowania
w przypadku ataku terrorystycznego w obiektach Instytutu;

2) zabezpiecza dokumentacje niezbedng do dziatania Zespotu Zarzadzania Kryzysowego.
3) Pelnomocnik Dyrektora ds. Ochrony Informacji Niejawnych:

4) aktualizuje plan ochrony informacji niejawnych w Instytucie oraz dokumentacje
bezpieczenstwa teleinformatycznego;

5) prowadzi dorazne kontrole ochrony informacji niejawnych w komorkach
organizacyjnych.

Sprawdzenie dziatania instalacji alarmowych oraz przepustowos$¢ drog ewakuacyjnych

Pracownicy Sekcji Przeciwpozarowej odpowiadaja za sprawdzenie sprawnosci instalacji
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10.

11.

12.

13.

alarmowej a takze droznos¢ drog ewakuacyjnych. W przypadku stwierdzonych uchybien —
natychmiast podejmujg dziatania naprawcze.

Dokonanie przegladu stanu posiadanych zapasow materiatowych i sprzetu.

1) Kierownik Dzialu Administracyjno - Gospodarczego odpowiada za zabezpieczenie
Instytutu w positki, srodki czystosci 1 hieny a takze zabezpieczenie ustug pralniczych na
okres 1 tygodnia.

2) Kierownik Dziatu Administracyjno — Gospodarczego, Administracyjno — Technicznego
I Technicznego dokonujg przegladu stanu posiadanych zapasow materialdw i sprzetu,
niezb¢dnych do  funkcjonowania ~w  warunkach spodziewanego zagrozenia
terrorystycznego.

3) Kierownicy sktadaja wnioski o ewentualne zwigkszenie zapotrzebowania na dodatkowe
srodki materiatowe i sprzet.

Dokonanie przegladu dostgpnej bazy i $rodkéw medycznych pod katem mozliwosci
wykorzystania w przypadku ataku terrorystycznego lub sabotazowego.

1) Zastgpca Dyrektora ds. Zarzadzania wydaje polecenie kierownikowi Apteki Szpitalnej
uzupetnienia zapasu lekéw i niezbednych produktéw leczniczych na okres min. 1

tygodnia.

2) Kierownicy Klinik, Zaktadow oraz Przychodni sprawdzajg aktualny stan dost¢pnej bazy
a takze biezaca liczbg pracownikow 1 pacjentdw. Przekazujg informacje Dyrektorowi.
Przedstawiajag  zapotrzebowania dotyczace Srodkow medycznych, technicznych
1 personalnych w przypadku wystapienia ataku terrorystycznego lub sabotazowego.

3) Dyrektor podejmuje decyzje na podstawie zebranych informacji i prognozowanego
niebezpieczenstwa.

Sprawdzenie dziatania srodkow tacznosci funkcjonujacych na potrzeby systemu kierowania

1) Kierownik Sekcji tLacznosci sprawdza i zapewnia dziatanie $rodkoéw tacznosci
funkcjonujacych na potrzeby systemu kierowania, w tym szczegdlnie stanowisko pracy
Zespotu  Zarzadzania  Kryzysowego, tacznos¢  stacjonarng 1 komorkowa
z punktami alarmowania obiektow oraz z Kierownikami Dzialéw Administracyjno —
Gospodarczego i Administracyjno - Technicznego.

2) Kierownik Dziatu Informatyki sprawdza i zapewnia dziatanie $rodkow lacznos$ci
internetowej i intranetowe;j.

Zaktualizowanie bazy danych o alternatywnych mozliwo$ciach zaopatrzenia w wode

Instytut posiada wiasne ujgcie wody ze studni glebinowych. Pracownik Dzialu Technicznego
(hydraulik) sprawdza sprawno$¢ zaworow umozliwiajacych alternatywne zaopatrywanie w
wodg¢ z wodociggu miejskiego.
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14.

15.

16.

17.

18.

Zweryfikowanie danych o obiektach przeznaczonych dla potrzeb tymczasowego pobytu
ludnosci.

Nie przewiduje si¢, by Instytut byl obiektem przeznaczonym dla potrzeb tymczasowego
pobytu ludnosci.

Wydanie srodkoéw ochrony osobistej uprawnionym osobom wyznaczonym do wykonywania
zadan ochronnych

Pelnomocnik Dyrektora ds. Obronnych i Zarzadzania Kryzysowego wydaje pracownikom
wyznaczonym do wykonywania zadan ochronnych maski przeciwgazowe oraz indywidualne
pakiety przeciwchemiczne oraz pakiety opatrunkowe.

Ograniczenie w obrebie Instytutu ruchu pojazdéw 1 oso6b do niezbgdnego minimum

Ograniczenie polega na wprowadzeniu ograniczenia wejscia dla interesantow i gosci
a takze zakazu odwiedzin chorych.

Przeprowadzenie wzmozonych kontroli pojazdéw oraz os6b wchodzacych na teren obiektu

1) Wyznaczeni pracownicy majg za zadanie bacznie obserwowac osoby wjezdzajgce na teren
Instytutu, a takze $rodki transportu, ktorymi si¢ poruszaja. Ustalaja cel ich przybycia do
Instytutu. Maja obowigzek sprawdzenia osob lub samochodéw, w przypadku ktérych
stwierdzg jakiekolwiek podejrzenia.

2) Wzmozong kontrolg 0sob wchodzacych do budynku Instytutu maja prowadzi¢ pracownicy
firmy ochroniarskiej. Kontrola ma polega¢ na bacznej obserwacji wchodzacych, ze
zwroceniem szczegllnej uwagi na ich wyglad i zachowanie a takze maja za zadanie
ustalenie celu wizyty.

Poddanie kontroli przy wejsciu 0s6b wchodzacych na teren obiektu oraz ich bagazu, paczek i
innych pojemnikow

1) Pracownicy ochrony sprawdzaja wszystkie osoby przybywajace do Instytutu. Wpuszczaja
do budynku po stwierdzeniu, ze:

a) pracownik, posiada identyfikator;
b) odwiedzajacy chorych - podajg nazwisko chorego, ktory przebywa w klinice;

C) przybywajacy chorzy - posiadaja skierowanie do poradni/ przychodni lub dokument
zaswiadczajacy o odbywanym w Instytucie leczeniu;

d) ogranicza si¢ wejscie dla osob towarzyszacych przybywajacym chorym. Wejscie tylko
w uzasadnionych przypadkach;

e) goscie, interesanci - muszg poda¢ nazwisko osoby do ktorej majg si¢ zglosi¢, moga
wejs¢ na teren Instytutu tylko z pracownikiem, do ktérego przybyli;

f) dostawcy - posiadaja dokument zamowienia lub dostawy.
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19.

20.

21.

22.

23.

2) Wszyscy przybywajacy do Instytutu muszg poddac kontroli ochrony swoje bagaze, paczKi
lub inne pojemniki, ktore posiadaja.

Wprowadzenie $cistej kontroli 0sob i pojazdoéw przy wejsciu/wjezdzie na teren Instytutu.

1) W tym stanie zostaje zamknigta brama wjazdowa od strony ul. Pileckiego,

2) Wprowadza si¢ bezwzgledny wymoég kontroli kazdej wchodzacej osoby i kazdego
wjezdzajacego pojazdu.

3) W odniesieniu do wchodzacych o0s6b, sprawdza si¢ czy posiadaja dokumenty
uprawniajace do przebywania na terenie Instytutu (pracownicy — identyfikatory). Osoby
udajace si¢ do przychodni/poradni musza posiada¢ skierowania lub inne dokumenty

$wiadczace o leczeniu w Instytucie. Tylko w uzasadnionych przypadkach sg wpuszczane
osoby im towarzyszace.

4) Osoby wjezdzajace na podstawie okresowych przepustek sg kontrolowane przez ochrong
majacag posterunek przy bramie wjazdowej od strony ul. W.K. Roentgena 5. Kontrolujacy
sprawdza, czy wjezdzajace osoby posiadaja dokumenty uprawniajace do przebywania na
terenie Instytutu.

5) Pojazdy z zaopatrzeniem muszg okaza¢ zamoOwienie stanowigce podstawe dostarczania
towaru. Kontrolujacy sprawdza u osoby wystawiajacej zamowienie czy faktycznie taki
fakt mial miejsce. W przypadku watpliwosci nakazuje zawrdci¢ w celu ostatecznego
wyjasnienia sprawy.

6) Karetki przywozace chorych sprawdzane, sa czy nie przewoza dodatkowo budzacych
watpliwosci przedmiotow.

Zamknigcie 1 zabezpieczenie nie uzywanych regularnie budynkow 1 pomieszczen.

Kierownik Dzialu Administracyjno — Gospodarczego i Administracyjno —Technicznego lub
osoba przez niego wyznaczona ma za zadanie obej$¢ wszystkie nieuzywane na terenie
Instytutu budynki 1 pomieszczenia, zamkna¢ je lub zabezpieczy¢ przed ich otwarciem przez
0soby nieupowaznione.

Prowadzenie wzmozonej kontroli miejsc duzych skupisk ludzkich, obiektow uzytecznosci
publicznej oraz innych potencjalnych pozamilitarnych obiektow ataku, w celu wzmocnienia
ochrony.

W otoczeniu Instytutu nie ma obiektéw uzyteczno$ci publicznej, w ktorych gromadza si¢
znaczne grupy ludzi, a takze ktore mogg sta¢ potencjalnym miejscem ataku.

Ograniczenie do minimum liczby miejsc ogolnodostepnych w obiekcie/ rejonie obiektu.

Po wprowadzeniu ograniczenia dla interesantéw, gosci 1 odwiedzajacych, zlikwidowane
zostang miejsc gromadzenia si¢ tych osob.

Wprowadzenie nieregularnych patroli do kontrolowania pojazdow, ludzi oraz budynkéw
Instytutu.
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24,

25.

26.

27.

28.

1) Pracownicy ochrony wprowadzaja dodatkowe patrole, na terenie Instytutu ze szczegdlnym
zwrdceniem uwagi na nietypowe osoby, przedmioty lub zdarzenia, ktére moga miec
charakter terrorystyczny lub sabotazowy.

2) W przypadku stwierdzenia takich zdarzen informuja Centralng Dyspozytorni¢
o przewidywanym zagrozeniu. Informuja pracownikow o zachowaniu elementarnych
zasad bezpieczenstwa.

Wzmocnienie ochrony Instytutu oraz sprawdzenie systemu ochrony obiektu przez
wewngtrzne stuzby ochrony.

1) Ochrona zostanie wzmocniona poprzez zwigkszenie liczebnosci pracownikow ochrony
przy wejsciu do budynku, ktorzy beda mieli za zadanie kontrolowanie wszystkich os6b
wchodzacych.

2) Pracownicy ochrony muszg sprawdzaé¢ co 3 godziny dziatanie kamer, czujek i alarmow.
Wzmocnienie shuzby ochronnej oraz czestotliwosci patrolowania obiektéw

Wprowadza si¢ system patrolowy celem zabezpieczenia elementéw infrastruktury
0 kluczowym znaczeniu dla funkcjonowania Instytutu.

Patrole w sktadzie dwuosobowym kontrolujg co dwie godziny zabezpieczenie uje¢ wody oraz
zabezpieczenie agregatow pradotworczych do zasilania awaryjnego obiektu.

Wprowadzenie calodobowego nadzoru miejsc podlegajacych ochronie

Kluczowe dla funkcjonowania Instytutu miejsca, ktore nalezy obja¢ catodobowym nadzorem:
1) bramy wjazdowe;

2) furtki do ruchu pieszego;

3) wejscia glowne do budynku Instytutu;

4) newralgiczne instalacje i urzadzenia w Instytucie.

Nalezy zamkna¢ te ciagi komunikacyjne, nad ktérymi nadzor jest ograniczony Ilub
niemozliwy 1 ktorych zamkniecie nie spowoduje duzych utrudnien.

Woprowadzenie scentralizowanego parkowania, w duzej odleglosci od najwazniejszych
obiektow.

Kierownik Dzialu Administracyjno — Gospodarczego i Administracyjno — Technicznego
wyznacza miejsca do parkowania w odlegltosci 20 m od budynku Instytutu. Wszystkie drogi
dojazdowe oraz miejsca parkingowe w poblizu obiektoéw majg pozosta¢ wolne.

Wzmocnienie kontroli wszystkich przesytek pocztowych kierowanych do Instytutu

1) Kierownik Kancelarii organizuje kontrole wszystkich przesytek pocztowych kierowanych
do Instytut a takze opracowuje pismo instruktazowe dla kierownikow komorek
organizacyjnych na temat organizacji i uszczelnienia systemu przesylania i przekazywania

26



2)

3)

przesylek pocztowych wewnatrz Instytut (pomi¢dzy obiektami) oraz otrzymywanych z
Zewnatrz.

Pracownicy Kancelarii maja za zadanie zwroci¢ szczegdlng uwage na przesytki, ktore
maja:

a) zbyt duzy ci¢zar jak na swoj rozmiar,

b) znieksztalcong powierzchnig,

c) fakt skierowania bezposrednio do dyrekcji Instytutu z dopiskiem ,, do rgk wlasnych”,
d) dopisek aby otwierac¢ osobiscie przez adresata,

e) zbyt duza warto$¢ naklejonych znaczkow,

f) nieznanego nadawce,

g) mocne opakowanie,

h) styszalny metaliczny dzwigk podczas poruszania listem,

i) tluste plamy na kopercie lub opakowaniu,

J) zapach migdatéw, marcepana, myszy, chemikaliow,

K) mate otwory (naktucia) w kopercie lub opakowaniu,

I) wystajace odcinki drutow lub klamerek,

m) uszkodzenie przesytki.

W przypadku otrzymania podejrzanej przesylki nalezy potozy¢ ja na gtadkiej powierzchni
1 oddali¢ si¢ minimum na 10 m, lub opusci¢ pomieszczenie. Przesytki nie wolno otwierac,
sciska¢ ani deformowac. Nalezy bezzwlocznie poinformowac Centralng Dyspozytornie,
ktora poinformuje odpowiednie stuzby.

29. Zapewnienie ochrony srodkéw transportu shuzbowego poza terenem obiektu, wprowadzenie

kontroli pojazdu przed wej$ciem do samochodu i jego uruchomieniem

1)

2)
a)
b)
c)

d)
e)
f)

Kierownik sekcji transportu przygotowuje instrukcj¢ dotyczaca ochrony S$rodkow
transportu, ktérg musi przekaza¢ kierowcom Instytutu.

Instrukcja ma informowac jak nalezy postgpowac, tj:
obejrze¢ samochdd z zewnatrz i zajrze¢ pod spod;
zwroci¢ uwage na wystajace przewody, podwieszone paczki, pojemniki, kartki papieru,

sprawdzi¢ czy na podiozu nie lezg kawalki papieru, drutu, $ciggnigtej izolacji, tasmy
samoprzylepnej,

sprawdzi¢ opony czy nie ma na nich tasmy samoprzylepne;j,
przed otwarciem drzwi sprawdzié¢ czy nie byly otworzone, czy okna sg zamknigte,

sprawdzi¢ czy na masce silnika lub bagaznika nie ma §ladow otwierania.
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g) w przypadku stwierdzenia zagrozenia kierowca jest zobowigzany poinformowac
Centralng Dyspozytorni¢, a jesli jest poza Instytutem — Policjg, nie zbliza¢ si¢ do
samochodu, poinformowac ludzi o niebezpieczenstwie.

IV. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE ZADAN
W tym stanie Instytut pracuje w normalnym trybie. Jest samowystarczalny.
V. KONCEPCJA DZIALANIA

A. Tryb uruchamiania:

Otrzymany sygnat (komunikat) o wprowadzeniu stopnia alarmowego  wplywa
w godzinach pracy do sekretariatu Dyrektora, (po godz. Pracy do Centralnej Dyspozytorni.
Centralna Dyspozytornia natychmiast informuje Starszego Lekarza Dyzurnego), nastgpnie w
niezmienionej formie zostaje przekazany do:

1. Dyrektora;

2.  Zastepcy Dyrektora ds. Zarzadzania;

3. Kierownik Kliniki Onkologicznej przy ul. Wawelskiej 15;

4.  Pelnomocnika Dyrektora ds. Obronnych i Zarzadzania Kryzysowego;

5. Zastgpcow Dyrektora — Dyrektorow oddziatow w Gliwicach i Krakowie.

Pismo okolne Dyrektora o realizacji zadan w ramach wprowadzonego stopnia alarmowego jest
przekazywane:

1. Zastgpcom Dyrektora;
2.  Kierownikom Klinik, Oddziatéw, Zaktadow, Dziatéw 1 Sekcji;

3. Kierownikowi Dzialu Administracyjno — Gospodarczego w Warszawie przy
ul. W.K. Roentgena 5;

4. Kierownikowi Dzialu Administracyjno — Technicznego w Warszawie przy
ul. Wawelskiej 15.

Zastepca Dyrektora ds. Zarzadzania odpowiada za realizacje zadan wykonywanych przez
komorki i jednostki organizacyjne Instytutu.

Kierownicy Dziatéw Administracyjno — Gospodarczego i Administracyjno — Technicznego — za
realizacj¢ zadan odnoszacych si¢ do obiektow zlokalizowanych przy ul. W.K. Roentgena 5 oraz
przy ul. Wawelskiej 15.

Komorki i jednostki organizacyjne Instytutu oraz Kierownicy Dziatéw Administracyjno —
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Gospodarczego i Administracyjno - Technicznego przekazuja informacje o stanie realizacji
przedsigwzie¢ — wedtug ustalen Zastepcy Dyrektora ds. Zarzadzania.

B. Organizacja kierowania:

1. Dyrektor okre$la zasady i sposdb wykonania zadan w ramach wprowadzonego stopnia
alarmowego.

2. Dzialaniami na terenie Instytutu, w zakresie zapobiegania zagrozeniu zycia, zdrowia lub

mienia Zastepca Dyrektora ds. Zarzadzania.

3. Czlonkowie Zespolu Zarzadzania Kryzysowego pozostaja w catodobowej gotowosci do

przybycia do Instytutu oraz udziatu w posiedzeniu Zespotu.

C. Przedsi¢wzi¢cia reagowania:

Zastepca Dyrektora ds. Zarzadzania realizuje w szczeg6lnosci nastgpujace zadania:

nawiazuje kontakt z organami nadrzednymi (Centrum Zarzadzania Kryzysowego
Ministerstwa Zdrowia lub Wojewody Mazowieckiego) w zakresie realizowanych zadan
wprowadzonego stopnia alarmowego, informuje o stanie realizacji zadan;

okresla tre§¢ komunikatu dla pracownikéw Instytutu oraz pracownikow firm
swiadczacych ustugi na rzecz Instytutu;

uruchamia do pracy Zespot Zarzadzania Kryzysowego;

prowadzi odprawe informacyjno — decyzyjng z osobami funkcyjnymi, realizujgcymi
zadania wprowadzonego stopnia alarmowego;

koordynuje realizacj¢ zadan przez podlegle struktury, informuje Dyrektora o stanie ich
realizacji;

okresla stopien zagrozenia terrorystycznego Instytutu w zaistniatej sytuacji, za zgoda
Dyrektora, odwotuje przedsiewziecia skupiajace duza ilos¢ osob (sympozja naukowe,
konferencje itp.), planowane 1 organizowane na terenie obiektow Instytutu.

Zespot Zarzadzania Kryzysowego realizuje calodobowo nastepujace zadania:

zapewnia catodobowy kontakt z Dyrektorem oraz Kierownikami Dziatéw
Administracyjno — Gospodarczego i Administracyjno — Technicznego

przekazuje decyzje uprawnionych organéw w sprawie uruchomienia okreslonych zadan
wynikajacych z wprowadzenia wyzszych stopni alarmowych;

przekazuje strukturom podleglym decyzje Dyrektora (Zastgpcy Dyrektora ds.
Zarzadzania) zwigzane z realizacjg zadan wprowadzonego trzeciego stopnia alarmowego;
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przekazuje wilasciwym organom informacje o stanie realizacji zadan wynikajacych
z wprowadzenia trzeciego stopnia alarmowego.

Kierownicy Dzialow Administracyjno — Gospodarczego i Administracyjno — Technicznego
realizujg w szczegolnosci nastepujace zadania:

nadzorujg dotarcie informacji o wprowadzonym stopniu alarmowym oraz nakazanych
zaleceniach postepowania do wszystkich podmiotow zewngtrznych dyslokowanych
w obiekcie;

nadzoruja wlasciwe dziatanie stuzby ochrony obiektow w zakresie kontroli osob
wchodzacych i pojazdow;

w uzasadnionych przypadkach nakazuja wprowadzenie scentralizowanego parkowania, w
miar¢ mozliwosci, z dala od najwazniejszych budynkow;

weryfikuja dane o budynkach (pomieszczeniach);

w oparciu o zawarte umowy z podmiotami zewnetrznymi — powodujg czasowe

ograniczenie funkcjonowania parkingéw komercyjnych, lokowanych na terenie obiektow
Instytutu (tylko pojazdy uprawnione, wpuszczane przez pracownika ochrony)

VI.BUDZET ZADANIA

W tym stanie Instytut jest narazony na zwigkszone koszty zwigzane ze wzmocnieniem ochrony

obiektow przez pracownikow firmy ochroniarskiej oraz calodobowych dyzuréw pracownikow
niezbednych do zabezpieczenia funkcjonowania Instytutu w trzecim stopniu alarmowym.
Dziatania, ktore przeprowadza w ramach stopnia alarmowego CHARLIE finansowane bedzie ze
srodkow witasnych Instytutu.

VII.

PODSTAWY PRAWNE DZIAELAN

Ustawa z dnia 26 kwietnia 2007r. o zarzadzaniu kryzysowym (t.j. Dz. U. z 2013 poz. 1166);

Zarzadzenie nr 74 Prezesa Rady Ministrow z dnia 12 pazdziernika 2011 r. w sprawie
wykazu przedsiewziec 1 procedur systemu zarzadzania kryzysowego;

Statut Centrum Onkologii —Instytut im. Marii Sktodowskiej — Curie zatwierdzony przez
Ministra Zdrowia z dnia 12 marca 2012 r.;
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Zatgcznik Nr 4 do Zarzadzenia Nr 53/2014r.
Dyrektora Centrum Onkologii — Instytutu
im. Marii Sktodowskiej-Curie

z dnia 15.12.2014 r.

Modul zadaniowy czwartego stopnia alarmowego (DELTA)

Wykonawca zadania:

Dyrektor Centrum Onkologii — Instytutu im. Marii Sklodowskiej — Curie
I. CEL ZADANIA

Zapewnienie bezpieczenstwa personelowi zatrudnionemu w Instytucie pacjentom a takze ochrona
infrastruktury poprzez wzmocnienie systemu ochrony obiektéw, urzadzen i instalacji dla
przeciwdzialania i minimalizacji skutkow atakow terrorystycznych lub sabotazowych

Il. WARUNKI OPERACYJNE REALIZACJI ZADANIA

1. Niepokoj wérdd personelu i pacjentdow 1 presja czasu.
2. Wystapienie chaosu informacyjnego i elementdéw paniki.

3. Utrudnienia w dostgpie do o0so6b funkcyjnych (nieobecnos¢ lub brak mozliwosci
skontaktowania sig¢).

4. Brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujacego porzadku prawnego,
mozliwo$¢ powstawania zbiorowych zaktocen porzadku publicznego.

5. Mozliwe préby naruszenia zasad bezpieczenstwa przez osoby zachowujace si¢ w sposob
wzbudzajacy podejrzenia.

6. Mozliwe proby pozostawienia podejrzanych przedmiotow.

7. Mozliwe akty sabotazu w stosunku do newralgicznych instalacji 1 urzadzen
w Instytutu.

8. Chaos komunikacyjny w obiektach.

9. Mozliwe kradzieze: lekéw, narkotykdéw, substancji niedostepnych, odurzajacych
i toksycznych.

111. GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

1. Ostrzezenie personelu o mozliwych formach ataku.

1) Zastepca Dyrektora ds. Zarzadzania opracowuje tres¢ komunikatu dla personelu Instytutu
oraz dla pracownikow firm $wiadczacych ushugi na rzecz Instytutu, o zachowaniu
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12.

2)

3)

4)

5)

6)

wzmozone]j czujnosci w stosunku do oséb wzbudzajacych podejrzenia oraz o mozliwych
formach ataku. Tre$¢ komunikatu musi informowa¢ o zdarzeniu, potwierdzajacym cel
konkretnego ataku terrorystycznego lub sabotazowego, albo o wystapieniu zdarzen o
charakterze terrorystycznym lub sabotazowym godzace w bezpieczenstwo innych panstw
1 stwarzajgce potencjalne zagrozenie dla Polski.

Elementy, ktore muszg si¢ znalez¢ w tresci komunikatu:

— formy zagrozen: rozpylenie $rodka chemicznego na terenie Instytutu lub w jego
otoczeniu, samochod - pulapka, terrorysci, ktérzy wezma zaktadnikow; terrorysci,
ktorzy maja dokona¢ ataku; tadunki wybuchowe, substancje chemiczne itp.;

— nie wolno bagatelizowac¢ ani lekcewazy¢ zadnej informacji na temat w/w zagrozen;

— konieczno$¢ informowania dyzurnego Centralnej Dyspozytorni o kazdym
zauwazonym incydencie;

— konieczno$¢ zabezpieczenia zagrozonego miejsca przy zachowaniu elementarnych
srodkdw bezpieczenstwa, bez narazania siebie i innych 0so6b na niebezpieczenstwo.

Sekretariat Zastgpcy Dyrektora ds. Zarzadzania ma obowigzek w trybie natychmiastowym
przesta¢ komunikat do kierownikow klinik, zaktadéw, oddzialéw i dziatow a takze do
Centralnej Dyspozytorni. Komunikat musi zosta¢ takze przekazany do kierownikow
podmiotdéw zewnetrznych §wiadczacych ushugi na terenie Instytutu.

Kierownicy klinik, zaktadéw, oddziatow 1 dziatow maja obowigzek przekaza¢ komunikat
wszystkim podlegtym pracownikom.

Wszyscy pracownicy sg zobowigzani do przekazania komunikatu nastgpujacej po nich
zmianie.

Dziatania personelu Instytutu wynikajace z treSci tego komunikatu, nie moga wzbudzac¢
paniki wsrod pacjentow.

Zapewnienie dostgpnosci w trybie alarmowym cztonkow personelu niezbednego do

wzmocnienia ochrony obiektow

Kierownik Dziatu Administracyjno — Gospodarczego, Administracyjno —Technicznego
1 Dzialu Technicznego wykonujg nastgpujace czynnosci:

1)
2)

3)
4)
5)

typuja pracownikow do patrolowania Instytutu i obserwacji odwiedzajacych i chorych;

przygotowuja grafik dla kierowcoéw zatrudnionych w Instytucie, ktorzy w razie potrzeby
beda wezwani;

wyznaczajga osoby odpowiedzialne za kontrolg wjezdzajacych samochodow;
wyznaczajg osoby do kontrolowania parkingu, ogrodzenia 1 terenu Instytutu;

wyznaczajg osoby majace sprawdzi¢ pomieszczenia nieuzywane w celu stwierdzenia czy
nie znajduja si¢ tam podejrzane paczki lub inne materiaty;
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6)
7)

wyznaczajg osoby do skontrolowania newralgicznych instalacji i urzadzen w Instytucie;

ustalajg aktualne nr telefonow do wytypowanych osodb, aby w razie potrzeby mozna byto
ich wezwac

13. Zapewnienie dostgpnosci w trybie alarmowym personelu wyznaczonego do wdrazania

procedur dziatania na wypadek aktow terrorystycznych i sabotazowych

1)

2)

Zastgpca Dyrektora ds. Zarzadzania nakazuje powiadomi¢ personel wyznaczony do
wdrazania procedur na wypadek aktow terrorystycznych i sabotazowych tj. Zespo6t
Zarzadzania Kryzysowego.

Na polecenie Dyrektora, Centralna Dyspozytornia powiadamia o obowigzku
niezwlocznego przybycia do Instytutu:

— Kierownikow Dzialu Administracyjno — Gospodarczego oraz Administracyjno -
Technicznego,

— Pelnomocnika Dyrektora ds. Obronnych i Zarzadzania Kryzysowego,
— Inspektora ds. p.Poz,
— Kierownika Dziatu Technicznego,

— przedstawiciela firmy ochraniajacej obiekt.

14. Wprowadzenie dyzuréw dla os6b funkcyjnych odpowiedzialnych za wprowadzenie procedur

dzialania na wypadek aktow terroru lub sabotazu

1)

2)

Pelnomocnik Dyrektora ds. Obronnych i1 Zarzadzania Kryzysowego przygotowuje i
wdraza grafik dla wezwanych do Instytutu osob. Dyzury polegaja na catodobowej
obecno$ci pracownikow odpowiadajacych za wprowadzenie procedur dziatania na
wypadek aktow terroru lub sabotazu tj. Zespot Zarzadzania Kryzysowego w 8 godzinnych
zmianach.

Dyrektor w uzasadnionych przypadkach moze zmieni¢ sktad osobowy zespotu badz tryb
dyzurowania w celu zabezpieczenia ciggtosci pracy.

15. Sprawdzenie na zewnatrz 1 od wewnatrz budynkéw bedacych w stalym uzyciu, pod

wzgledem podejrzanych zachowan osob oraz w poszukiwaniu podejrzanych przedmiotow

1)

2)

W godzinach pracy komorek organizacyjnych sprawdzenia dokonuja wyznaczeni przez
kierownikow komorek pracownicy, a poza tymi godzinami sprawdzenia dokonuje
pracownik Centralnej Dyspozytorni.

Pracownicy maja za zadanie zwracanie szczegdlnej uwagi na osoby wzbudzajace
podejrzenia swym wygladem lub zachowaniem (osoby, ktéore przez dluzszy czas
obserwuja, fotografuja lub filmuja obiekt, osoby podejrzanie i dziwnie zachowujace si¢
np. zdenerwowane bez wyraznej przyczyny, sprawiajace wrazanie, ze znajdujg si¢ pod
dziataniem narkotykow, ubrane nieadekwatnie do pory roku, probujace zostawic¢ pakunki);
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16.

17.

18.

3) Pracownicy zwracaja uwagg¢ na pozostawione bez opieki podejrzane przedmioty lub
pakunki (kazdy przedmiot, z ktorego wystaja przewody, wydobywa si¢ gaz, ptyn, zapach,
dzwick, wysypuje si¢ proszek albo zostal pozostawiony przez szybko oddalajaca si¢
osobe, wrzucony do pomieszczenia powinien by¢ uznany za podejrzany);

4) W przypadku jakichkolwiek podejrzen pracownicy musza powiadomi¢ bezposredniego
przetozonego i dyzurnego Centralnej Dyspozytorni. Nie rozpowszechnia¢ informacji
o0 podejrzeniu, aby nie powodowac paniki. Nie probowa¢ obezwtadni¢ podejrzanych osob
(nalezy je dyskretnie obserwowac i stara¢ si¢ zapamigtac jak najwigcej szczegotow). Nie
dotyka¢, a tym bardziej przemieszcza¢ podejrzanych pakunkow.

Informowanie odpowiednich stuzb w przypadku zauwazania: nieznanych pojazdéw na terenie

Instytutu, porzuconych paczek i bagazy lub w przypadku zaobserwowania jakichkolwiek

innych oznak nietypowej dziatalnosci

1) Kazdy pracownik Instytutu, ktory zauwazyl incydent majgcy znamiona zagrozenia
terrorystycznego lub sabotazowego, ma obowigzek powiadomi¢ o tym bezposredniego
przetozonego i Centralng Dyspozytornig.

2) Pracownik Centralnej Dyspozytorni odpowiada za wstepng weryfikacje informacji
1 przekazanie jej odpowiednim stuzbom, stosownie do rodzaju zagrozenia.

Prowadzenie akcji informacyjno — instruktazowej dla pracownikow dotyczacej potencjalnego
zagrozenia, jego skutkdw 1 sposobu postgpowania.

Pelnomocnik Dyrektora ds. Obronnych 1 Zarzadzania Kryzysowego odpowiada za
przeprowadzenie akcji informacyjnej wsrod pracownikow. Przekazuje instrukcje jak
postepowac w przypadku ataku terrorystycznego lub sabotazowego, niebezpiecznych oséb,
przesyltek, niebezpieczenstwa wewnatrz i na zewnatrz budynku.

Dokonanie przegladu obowigzujacych plandéw, procedur, szczegdélowych wymagan
osobowych 1 logistycznych oraz zadan zwigzanych z wprowadzeniem wyzszych stopni
alarmowych

Pelnomocnik Dyrektora ds. Obronnych 1 Zarzadzania Kryzysowego:

1) dokonuje przegladu, aktualizuje dokumentacje zwigzang z wprowadzeniem czwartego
stopnia alarmowego, dokumentacje systemu powiadamiania i alarmowania Zespotu
Zarzadzania Kryzysowego oraz instrukcje postgpowania w przypadku ataku
terrorystycznego w obiektach Instytutu;

2) zabezpiecza dokumentacje niezbedng do dziatania Zespotu Zarzgdzania Kryzysowego.
Pelnomocnik Dyrektora ds. Ochrony Informacji Niejawnych:

3) aktualizuje plan ochrony informacji niejawnych w Instytucie oraz dokumentacje
bezpieczenstwa teleinformatycznego;
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19.

20.

21.

22.

4) prowadzi dorazne kontrole ochrony informacji niejawnych w komorkach
organizacyjnych;

5) w sytuacji koniecznej — nawigzuje kontakt z Agencja Bezpieczenstwa Wewngetrznego
w celu wdrozenia dodatkowych procedur kontrwywiadowczych ochrony i oslony
personelu i obiektow, ze szczegdlnym uwzglednieniem ochrony dokumentacji medycznej
oraz unikalnej aparatury.

Sprawdzenie dziatania instalacji alarmowych oraz przepustowos¢ drog ewakuacyjnych

Pracownicy Sekcji ds. Przeciwpozarowych odpowiadaja za sprawdzenie sprawnosci instalacji
alarmowej a takze droznos¢ drog ewakuacyjnych. W przypadku stwierdzonych uchybien —
natychmiast podejmuja dziatania naprawcze.

Dokonanie przegladu stanu posiadanych zapasow materiatowych i sprzetu

1) Kierownik Dziatu Administracyjno — Gospodarczego i Administracyjno — Technicznego
odpowiada za  zabezpieczenie  Instytutu = w  positki, $rodki  czystosci
i higieny a takze zabezpieczenie ustug pralniczych na okres 1 tygodnia.

2) Kierownicy Dzialu Administracyjno — Gospodarczego, Administracyjno — Technicznego
i Technicznego dokonuja przegladu stanu posiadanych zapasoéw materiatow 1 sprzetu,
niezb¢dnych do  funkcjonowania ~w  warunkach spodziewanego zagrozenia
terrorystycznego.

3) Kierownicy sktadaja wnioski o ewentualne zwigkszenie zapotrzebowania na dodatkowe
srodki materialowe 1 sprzet.

Dokonanie przegladu dostgpnej bazy i1 $rodkéw medycznych pod katem mozliwosci
wykorzystania w przypadku ataku terrorystycznego lub sabotazowego

1) Zastgpca Dyrektora ds. Zarzadzania wydaje polecenie kierownikowi Apteki Szpitalnej
uzupetnienia zapasu lekéw 1 niezbednych produktow leczniczych na okres min. 1
tygodnia.

2) Kierownicy Klinik, Zaktadow oraz Przychodni sprawdzajg aktualny stan dostgpnej bazy a
takze biezaca liczbe pracownikéw 1 pacjentdw. Przekazuja informacje Dyrektorowi.
Przedstawiaja  zapotrzebowania dotyczace §rodkow medycznych, technicznych
1 personalnych w przypadku wystapienia ataku terrorystycznego lub sabotazowego.

3) Dyrektor podejmuje decyzje na podstawie zebranych informacji i prognozowanego
niebezpieczenstwa.

Sprawdzenie dziatania srodkéw tacznosei funkcjonujacych na potrzeby systemu kierowania

1) Kierownik Sekcji tacznosci sprawdza i zapewnia dziatanie S$rodkéw tacznosci
funkcjonujacych na potrzeby systemu kierowania, w tym szczegodlnie stanowisko pracy
Zespolu Zarzadzania Kryzysowego, taczno$¢ stacjonarng i komorkowa z punktami
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23.

24,

25.

26.

217.

28.

29.

alarmowania obiektow oraz z Kierownikami Dzialdéw Administracyjno — Gospodarczego
i Administracyjno - Technicznego.

2) Kierownik Dziatlu Informatyki sprawdza i zapewnia dziatanie $rodkow tacznos$ci
internetowej i intranetowe;j.

Zaktualizowanie bazy danych o alternatywnych mozliwosciach zaopatrzenia w wodg.

Instytut posiada wtasne ujgcie wody ze studni gltgbinowych. Pracownik Dziatu Technicznego
(hydraulik) sprawdza sprawnos¢ zaworéw umozliwiajacych alternatywne zaopatrywanie w
wode z wodociggu miejskiego

Zweryfikowanie danych o obiektach przeznaczonych dla potrzeb tymczasowego pobytu
ludnosci.

Nie przewiduje si¢, by Instytut byl obiektem przeznaczonym dla potrzeb tymczasowego
pobytu ludnosci.

Wydanie $rodkéw ochrony osobistej uprawnionym osobom wyznaczonym do wykonywania
zadan ochronnych.

Pelnomocnik Dyrektora ds. Obronnych i Zarzadzania Kryzysowego wydaje pracownikom
wyznaczonym do wykonywania zadan ochronnych maski przeciwgazowe oraz indywidualne
pakiety przeciwchemiczne oraz pakiety opatrunkowe.

Ograniczenie liczby podrozy stuzbowych

Zastepca Dyrektora ds. Zarzadzania nakazuje ograniczy¢ do niezbednego minimum podroze
stuzbowe 1 wyjs$cia shuzbowe pracownikow.

Wprowadzenie zakazu prowadzenia imprez masowych

Zastgpca Dyrektora ds. Zarzadzania wprowadza zakaz przeprowadzania wszelkich
przedsigwzie¢ skupiajacych duza ilo$¢ osob (sympozja naukowe, konferencje itp.) na terenie
obiektow Instytutu.

Ograniczenie w obrgbie Instytutu ruchu pojazddéw i 0séb do niezbednego minimum

1) Ograniczenie polega na wprowadzeniu zakazu wejscia dla oso6b towarzyszacych
przybywajacym chorym, interesantow 1 gosci a takze zakazu odwiedzin chorych.

2) Dyrektor decyduje o ograniczeniu zezwolen na wjazdy dla pojazdow na teren Instytutu.
Przeprowadzenie wzmozonych kontroli pojazdéw oraz osob wchodzacych na teren obiektu

1) Wyznaczeni pracownicy majg za zadanie bacznie obserwowac¢ osoby wjezdzajace na teren
Instytutu, a takze $rodki transportu, ktorymi si¢ poruszaja. Ustalaja cel ich przybycia.
Maja obowigzek bezwzglednego sprawdzenia osob i samochoddw, ktére przybywaja do
Instytutu.

2) Wzmozona kontrole os6b wchodzacych do budynkow maja prowadzi¢ pracownicy firmy
ochroniarskiej. Kontrola ma polega¢ na bacznej obserwacji wchodzacych, ze zwrdceniem
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30.

31.

32.

szczegolnej uwagi na ich wyglad i zachowanie a takze maja za zadanie ustalenie celu
wizyty w Instytucie.

Poddanie kontroli przy wejsciu os6b wchodzacych na teren obiektu oraz ich bagazu, paczek i
innych pojemnikow. Pracownicy ochrony maja za zadanie sprawdzi¢ wszystkie osoby
przybywajace do Instytutu:

1) pracownikow, ktorzy muszg posiada¢ identyfikator;

2) przybywajacy chorzy, ktérzy musza okaza¢ skierowanie do poradni/przychodni lub
dokument zaswiadczajacy o odbywanym w Instytucie leczeniu;

3) zakazuje si¢ wejScia dla osob towarzyszacych przybywajacym chorym. Wejscie jest
mozliwe tylko w uzasadnionych przypadkach;

4) dostawcy, muszg okaza¢ dokument zamowienia lub dostawy;

5) goscie, interesanci muszg poda¢ nazwisko osoby, do ktorej maja si¢ zglosi¢, mogg wejsé
na teren Instytutu tylko z pracownikiem, do ktoérego przybyli.

6) Wszyscy przybywajacy do Instytutu muszg poddac kontroli ochrony swoje bagaze, paczki
lub inne pojemniki, ktore posiadaja.

Wprowadzenie $cistej kontroli 0séb i pojazdow przy wejsciu/wjezdzie na teren Instytutu

1) Wprowadza si¢ bezwzgledny wymodg kontroli kazdej wchodzacej osoby i kazdego
wjezdzajacego pojazdu.

2) W odniesieniu do wchodzacych o0sob, sprawdza si¢ dokumenty uprawniajace do
przebywania na terenie Instytutu.

3) Wprowadza si¢ zakaz wpuszczania na teren Instytutu samochodéw za wyjatkiem
pojazdow uprzywilejowanych, z ekipami ratowniczymi, pracowniczych i dostawczych.

4) Pojazdy z zaopatrzeniem muszg okaza¢ zamowienie stanowigce podstawe dostarczania
towaru. Kontrolujacy sprawdza u osoby wystawiajgcej zamowienie czy faktycznie taki
fakt miat miejsce. W przypadku watpliwosci nakazuje zawroci¢ w celu ostatecznego
wyjasnienia sprawy.

5) Karetki przywozace chorych sprawdzane sg czy nie przewoza dodatkowo budzacych
watpliwos$ci przedmioty.

Zamknigcie 1 zabezpieczenie nie uzywanych regularnie budynkow i pomieszczen

Kierownik Dziatu Administracyjno — Gospodarczego i Administracyjno — Technicznego, lub
osoba przez niego wyznaczona ma za zadanie obej$¢ wszystkie nie uzywane na terenie
Instytutu budynki 1 pomieszczenia, zamkna¢ je lub zabezpieczy¢ przed ich otwarciem przez
osoby nieupowaznione.
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34.

35.

36.

37.

38.

Prowadzenie wzmozonej kontroli miejsc duzych skupisk ludzkich, obiektow uzytecznosci
publicznej oraz innych potencjalnych pozamilitarnych obiektow ataku, w celu wzmocnienia
ochrony.

W otoczeniu Instytutu nie ma obiektow uzytecznosci publicznej, w ktorych gromadzg si¢
znaczne grupy ludzi, a takze ktore mogg sta¢ potencjalnym miejscem ataku.

Ograniczenie do minimum liczby miejsc ogdlnodostepnych w obiekcie/ rejonie obiektu

Po wprowadzeniu zakazu wejscia dla interesantow, gosci i odwiedzajacych, zlikwidowane
zostang miejsca gromadzenia si¢ tych osob.

Wprowadzenie nieregularnych patroli do kontrolowania pojazdow, ludzi oraz budynkéw
Instytutu

1) Pracownicy ochrony wprowadzaja dodatkowe patrole, na terenie Instytutu ze szczegdlnym
zwrdceniem uwagi na nietypowe osoby, przedmioty lub zdarzenia, ktore moga miec
charakter terrorystyczny lub sabotazowy.

2) W przypadku stwierdzenia takich =zdarzen informuja Centralng Dyspozytorni¢
o przewidywanym zagrozeniu. Informuja pracownikdw o zachowaniu elementarnych
zasad bezpieczenstwa.

Wzmocnienie ochrony Instytutu oraz sprawdzenie systemOow ochrony obiektu przez
wewnetrzne stuzby ochrony

1) Ochrona zostanie wzmocniona poprzez zwigkszenie liczebnosci pracownikow ochrony
przy wejsciach do budynkow, ktorzy beda mieli za zadanie kontrolowanie wszystkich
0s0b wchodzacych.

2) Pracownicy ochrony musza sprawdzac co 2 godziny dziatanie kamer, czujek i alarmow.
Wzmocnienie stuzby ochronnej oraz czestotliwosci patrolowania obiektow

1) Wprowadza si¢ system patrolowy celem zabezpieczenia elementow infrastruktury
0 kluczowym znaczeniu dla funkcjonowania Instytutu.

2) Patrole w sktadzie dwuosobowym kontrolujg co godzing zabezpieczenie uje¢ wody,
zabezpieczenie agregatow pradotworczych do zasilania awaryjnego obiektu a takze
newralgiczne instalacje calodobowego urzadzenia

Wprowadzenie catlodobowego nadzoru miejsc podlegajacych ochronie.

1) Kluczowe dla funkcjonowania Instytutu miejsca, ktore nalezy obja¢ catodobowym
nadzorem to:

a) bramy wjazdowe;
b) furtki do ruchu pieszego;

c) wejscia gtowne do budynkoéw Instytutu.
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40.

41.

2) Nalezy zamknac¢ te ciggi komunikacyjne, nad ktorymi nadzor jest ograniczony lub
niemozliwy. Zamknigte zostaja potaczenia z Instytutem Hematologii zarowno podziemne
jak 1 tacznik na poziomie pierwszego pigtra.

Wprowadzenie scentralizowanego parkowania, w duzej odlegtosci od najwazniejszych
obiektow.

Kierownik Dzialu Administracyjno — Gospodarczego stawia zadanie dla pracownikow
kontrolujacych parking, aby kierowali samochody wjezdzajace na parking wewnetrzny (na
tylach budynku)

Przeprowadzenie identyfikacji wszystkich pojazdow znajdujacych si¢ juz w rejonie obiektu

1) W razie konieczno$ci, Kierownik Dzialu Administracyjno — Gospodarczego i
Administracyjno — Technicznego wydaje polecenie pracownikom zidentyfikowania
pojazdoéw znajdujacych si¢ na parkingach w najblizszym otoczeniu Instytutu.

2) Pracownicy muszg takze zidentyfikowa¢ wlascicieli pojazdoéw, ktore nalezy usungé lub
przestawi¢ na odleglo$¢ nie mniejsza niz 20 m od budynkoéw, tak aby wszystkie drogi
dojazdowe oraz miejsca parkingowe w poblizu Instytutu pozostaty wolne.

Wzmocnienie kontroli wszystkich przesytek pocztowych kierowanych do Instytutu

1) Kierownik Kancelarii organizuje kontrole wszystkich przesylek pocztowych kierowanych
do Instytutu a takze przygotowuje pismo instruktazowe dla kierownikéw komorek
organizacyjnych na temat organizacji i uszczelniania systemu przesytania i przekazywania
przesytek pocztowych wewnatrz Instytut (pomiedzy obiektami) oraz otrzymywanych z
Zewnatrz.

2) Pracownicy Kancelarii majg za zadanie zwroci¢ szczegdlng uwage na przesylki, ktore
maja:
a) zbyt duzy cigzar jak na swoj rozmiar,
b) znieksztalcong powierzchnie,
c) fakt skierowania bezposrednio do dyrekcji Instytutu z dopiskiem ,, do rgk whasnych”,
d) dopisek aby otwierac¢ osobiscie przez adresata,
e) zbyt duza warto$¢ naklejonych znaczkow,
f) nieznanego nadawce,
g) mocne opakowanie,
h) styszalny metaliczny dzwigk podczas poruszania listem,
I) thuste plamy na kopercie lub opakowaniu,
J) zapach migdatow, marcepana, myszy, chemikaliow,

k) mate otwory (naktucia) w kopercie lub opakowaniu,
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I) wystajgce odcinki drutéw lub klamerek,
m) uszkodzenie przesytki.

3) W przypadku otrzymania podejrzanej przesyiki nalezy potozy¢ ja na gladkiej powierzchni
1 oddali¢ si¢ minimum na 10 m, lub opusci¢ pomieszczenie. Przesytki nie wolno otwierac,
Sciska¢ ani deformowac. Nalezy bezzwlocznie poinformowac¢ Centralng Dyspozytornie, ktora
poinformuje odpowiednie stuzby.

42. Zapewnienie ochrony $rodkow transportu stuzbowego poza terenem obiektu, wprowadzenie
kontroli pojazdu przed wejsciem do samochodu i jego uruchomieniem

1) Kierownik sekcji transportu przygotowuje instrukcje dotyczacg ochrony Srodkow
transportu, ktorag musi przekaza¢ kierowcom Instytutu.

2) Instrukcja ma informowac jak nalezy postepowac, tj:
a) obejrze¢ samochdd z zewnatrz i zajrzec¢ pod spdd,

b) zwrdocic uwage na wystajace przewody, podwieszone paczki, pojemniki, kartki
papieru,

c) sprawdzi¢ czy na podtozu nie lezg kawalki papieru, drutu, Sciggnietej izolacji, tasmy
samoprzylepnej,

d) sprawdzi¢ opony czy nie ma na nich ta§my samoprzylepne;j,

e) przed otwarciem drzwi sprawdzi¢ czy nie byly otworzone, czy okna sa zamknigte,

f) sprawdzi¢ czy na masce silnika lub bagaznika nie ma §ladow otwierania.

g) w przypadku stwierdzenia zagrozenia kierowca jest zobowigzany poinformowac
Centralng Dyspozytornig, a jesli jest poza Instytutem — Policje, nie zbliza¢ si¢ do
samochodu, poinformowac¢ ludzi o niebezpieczenstwie.

IV. POTRZEBY W PRZYPADKU PRZEDEUZAJACYCH SIE ZADAN

Nie wystepuja

V. KONCEPCJA DZIALANIA

A. Tryb uruchamiania:

Otrzymany sygnat (komunikat) o  wprowadzeniu stopnia alarmowego  wplywa
w godzinach pracy do sekretariatu Dyrektora, (po godz. Pracy do Centralnej Dyspozytorni.
Centralna Dyspozytornia natychmiast informuje Starszego Lekarza Dyzurnego), nast¢pnie w
niezmienionej formie zostaje przekazany do:
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1.  Dyrektora;

2.  Zastepcy Dyrektora ds. Zarzadzania,

3. Kierownik Kliniki Onkologicznej przy ul. Wawelskiej 15;

4.  Pelnomocnika Dyrektora ds. Obronnych i Zarzadzania Kryzysowego;

5.  Zastepcow Dyrektora — Dyrektorow oddziatow w Gliwicach 1 Krakowie.

Pismo okolne Dyrektora o realizacji zadan w ramach wprowadzonego stopnia alarmowego jest
przekazywane:

1.  Zastepcom Dyrektora Instytutu;
2.  Kierownikom Klinik, Oddzialow, Zaktadow, Dzialow 1 Sekcji;

3. Kierownikowi Dzialu Administracyjno — Gospodarczego w Warszawie przy
ul. W.K. Roentgena 5;

4.  Kierownikowi Dzialu Administracyjno — Technicznego w Warszawie przy
ul. Wawelskiej 15.

Zastepca Dyrektora ds. Zarzadzania odpowiada za realizacj¢ zadan wykonywanych przez
komorki i jednostki organizacyjne Instytutu.

Kierownicy Dziatow Administracyjno — Gospodarczego i Administracyjno — Technicznego za
realizacje¢ zadan odnoszacych si¢ do obiektow zlokalizowanych przy ul. W.K Roentgena 5 oraz
przy ul. Wawelskiej 15.

Komorki i jednostki organizacyjne Instytutu oraz Kierownicy Dzialdéw Administracyjno —
Gospodarczego i Administracyjno - Technicznego przekazuja informacje o stanie realizacji
przedsigwzie¢ — wedtug ustalen Zastepcy Dyrektora ds. Zarzadzania.

B. Organizacja kierowania:

1. Dyrektor okresla zasady i1 sposdb wykonania zadan w ramach wprowadzonego stopnia
alarmowego.

2. Dziataniami na terenie Instytutu, w zakresie zapobiegania zagrozeniu zycia, zdrowia lub
mienia Zastepca Dyrektora ds. Zarzadzania.

3. Czlonkowie Zespolu Zarzadzania Kryzysowego pozostaja w catodobowej gotowosci do
przybycia do Instytutu oraz udziatu w posiedzeniu Zespotu.

C. Przedsiewziecia reagowania:

Zastgpca Dyrektora ds. Zarzadzania realizuje w szczegdlnosci nastepujgce zadania:
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— nawigzuje kontakt z organami nadrzgdnymi (Centrum Zarzadzania Kryzysowego
Ministerstva Zdrowia lub Wojewody Mazowieckiego) w zakresie realizowanych zadan
wprowadzonego stopnia alarmowego, informuje o stanie realizacji zadan;

— okresla tres¢ komunikatu dla pracownikoéw Instytutu oraz pracownikow firm §wiadczacych
ushlugi na rzecz Instytutu;

— uruchamia prac¢ Zespotu Zarzadzania Kryzysowego;

— prowadzi odprawg informacyjno — decyzyjna z osobami funkcyjnymi, realizujagcymi zadania
wprowadzonego stopnia alarmowego;

— koordynuje realizacj¢ zadan przez podlegle struktury, informuje Dyrektora o stanie ich
realizacji;

— w razie konieczno$ci wprowadza ograniczenia w funkcjonowaniu okreslonych obiektow

Instytutu;

— na podstawie decyzji (zarzadzenia) Dyrektora, w sytuacji bezposredniego zagrozenia,
realizuje ewakuacj¢ pracownikéw i pacjentow;

— okresla sposob i tryb zabezpieczenia obiektow oraz funkcjonowania Instytutu.

Zespot Zarzadzania Kryzysowego realizuje catodobowo nastgpujace zadania:

— przekazuje decyzje uprawnionych organdéw w sprawie uruchomienia okreslonych zadan
wynikajacych z wprowadzenia czwartego stopnia alarmowego;

— przekazuje kierownikom komorek organizacyjnych decyzje Dyrektora (Zastgpcy Dyrektora
ds. Zarzadzania) zwigzane z realizacja zadah wprowadzonego czwartego stopnia
alarmowego;

— jako organ wykonawczy Dyrektora, wspiera jego proces decyzyjny poprzez:
o analizg 1 oceng zagrozen;

O przygotowanie propozycji rozwigzan przeciwdzialania sytuacjom zwigzanym ze
zblizaniem si¢ lub zaistnieniem w poblizu lub na terenie Instytutu niebezpieczenstwa dla
zycia i zdrowia os6b oraz mienia;

o realizacj¢ procedur operacyjno — administracyjnych majacych na celu przygotowanie
Instytutu do funkcjonowania w sytuacji zagrozenia terrorystycznego

— przekazuje witasciwym organom informacje o stanie realizacji zadan wynikajacych
z wprowadzenia czwartego stopnia alarmowego.

Kierownicy Dzialow Administracyjno — Gospodarczego i Administracyjno - Technicznego
realizujg w szczeg6lnos$ci nastgpujace zadania:
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— nadzoruja dotarcie informacji o wprowadzonym stopniu alarmowym oraz nakazanych
zaleceniach postepowania do wszystkich podmiotéw zewnetrznych dyslokowanych
w obiekcie;

— nadzoruja wlasciwe dziatanie stuzby ochrony obiektow w zakresie kontroli o0s6b
wchodzacych i pojazdow;

— W oparciu o zawarte umowy z podmiotami zewngetrznymi — powodujg czasowe ograniczenie
funkcjonowania parkingdéw komercyjnych, lokowanych na terenie obiektow Instytutu (tylko
pojazdy uprawnione, wpuszczane przez pracownika ochrony)

VI. BUDZET ZADANIA

W tym stanie Instytut jest narazony na zwickszone koszty zwigzane ze wzmocnieniem ochrony
obiektéw przez pracownikéw firmy ochroniarskiej oraz calodobowych dyzuréw pracownikow
niezb¢dnych do zabezpieczenia funkcjonowania Instytutu w czwartym stopniu alarmowym.
Dziatania, ktore przeprowadza w ramach stopnia alarmowego DELTA finansowane bedzie ze
srodkow wilasnych Instytutu.

VIl. PODSTAWY PRAWNE DZIALAN

1.  Ustawa z dnia 26 kwietnia 2007r. o zarzadzaniu kryzysowym (t.j. Dz. U. z 2013 poz. 1166);

2.  Zarzadzenie nr 74 Prezesa Rady Ministrow z dnia 12 pazdziernika 2011 r. w sprawie
wykazu przedsiewzie¢ 1 procedur systemu zarzadzania kryzysowego;

3. Statut Centrum Onkologii —Instytut im. Marii Sktodowskiej — Curie zatwierdzony przez
Ministra Zdrowia z dnia 12 marca 2012 r.;
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