ZARZADZENIE NR 80/2016

Dyrektora Centrum Onkologii — Instytutu im. Marii Sktodowskiej-Curie
z dnia 24 listopada 2016 .

w sprawie wprowadzenia ,Instrukcji ogolnej zarzadzania systemami informatycznymi

w Centrum Onkologii — Instytucie im. Marii Sklodowskiej-Curie w Warszawie”.

Na podstawie § 6 Statutu Centrum Onkologii — Instytutu im. Marii Sktodowskiej-Curie,

zarzadza sig, co nastepuje:

§1

1. Wprowadza si¢ do stosowania w Centrum Onkologii — Instytucie im Marii Sktodowskiej-
Curie w Warszawie ,,Instrukcje ogolng zarzadzania systemami informatycznymi Centrum
Onkologii — Instytutu im. Marii Sktodowskiej-Curie w Warszawie” stanowigcy zatacznik
do niniejszego zarzadzenia.

2. Nadzor nad wykonaniem niniejszego zarzadzenia powierza si¢ Administratorowi

Bezpieczenstwa Informac;ji.
§2

Zarzadzenie wchodzi w zycie z dniem wydania.

DYREKTOR
Centrum OnKkologii - Instytutu
im. Marii Sktodowskiej-Curie

Prof. dr hab. n. med. Jan Walewski
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Zatacznik do Zarzadzenia Nr 80/2016
Dyrektora Centrum Onkologii — Instytutu im. Marii Sktodowskiej — Curie
z dnia 24 listopada 2016 .

INSTRUKCJA OGOLNA

ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI
W CENTRUM ONKOLOGII — INSTYTUCIE
IM. MARII SKEODOWSKIEJ-CURIE

WARSZAWA 2016 .
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ROZDZIAL I
WSTEP

1. Instrukcja ogodlna zarzadzania systemami informatycznymi w Centrum Onkologii —
Instytucie im. Marii Sktodowskiej-Curie, zwana dalej ,,Instrukcja og6lng” zatwierdzona
przez Administratora Danych Osobowych tj. Dyrektora Centrum Onkologii — Instytutu
im. Marii Sktodowskiej-Curie, zwanego dalej ,,Instytutem” przyjeta do stosowania
stanowi dokument obowigzujacy ogot pracownikow i wspotpracownikow. Zawarte w niej
procedury i wytyczne dotyczg osob odpowiedzialnych w Instytucie za ich realizacje
stosownie do przydzielonych uprawnien, zakresu obowigzkéw i odpowiedzialnos$ci.
Majac na wzgledzie obowigzek stosowania przez Administratora Danych Osobowych,
odpowiednich zabezpieczen systemow informatycznych okreslonych w art. 36-39a
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 2016 poz. 922),
wprowadza si¢ do stosowania Srodki bezpieczenstwa na poziomie wysokim
W rozumieniu rozporzgdzenia Ministra Spraw Wewnetrznych 1 Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy  informatyczne  sluzagce do  przetwarzania  danych  osobowych
(Dz. U. z 2004, nr 100 poz. 1024)

Zaleznosci pomiedzy zakresem przetwarzanych danych, zagrozeniem na jakie s3 narazone

przetwarzane dane, a wymaganym poziomem bezpieczenstwa obrazuje rys. nr 1.

Kategorie przetwarzanych
danych, rodzaje zagrozen

o>

Poziom bezpieczenstwa

W systemie brak jest danych
wrazliwych. System nie jest
potaczony z siecig publiczna.

W systemie przetwarzane sg dane
wrazliwe. System nie jest potagczony
z siecig publiczna.

System jest potaczony z siecia
publiczng — wystepuja zagrozenia
pochodzace z sieci publiczne;j.

1. podstawowy

2. sredni
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ROZDZIAL 11
DEFINICJE

W Instytucie funkcjonuje mieszany system podziatu odpowiedzialno$ci za obsluge
elektronicznych danych medycznych (EDM). Administratora systemu/Administratora
lokalnego, podzielono pomig¢dzy pracownikéw Instytutu i podmioty zewngtrzne, §wiadczace
ushugi informatycznego wsparcia. W ramach zawartych umoéw na informatyczne wsparcie
funkcjonujacych w Instytucie baz danych, w tym takze na wsparcie systemu o strukturze
rozproszonej terytorialnie (Krajowy Rejestr Nowotwordow), wyznaczeni pracownicy Instytutu
maja administracyjny dostep do serwerdw baz danych, zarzadzaja kontami i uprawnieniami
uzytkownikéw systemu, a takze umozliwiaja zdalny dostep do serwera uprawnionemu
podmiotowi na jego zadanie. Do obowiazkow uprawnionych podmiotéw nalezy instalacja,
konfiguracja, aktualizacja oprogramowania, dbalo§¢ o bezpieczenstwo baz danych,
nadzorowanie, wykrywanie, eliminowanie nieprawidtowosci i zagrozen.

W systemie Simple, ERP, Ptatnik do obowigzkéw Administratorow lokalnych nalezy roéwniez
instalacja, konfiguracja, aktualizacja oprogramowania, dbalo$¢ o bezpieczenstwo baz danych,
nadzorowanie, wykrywanie, eliminowanie nieprawidtowosci i zagrozen.

1. Administrator Danych Osobowych (ADO) — organ, jednostka organizacyjna, podmiot
lub osoba, decydujaca o celach i1 $rodkach przetwarzania danych osobowych.
Administrator Danych Osobowych jest powotywany na podstawie ustawy o ochronie
danych osobowych, jest odpowiedzialny za przetwarzanie danych osobowych
w systemie, wykonuje on czynnosci przewidziane w ww. ustawie.

Administrator Danych Osobowych moze powierzy¢ przetwarzanie danych innemu
podmiotowi w drodze umowy zawartej na piSmie.

Zgodnie z przepisem art. 7 pkt. 4 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. 2016 poz. 922) w zw. z art. 23 1 24 ustawy z dnia 30 kwietnia 2010 r.
o instytutach badawczych (Dz. U. z 2016 r., poz. 371 z pdzn. zm.), Administratorem
Danych Osobowych jest Dyrektor Instytutu.

2. Administrator Bezpieczenstwa Informacji (ABI) — osoba wyznaczona przez
Administratora Danych Osobowych, odpowiedzialna za nadzér nad przestrzeganiem
ustanowionych zasad ochrony danych osobowych. Administrator Bezpieczenstwa
Informacji powolywany jest na podstawie ustawy o ochronie danych osobowych. Rolg
Administratora Bezpieczefnstwa Informacji moze peti¢ jedna osoba, wyznaczona przez
Dyrektora Instytutu, dziatajaca w jego imieniu, odpowiedzialna za nadzér nad
bezpieczenstwem przetwarzanych danych osobowych.

3. Administrator Systemow Informatycznych (ASI) (Kierownik Dzialu Informatyki) —
osoba odpowiedzialna za administrowanie systemem elektronicznych danych
medycznych (EDM). W Instytucie, jest to osoba odpowiedzialna za nadzoér nad
prawidlowym przetwarzaniem elektronicznych danych medycznych, poprzez
koordynacje¢ dziatan pracownikéw Dzialu/Sekcji Informatyki, przez wyznaczonych
pracownikow komorek i jednostek organizacyjnych, ktorym powierzono zadania
Administratora lokalnego oraz podmiotow zewngtrznych $wiadczacych ustugi
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10.

informatycznego wsparcia baz danych. Zadaniem, jest nadzor nad bezpieczenstwem
danych osobowych przetwarzanych w systemie informatycznym Instytutu oraz
przeciwdziatanie naruszeniom bezpieczenstwa tych danych;

Administrator systemu/Administrator lokalny — osoba lub zespét odpowiedzialny za
administrowanie/zarzadzanie sprzetem (komputery robocze, urzadzenia mobilne)
1 zainstalowanym  oprogramowaniem  (system operacyjny, oprogramowanie
antywirusowe) bedacymi w gestii Instytutu (w zaleznosci od wybranego modelu).

Bezpieczenstwo systemu informatycznego — zapewnienie poufnosci, integralnosci
1 dostgpnosci informacji na odpowiednim poziomie. Miarg bezpieczenstwa jest
prawidlowe szacowanie ryzyka zwigzanego z przetwarzaniem danych osobowych
stanowigcym przedmiot Polityki Bezpieczenstwa Informac;ji;

Dane osobowe — zgodnie z art. 6 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz.U. 2016 poz. 922), sg to wszelkie informacje dotyczace zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwa do zidentyfikowania
jest osoba, ktorej tozsamos$¢ mozna okresli¢ bezposrednio lub posrednio, w szczegolnosci
przez powotanie si¢ na numer identyfikacyjny albo jeden lub kilka specyficznych
czynnikéw okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne

Osoba upowazniona do przetwarzania danych osobowych, — osoba zatrudniona na
umowie o prace lub osoba zwigzana umowa cywilno-prawng z Instytutem, zaznajomiona
z Politykg Bezpieczenstwa Instytutu oraz Instrukcja ogoélng, a takze posiadajaca
upowaznienie imienne do przetwarzania danych osobowych.

W bazach danych o strukturze rozproszonej terytorialnie (np. KRN, SZOI, EWUS,
ApKolce) osobg upowazniong jest:

1) osoba zapoznana z Polityka Bezpieczenstwa Instytutu oraz z Instrukcjg ogolna,
ktora podpisala oswiadczenie (Zatacznik nr 3 do ,,Polityki Bezpieczenstwa”),
otrzymata od Dyrektora Instytutu upowaznienie (Zatacznik nr 4 do ,,Polityki
Bezpieczenstwa”) przydzielono jej konto i okreslono zakres dostepu do systemu
(pracownicy KRN i WRN, SZOIL, EWUS, ApKolce);

2) osoba, ktora stosowaé si¢ bedzie do Polityki Bezpieczenstwa oraz Instrukcji
ogolnej u Kierownika placowki medycznej, w ktorej jest zatrudniona, 1 ktorej
przydzielono konto i1 okreslono zakres dostepu do systemu (np. KRN);

3) osoba, ktora wykonuje praktyke lekarska we wlasnym zakresie i stosuje si¢ do
zasad okreslonych w Ustawie o ochronie danych osobowych, 1 ktorej
przydzielono konto i okreslono zakres dostepu do systemu (np. KRN).

Osoba trzecia — kazda osoba nieupowazniona i przez to nieuprawniona do dostgpu do
danych osobowych lub zbioréw tych danych. Osobg trzecig jest réwniez osoba
posiadajaca upowaznienie wydane przez Dyrektora Instytutu, lecz podejmujgca
czynnosci przekraczajace zakres udzielonego jej upowaznienia.

Przetwarzanie danych — jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
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11.

12.

13.

14.

15.

16.

17.
18.

19.

udostgpnianie 1 usuwanie, w zwlaszcza te, ktore wykonuje si¢ w systemach
informatycznych.

Powierzanie danych — przekazanie przez Instytut podmiotom zewng¢trznym danych
osobowych na podstawie zawartej umowy.

Dalsze powierzanie danych - przekazanie podwykonawcom przez podmioty
zewngtrzne zwigzane umowag, danych osobowych powierzonych im przez Instytut.

Stacja robocza — kazdy komputer przeznaczony do bezposredniej pracy (w odréznieniu
od serwera, ktory tylko udostepnia zdalnie jakie$ ustugi).

System informatyczny — sprzet komputerowy, oprogramowanie, dane eksploatowane
w zespole wspolpracujacych ze sobg urzadzen, programéw, procedur przetwarzania
informacji i1 narzedzi programowych; w systemie tym pracuje co najmniej jeden
komputer centralny i system ten tworzy sie¢ teleinformatyczng Administratora Danych
Osobowych.

Szyfrowanie wiadomoS$ci — proces stuzacy zabezpieczeniu danych podczas przesytania,
chronigcy wiadomosci elektroniczne przed uzyskaniem do nich dostepu przez osoby
trzecie, gdy sa przesytane mi¢dzy nadawca a odbiorca.

Uzytkownik systemu:

1) osoba upowazniona przez Administratora Danych Osobowych (lub dziatajacego
w jego imieniu Administratora Bezpieczenstwa Informacji) do przetwarzania
danych osobowych, ktdérej nadano identyfikator i przyznano hasto;

2) w systemach o strukturze terytorialnie rozproszonej (np. KRN, SZOI, EWUS,
ApKolce) — osoba, ktorej przydzielono konto i okreslono zakres dostepu do
systemu/bazy danych.

Teletransmisja — przesytanie informacji za posrednictwem sieci telekomunikacyjne;.
Zabezpieczenie danych w systemie informatycznym — wdrozenie stosownych §rodkéw
technicznych 1 organizacyjnych zapewniajacych ochron¢ danych przed ich
nieuprawnionym przetwarzaniem.

Zbior danych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepny wedlug okreslonych kryteridow, niezaleznie od tego, czy zestaw ten jest
rozproszony, czy podzielony funkcjonalnie.

ROZDZIAL 111
OSOBY FUNKCYJNE W PRZETWARZANIU ELEKTRONICZNYCH DANYCH
MEDYCZNYCH

Administrator Danych Osobowych stosuje wysoki poziom bezpieczenstwa systemow
informatycznych, poniewaz w ramach istniejagcej organizacji przetwarzania
elektronicznych danych medycznych Instytutu, niektére systemy pracujg na styku z siecig
publiczng (Internet).

Administrator Systemow Informatycznych (ASI) — Kierownik Dzialu Informatyki
odpowiedzialny jest za administrowanie systemem elektronicznych danych medycznych

(EDM) poprzez koordynacj¢ dzialania pracownikow Dziatu Informatyki, przez
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wyznaczonych pracownikow komorek i jednostek organizacyjnych, ktérym powierzono
zadania Administratora systemu/Administratora lokalnego oraz podmiotow zewngtrznych
swiadczacych ustugi informatycznego wsparcia systemu/baz danych a takze,
przeciwdziata naruszeniom bezpieczenstwa tych danych;

Administrator Systemow Informatycznych majac na wzgledzie stan istniejacej
infrastruktury oraz zasoby informatyczne Instytutu, realizuje zadania w zakresie
zarzadzania 1 biezgcego nadzoru nad systemami informatycznymi Instytutu, okresla
metody 1 sposoby zabezpieczenia danych osobowych w tych systemach.

Administrator systemu/Administrator lokalny, realizuje zadania w zakresie zarzadzania
1 biezacego nadzoru nad systemem informatycznym, ktory mu powierzono zgodnie z § 13
Polityki Bezpieczenstwa.

Administratorzy  systemu/Administratorzy  lokalni  zobowigzani sg  stworzy¢
1 aktualizowac Instrukcje zarzadzania dla systemu, ktorym administrujg.

Administratorzy systemu/Administratorzy lokalni, przedstawiaja Administratorowi
Bezpieczenstwa Informacji sprawozdanie dotyczace stanu ochrony danych osobowych
w administrowanych przez nich systemach/bazach danych do konca kazdego roku
kalendarzowego.

Kontrola prawidtowosci wykonania czynno$ci zwigzanych z ochrong danych osobowych
nalezy do Administratora Bezpieczenstwa Informacji.

Administrator Bezpieczenstwa Informacji, na podstawie sprawozdan sporzadzonych
przez  Administratorow  systemOw/Administratorow  lokalnych,  przedstawia
Administratorowi Danych Osobowych — Dyrektorowi Instytutu — sprawozdanie roczne,
o ktorym mowa w art. 36a ust. 2 pkt.1 lit. a ustawy o ochronie danych osobowych.

ROZDZIAL IV
PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
I REJESTROWANIA TYCH UPRAWNIEN W SYSTEMIE INFORMATYCZNYM
ORAZ WSKAZANIE 0SOBY ODPOWIEDZIALNE] ZA TE CZYNNOSCI

Zakres przedmiotowy stosowania:
Podmioty obowigzane do stosowania: ADO, ABI, ASI.
Do wiadomosci: Osoby upowaznione

Niniejszy rozdzial opisuje zasady przyznawania uzytkownikowi systemu informatycznego

loginu/identyfikatora, jak réwniez zasady nadawania lub modyfikacji uprawnien dostepu

uzytkownika do tych zasobow.

4.1 Zasady ogélne

1. Przydzielanie uprawnien do jednego lub kilku systemow, realizowane jest w oparciu

o nastgpujace zasady:
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1) ,Minimalnych przywilejow” — kazdy uzytkownik posiada prawa dostepu do
zasobOw ograniczone wylacznie do tych, ktore sg niezbedne do wykonywania
powierzonych mu obowigzkow;

2) ,,Wiedzy koniecznej” — pracownicy posiadaja wiedz¢ o zasobach ograniczong
wytacznie do zagadnien, ktére sg niezbedne do realizacji powierzonych im zadan;

3) ,Domniemanej odmowy” — wszystkie dzialania, ktore nie sa jawnie dozwolone s3
zabronione.

Dostep do okreslonych zasobow informatycznych, moga posiada¢ w zaleznosci od
wykonywanych czynnos$ci stuzbowych lub zadan wynikajacych z umowy:

1) pracownicy Instytutu, w zakresie niezbednym do wilasciwego wykonywania
obowigzkow stuzbowych;

2) osoby, przy pomocy ktérych Administrator Danych Osobowych, wykonuje swoje
czynnos$ci, w szczegdlnosci:

a) osoby zatrudnione na podstawie umowy cywilno-prawnej;

b) pracownicy lub osoby dziatajace w imieniu podmiotu zewngtrznego
swiadczacego ustugi na rzecz Instytutu je$li, wigze si¢ to
z przetwarzaniem danych osobowych;

c) stazysci, na podstawie umowy z Urzgdem Pracy;
d) praktykanci, na podstawie umowy ze szkota wyzsza;
e) wolontariusze, na podstawie umowy o wolontariat.

f) podmioty zewnetrzne, ktorym powierzono przetwarzanie danych osobowych
w ramach podpisanej umowy powierzenia, a takze umowy o zachowaniu
poufnosci z uprawnionymi podmiotami zewne¢trznymi, $wiadczacych ustugi
informatycznego wsparcia systemu informatycznego Instytutu,

g) uzytkownicy systemow o strukturze terytorialnie rozproszonej (np. KRN, SZOI,
EWUS, ApKolce), ktorzy otrzymali/otrzymaja upowaznienia do przetwarzania
danych osobowych od Administratora Danych Osobowych (lub dzialajacego
z jego upowaznienia Administratora Bezpieczenstwa Informacji).

. Uzytkownik systemu informatycznego jest jednoznacznie identyfikowany poprzez nadany
mu indywidualny login/identyfikator uzytkownika.

Niedopuszczalne jest korzystanie z tego samego loginu/identyfikatora przez wigcej niz
jednego uzytkownika. PrzejSciowo na cze$¢ komputerow, podpigtych do starej domeny,
uzytkownicy loguja si¢ jednym kontem. Z tych komputerow do systemow loguja si¢ juz
za pomocg indywidualnych poswiadczen.

Raz uzyty login/identyfikator nie moze by¢ przydzielony innemu uzytkownikowi.

. Uprawnienia dostgpu sa nadawane wylacznie w zakresie wynikajacym z zajmowanego
stanowiska 1 potrzeby wykonywania obowigzkow stuzbowych na danym stanowisku

pracy. Bezzasadne nadawanie uprawnien bedzie kwalifikowane jako incydent zwigzany
Z naruszeniem bezpieczenstwa informacji.

. Uzytkownikowi zostaje nadany dostep do zasobéw informatycznych po:
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1) zapoznaniu si¢ z przepisami dotyczacymi ochrony danych osobowych;
2) zapoznaniu si¢ z Polityka Bezpieczenstwa Informacji Instytutu oraz Instrukcjg ogolna;

3) podpisaniu os$wiadczenia o zachowaniu w tajemnicy informacji (w tym danych
osobowych), do ktorych uzytkownik bedzie miat dostgp podczas wykonywania
obowigzkow stuzbowych Iub zobowigzan umownych oraz $rodkéw ich
zabezpieczania (rOwniez po ustaniu faczacej strony umowy), w tym powstrzymanie si¢
od wykorzystywania ich w celach pozastuzbowych,;

4) otrzymaniu upowaznienia do przetwarzania danych osobowych;

Kazdy Administrator lokalny w swoim systemie zawarty ma wykaz uzytkownikoéw
systemu wraz z uprawnieniami do systemu informatycznego/bazy danych. Ewidencj¢
wszystkich uzytkownikow wraz z uprawnieniami we wszystkich systemach
informatycznych/bazach danych, prowadzi Administrator Bezpieczenstwa Informacji,
ktorego wzor przedstawia Zatgcznik 13 do ,,Polityki Bezpieczenstwa”.

. Weryfikacje Ewidencji Administrator Bezpieczenstwa Informacji prowadzi we

wspotdziataniu z osobami odpowiedzialnymi za wnioskowanie o nadanie, modyfikacj¢
lub odebranie uprawnien do okreslonego systemu/bazy danych oraz Dzialem Spraw
Pracowniczych i Spraw Socjalnych.

4.2. Nadanie uprawnien

1.

Bezposredni przetozony uzytkownika, zobowigzany jest ztozy¢ wniosek o nadanie
uprawnien do okres§lonej zasobu informatycznego, ktorego wzor przedstawia Zatacznik 2
do ,,Polityki Bezpieczenstwa”.

Bezposredni przetozony okreslajac zakres uprawnien, o ktory wnioskuje dla uzytkownika
obowigzany jest do stosowania zasad minimalnych uprawnien oraz wiedzy konieczne;.

Po dopehlieniu powyzszych wymagan wniosek powinien zosta¢ przekazany do
Administratora Bezpieczenstwa Informacji.

Administrator Bezpieczenstwa Informacji realizuje otrzymany wniosek 1 wydaje
upowaznienie, ktorego wzoér okre§la Zatacznik 4 do ,,Polityki Bezpieczenstwa”, lub
odmawia nadania uprawnien w przypadku uchybienia wymogom okreslonym w pkt. 2 lub
zgloszenia przez Administratora lokalnego, podejrzen co do przekroczenia uprawnien
wymaganych na danym stanowisku.

W przypadku nadania uprawnien wymagajacych logowania, Administrator lokalny,
przekazuje uzytkownikowi informacje¢ zawierajgca wymienione z nazwy systemy/bazy
danych, do ktérych uzytkownik otrzymat dostep oraz login i hasto na potrzeby pierwszego
logowania.

4.3. Modyfikacja uprawnien

1.

Bezposredni przetozony, jest zobowigzany do ztozenia wniosku o zmian¢ uprawnien
danego zasobu informatycznego — Zalacznik 2.
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2. Wniosek modyfikujacy uprawnienia pracownika powinien zosta¢ ztozony do
Administratora Bezpieczenstwa Informacji w mozliwie najkrétszym czasie po
wystapieniu zapotrzebowania na dostep do danego zasobu informatycznego.

3. Wniosek powinien zawiera¢ uzasadnienie wnoszonych zmian oraz informacje
o przedmiocie modyfikacji:

1) zmiana/dodanie/usunigcie uprawnien w profilu uprawnien;
2) zestawienie tagcza VPN;
3) nadanie indywidualnych uprawnien do systeméw poza zdefiniowanym profilem.

4. Administrator Bezpieczenstwa Informacji poddaje analizie otrzymany wniosek 1 wydaje
nowe Upowaznienie - Zatacznik 4 do ,,Polityki Bezpieczenstwa. W przypadku nabrania
podejrzen co do przekroczenia uprawnien na danym stanowisku, odmawia nadania
uprawnien. Gdy uzna wniosek za zasadny, kieruje wniosek do Administratora systemu/
Administratora lokalnego celem realizacji.

5. W przypadku nadania uprawnien wymagajacych logowania, = Administrator
systemu/Administrator lokalny przekazuje uzytkownikowi informacje zawierajaca
wymienione z nazwy zasoby informatyczne/bazy danych, do ktorych uzytkownik
otrzymal dostep oraz login i1 hasto na potrzeby pierwszego logowania.

4.4. Odebranie uprawnien

1. Bezposredni przetozony jest zobowigzany do ztozenia Wniosku o odebranie uprawnien do
okreslonego zasobu informatycznego.

2. Terminami obowigzujacymi przy sktadaniu wniosku sg w szczegdlnosci:

1) w przypadku ustania stosunku pracy — wniosek odbierajacy wszystkie uprawnienia —
natychmiast, najp6zniej ostatniego dnia pracy zatrudnionego;
2) dhugotrwata nieobecnos¢ wywotana niezdolnosciag do pracy — wniosek odbierajacy

wszystkie uprawnienia — natychmiast po uptywie 30 (trzydziestu) dni kalendarzowych
trwania zwolnienia lekarskiego;

3) zmiana stanowiska pracy — wniosek odbierajacy cze$¢ uprawnien lub nadanie
szerszych uprawnien — natychmiast, najpozniej ostatniego dnia pracy przed zmiang
stanowiska na stanowisko wymagajace zmniejszenia/poszerzenia uprawnien.

3. Po spelieniu powyzszych wymagan wniosek nalezy przekaza¢ do Administratora
Bezpieczenstwa Informacji, ktory dokonuje weryfikacji poprawnosci wniosku.

4. Administrator Bezpieczenstwa Informacji weryfikuje informacje o okoliczno$ciach
powodujacych odebranie/poszerzenie uprawnien w Dziale Spraw Pracowniczych i Spraw
Socjalnych.

5. Zmiany zgodne z ust. 1, powoduja wyrejestrowanie uzytkownika z dniem odejscia
z Ewidencji, zablokowanie kont w systemach informatycznych oraz stuzbowych kont
email (jesli takie posiadat).
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6. Wydaje nowe upowaznienie oraz wprowadza dane do Ewidencji w przypadku zmiany
stanowiska na stanowisko wymagajace zmniejszenia/poszerzenia uprawnien.

7. Wniosek przekazuje nastgpnie do Administratora systemu/Administratora lokalnego,
ktory zgodnie ze wskazanymi terminami realizuje otrzymany wniosek.

ROZDZIAL V
ZARZADZANIE PRZYWILEJAMI

5.1. Nadawanie przywilejow

1. Nadawane przywileje (wigksze uprawnienia niz wynika to z realizowanych rutynowych
zadan uzytkownika) podlegaja S$cistej ewidencji prowadzonej przez Administratora
Bezpieczenstwa Informacji.

2. Przywileje w systemie nadaje Administrator Systemu Informatycznego.

3. Uprzywilejowane konto nie moze stuzy¢ do realizacji przez uzytkownika rutynowych
zadan.

4. Przywileje podlegaja cofnigciu niezwlocznie po ustaniu potrzeby uzasadniajacej ich
nadanie.

5. Nadawane przywileje podlegaja regularnym przegladom i kontroli.

5.2. Zasady postepowania z haslami uzytkownikow uprzywilejowanych

1. W stosunku do haset uzytkownikéw uprzywilejowanych stosuje si¢ zaostrzone standardy
bezpieczenstwa.
2. Standardy, o ktérych mowa powyzej stosuje si¢ rowniez do haset:
1) elementoéw aktywnych sieci teleinformatycznych;
2) konfiguracji komputerow.
3. Hasta, o ktorych mowa w ust. 11 2 przechowuje si¢ w postaci zaszyfrowane;.

ROZDZIAL VI
STOSOWANE METODY I SRODKI UWIERZYTELNIENIA ORAZ PROCEDURY
ZWIAZANE Z ICH ZARZADZANIEM I UZYTKOWANIEM

Zakres przedmiotowy stosowania:
Podmioty obowigzane do stosowania: ADO, ABI, ASI, osoby upowaznione

6.1. Zasady ogolne

1. Kazdy uzytkownik systemu informatycznego musi posiada¢ unikalny identyfikator
1 wprowadzone przez siebie hasto autoryzujace jego osobg w systemie informatycznym.

2. Hasta uzytkownikow lub inne dane uwierzytelniajace podlegaja szczegolnej ochronie.

3. Uzytkownik ponosi pelng odpowiedzialno$¢ za utworzenie hasta (procz pierwszego hasta
do systemu nadawanego przez administratora systemu informatycznego) 1 jego

przechowywanie.
Strona 12 z 23



4. Osoba pehigca funkcje¢ Administratora systemu/Administratora lokalnego powinna

posiada¢ dodatkowo odrgbne konto stuzagce tylko i wylacznie do administracji danym

systemem informatycznym o ile dany system udostepnia taka funkcjonalnos¢.

6.2. Polityka hasel

1. Kazdy uzytkownik posiadajacy dostep do systemow/baz danych i1 innych zasobow

informatycznych Instytutu, jest obowigzany do:

1))

2)

3)

4)

5)

6)
7)

8)

zachowania w poufnosci wszystkich swoich haset lub innych danych
uwierzytelniajagcych wykorzystanych do pracy w systemie informatycznym;
niezwtocznej zmiany haset w przypadkach zaistnienia podejrzenia lub rzeczywistego
ujawnienia;

niezwlocznej zmiany hasta tymczasowego, przekazanego przez Administratora

lokalnego;

poinformowania Administratora lokalnego oraz Administratora Bezpieczenstwa
Informacji o podejrzeniu lub rzeczywistym ujawnieniu hasta;

stosowania hasel o minimalnej dtugosci 8 znakow, zawierajacych kombinacj¢ matych
1 duzych liter oraz cyfr lub znakéw specjalnych;

stosowania haset nie posiadajacych w swojej strukturze czesci loginu;

stosowania haset nie bedacych zblizonymi do poprzednich (np. Tadeusz$2013 -
Tadeusz$2014);

zmiany wykorzystywanych haset nie rzadziej niz raz na 30 dni.

2. Hasta zachowuja swoja poufno$¢ rowniez po ustaniu ich uzytecznosci.

3. Zabronione jest:

1))

2)

3)
4)
5)
6)

zapisywanie hasel w sposéb jawny i umieszczania ich w miejscach dostepnych dla
innych osob;

stosowanie haset opartych na skojarzeniach, tatwych do odgadnigcia lub
wywnioskowania z informacji dotyczacych danej osoby, np. imiona, numery
telefonow, daty urodzenia itp.;

uzywanie tych samych haset w r6znych bazach danych i aplikacjach;
udostgpnianie haset innym uzytkownikom;
przeprowadzanie prob tamania haset;

wpisywanie haset ,,na state” (np. w skryptach logowania) oraz wykorzystywania opcji
auto-zapamigtywania hasetl (np. w przegladarkach internetowych).

4. Administrator lokalny, obowigzany jest do skonfigurowania systemu tak, aby proby

dostgpu do tego systemu byty limitowane, zard6wno w ujeciu ilosciowym, jak

1 czasowym, jezeli system umozliwia wymieniong konfiguracje.

5. W przypadku, gdy system umozliwia limitowanie wprowadzenia bilednego hasta, nalezy

przyja¢ prog ilosci wprowadzonych btednych haset na 3, po czym ustanowi¢ blokade

konta.
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6. Nalezy ograniczy¢ mozliwos¢ wielokrotnego logowania, gdzie uzytkownik loguje si¢ na
kilku komputerach réwnoczesnie wykorzystujac ten sam identyfikator. W systemie
CliniNet oraz Simple ERP ta funkcjonalnos¢ jest wiaczona.

7. Administrator lokalny, odblokowuje/resetuje hasto do danego zasobu informatycznego,
w przypadku przekroczenia przez uzytkownika ustalonej ilosci prob logowania.

8. Po dokonaniu tej czynnosci, Administrator lokalny przekazuje uzytkownikowi konta
stosowng informacje.

6.3. Zasady postepowania z kluczami kryptograficznymi

1. W systemach obstugujacych transmisje danych osobowych wrazliwych lub informacji
poufnych w Instytucie, powinny by¢ wykorzystywane klucze kryptograficzne stuzace do
zabezpieczenia danych.

2. Klucze generowane sg przez zewngtrzne podmioty spelniajgce wymagania ustawy
o ustugach zaufania oraz identyfikacji elektronicznej z dnia 5 wrzesnia 2016 r.
(Dz. U. 2016 r., poz. 1579) na wniosek kierownika danego dziatu

3. Przekazywanie kluczy uzytkownikom powinno odbywac si¢ w sposob protokolarny, o ile
nie nastepuje w drodze teletransmis;ji.

4. Obowigzkiem uzytkownika jest zabezpieczenie kluczy (prywatnych) przed dostepem oséb
nieupowaznionych.

5. W przypadku stwierdzenia ujawnienia klucza osobie nieupowaznionej lub podejrzenia
jego ujawnienia, nalezy bezzwlocznie powiadomi¢ Kierownika Dziatu Informatyki oraz
Administratora Bezpieczenstwa Informacji.

6. Kazdy uzytkownik korzystajacy z kluczy kryptograficznych jest zobowigzany do ich
uzytkowania i przechowywania w sposob uniemozliwiajacy utrate lub dostep oséb
niepowotanych.

ROZDZIAL VII
PROCEDURY ROZPOCZECIA, ZAWIESZENIA I ZAKONCZENIA PRACY

Niniejszy rozdzial opisuje kolejne czynnosci, jakie nalezy wykona¢ w celu uruchomienia
systemu informatycznego, a w szczegdlnosci zasady postgpowania uzytkownikow podczas
przeprowadzania procesu uwierzytelniania (logowania si¢ do systemu). Przestrzeganie
okreslonych w instrukcji zasad ma na celu zachowanie poufnosci haset oraz uniemozliwienie
nieuprawnionego przetwarzania danych.

Zakres przedmiotowy stosowania:
Podmioty obowiazane do stosowania: ADO, ABI, ASI, osoby upowaznione

1. Rozpoczecie pracy w kazdym systemie lub dostgp do innych zasobow systemu
informatycznego Instytutu nastepuje po wprowadzeniu unikalnego identyfikatora 1 hasta.
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. Zawieszenie pracy, tj. brak wykonywania jakichkolwiek czynnos$ci przez dtuzszy okres
(np. CliniNet), powoduje automatycznie uruchomienie systemowego wygaszacza ekranu
blokowanego hastem.

. Przed zakonczeniem pracy nalezy upewni¢ si¢ czy dane zostaty zapisane, aby uniknaé
utraty danych.

. Przed opuszczeniem miejsca pracy, uzytkownik obowigzany jest wylogowaé sig,
zabezpieczy¢ nosniki informacji (elektroniczne i papierowe) oraz wytaczy¢ komputer
(wylaczenie nie dotyczy stanowisk pracujacych w systemie ciggltym).

. W sytuacji gdy wglad w wyswietlane na monitorze dane moze mie¢ nieuprawniona osoba
nalezy tymczasowo zmieni¢ widok wysSwietlany na monitorze lub obréci¢ monitor
(przymkna¢ ekran laptopa) w sposob uniemozliwiajacy wglad w wyswietlang tresc.

. Uzytkownik systemu przetwarzajacego dane osobowe, niezwlocznie powiadamia
Administratora lokalnego w przypadku, gdy:

1) sposoéb dziatania, zakres danych lub sposob ich przedstawienia, odbiega od
standardowego stanu uznawanego za typowy dla danego zasobu informatycznego;

2) niektore opcje, dostgpne uzytkownikowi w normalnej sytuacji, przestaty by¢
dostgpne lub tez opcje niedostepne uzytkownikowi w normalnej sytuacji, staly si¢
dostepne.

ROZDZIAL VIII
ZASADY KORZYSTANIA ZE SLUZBOWE] POCZTY ELEKTRONICZNE]

. Uzytkownikowi zostaje nadany dedykowany adres skrzynki poczty elektronicznej
dziatajacy w domenie Instytutu.

. Informacja o stuzbowym adresie skrzynki pocztowej jest jawna 1 dostgpna powszechnie.

. Nadany uzytkownikowi adres skrzynki poczty elektronicznej stuzy wytacznie do realizacji
celow stuzbowych lub umownych. Korespondencja, realizowana droga elektroniczng
z wykorzystaniem systeméw informatycznych Instytutu, podlega rejestrowaniu i moze
by¢ monitorowana. Informacje przesylane za posrednictwem sieci Instytutu (w tym do
1 z Internetu), nie stanowig wlasnos$ci prywatnej uzytkownika.

. Korzystanie z systemu poczty elektronicznej dla celow prywatnych nie moze wptywac na
wydajno$¢ systemu poczty elektroniczne;.

. Zabronione jest:

1) wykorzystywanie systemu poczty elektronicznej do dzialan mogacych zaszkodzi¢
wizerunkowi Instytutu,

2) odbieranie przesytek z nieznanych zrédet;

3) otwieranie zatgcznikow z plikami samorozpakowujacymi si¢ badZz wykonalnymi typu
exe, com, itp.;

4) przesylanie poczty elektroniczng plikow wykonywalnych typu: bat, com, exe, plikow
multimedialnych;

Strona 15z 23



5) ukrywanie lub dokonywanie zmian tozsamosci nadawcy;

6) czytanie, usuwanie, kopiowanie lub zmiana zawarto$ci skrzynek pocztowych innego
uzytkownika;

7) odpowiadanie na niezamowione wiadomosci reklamowe lub wysytane fancuszki oraz
na inne formy wymiany danych okreslanych spamem - w przypadku otrzymania
takiej wiadomosci nalezy przesta¢ ja Administratorowi Systemu Informatycznego;

8) postugiwanie si¢ adresem sluzbowym e-mail w celu rejestrowania si¢ na stronach
handlowych, informacyjnych, czatach lub forach dyskusyjnych, ktére nie dotycza
zakresu wykonywanej pracy lub obowigzkéw umownych;

9) wykorzystywanie poczty elektronicznej do reklamy prywatnych towaréw lub ushug,
dziatalnosci handlowo-ustugowej innej niz wynikajacej z potrzeby Instytutu lub do
poszukiwania dodatkowego zatrudnienia.

ROZDZIAL IX
ZASADY KORZYSTANIA Z SIECI PUBLICZNE] (INTERNET)

1. Sie¢, w ktoérej pracuja urzadzenia komputerowe Instytutu, jest odseparowana od sieci
publicznej zapora ogniow3 (firewall), oraz systemem wykrywania wtaman (IPS).

2. Zdalne korzystanie z systemOw informatycznych Instytutu poprzez sie¢ publiczng moze
mie¢ miejsce po zastosowaniu systemu uwierzytelniania uzytkownika i szyfrowanego
kanatu transmisji.

3. Zdalny dostep do serwerow w celach administracyjnych dopuszczalny jest po
zastosowaniu systemu uwierzytelniania uzytkownika i szyfrowanego kanatu transmisji.

4. Dostep uzytkownikéw do sieci publicznej (Internet) powinien by¢ ograniczony do
niezb¢dnego minimum na danym stanowisku pracy.

5. Wprowadza si¢ catkowite ograniczenia w dostepie do tresci uznanych za pornograficzne,
rasistowskie, traktujagce o przemocy, przestepstwach, jak réwniez do protokolow
umozliwiajacych wymiang plikow w sieciach z naruszeniem przepiséw prawa.

ROZDZIAL X
PROCEDURY TWORZENIA KOPII ZAPASOWYCH ZBIOROW DANYCH ORAZ
PROGRAMOW I NARZEDZI PROGRAMOWYCH SLUZACYCH DO ICH
PRZETWARZANIA

Zakres przedmiotowy stosowania:
Podmioty obowigzane do stosowania: ADO, ABI, ASI, osoby upowaznione
Do wiadomosci: osoby upowaznione

Niniejszy rozdzial opisuje metody i czgstotliwos$¢ tworzenia kopii zapasowych danych oraz
kopii zapasowych systemu informatycznego uzywanego do ich przetwarzania.
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10.1. Zasady ogolne

1.

Kopie zapasowe, aplikacji baz danych i dokumentéw uzytkowanych przez Instytut, stuza
do zapewnienia mozliwosci odtworzenia w przypadku utraty aktualnie uzytkowanych
danych i/lub konfiguracji baz danych i aplikac;ji.

Tworzenie kopii zapasowych odbywa si¢ automatycznie, ale na serwerze plikow
,Zamowien Publicznych”, serwerze plikow ,,Kadry, Place” oraz ,,Platnik” kopie
wykonuje si¢ manualnie. Administratorzy lokalni odpowiedzialni sa za nadzor nad tym
procesem.

Miejsce przechowywania kopii jest zabezpieczone przed nieuprawnionym dostgpem.
Nalezy dazy¢ do tego, aby kopie przechowywane byly w bezpiecznej odlegtosci (w innej
lokalizacji) od miejsca, w ktorym jest prowadzona eksploatacja systemow.

W przypadku, gdy okres trwatosci zapisu na nosniku elektronicznym lub magnetycznym

jest krotszy od wymaganego okresu przechowywania wynikajagcego z uwarunkowan
prawnych dane z no$nikow sg przenoszone na inny nosnik.

Nosnik, z ktorego przeniesiono zapis jest niszczony zgodnie z zasadami obowigzujacymi
w Instytutu.

10.2. Zasady tworzenia kopii bezpieczenstwa i kopii archiwalnych

1.

Zbiory danych, oprogramowanie oraz konfiguracja systemow operacyjnych serwerow
Instytutu sg zabezpieczone poprzez wykonywanie kopii w taki sposéb, ze umozliwiajg
odtworzenie systemu w przypadku awarii. W aktualnej sytuacji, ze wzgledu na
ograniczong pojemnos¢ macierzy dyskowych, nie jest mozliwe wykonywanie kopii
archiwalnych zgodnie z zaleceniami w tym zakresie.

Docelowo dazyc¢ si¢ bedzie w kierunku spelnienia wymagan w tym zakresie.

Po osiggnigciu pozadanego stanu pamigci w zasobach informatycznych powinny zostac¢
spelnione ponizsze wymagania w odniesieniu do kopii archiwalnych.

Kopie bezpieczenstwa nalezy wykonywac:

1) przed dokonaniem zmian w konfiguracji systemow operacyjnych lub
oprogramowania;

2) przed dokonaniem zmian w programach (np. zmiana wersji);

3) przed i/lub po kazdej istotnej zmianie danych w bazie danych;

Oprodcz kopii, o ktorych mowa w ust. 2., nalezy wykonywac kopie archiwalne:
1) miesigczne — na koniec danego miesigca;

2) roczne — na koniec danego roku;

Kopie bezpieczenstwa nalezy:

1) wykona¢ w co najmniej dwoch egzemplarzach kazda, przy czym przynajmniej jedng
na nos$niku wymiennym;
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2) przechowywa¢ w dwoch réznych miejscach innych niz te, w ktorym eksploatowane
zbiory przechowywane sg na biezaco.

. Kopie archiwalne nalezy:

1) wykona¢ w co najmniej dwoch egzemplarzach, kazda na osobnych no$nikach
wymiennych;

2) przechowywa¢ w dwdch roznych miejscach innych niz te, w ktorych przechowywane
sa zbiory eksploatowane na biezaco.

3) w trakcie transportu zabezpieczy¢ przed osobami nieupowaznionymi i niekorzystnymi
zjawiskami fizycznymi moggcymi doprowadzi¢ do ich zniszczenia badz uszkodzenia;

. Kopie bezpieczenstwa nalezy przechowywa¢ do momentu wykonania nastepnej kopii

bezpieczenstwa.
ROZDZIAL XI
UZYTKOWANIE SPRZETU KOMPUTEROWEGO, OPROGRAMOWANIA,
NOSNIKOW DANYCH

Zakres przedmiotowy stosowania:
Podmioty obowigzane do stosowania: ADO, ABI, ASI, osoby upowaznione
Do wiadomosci: osoby upowaznione

. Do sprzetu komputerowego zalicza si¢ migdzy innymi:
1) komputery stacjonarne,
2) komputery przenosne,
3) tablety,
4) smartfony,
5) drukarki,
6) modemy,
7) monitory,
8) routery,

9) osprzet dostarczony razem z wyzej wymienionym sprzetem lub zakupiony
oddzielnie, a w szczeg6lnosci zasilacze, torby, klawiatury, myszki komputerowe.

Kierownik Dziatu Informatyki odpowiada za poprawne dzialanie sprzetu
komputerowego.

. Przekazanie sprzetu jest to czynno$¢ polegajaca na dostarczeniu sprzetu komputowego
wraz z odpowiednim oprogramowaniem uzytkownikowi.

Kierownik Dzialu Informatyki odpowiedzialny jest za przygotowanie sprzetu
komputerowego do prawidtowej i zgodnej z przeznaczeniem pracy.
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5. Administratorzy lokalni sg zobowigzany do prowadzenia spisu posiadanego pod opieka
sprzetu komputerowego oraz oprogramowania wraz z dostarczong dokumentacjg
(program eAudytor).

6. Gwarancja na sprzgt i1 oprogramowanie wynika z umowy 1 faktur zakupu.
Przechowywana jest w Dziale Zaopatrzenia oraz cz¢§ciowo u 0s6b odpowiedzialnych za
sprzet w klinikach 1 zaktadach.

7. Kierownik Dzialu Informatyki ma prawo instalowa¢ wylacznie licencjonowane
oprogramowanie lub oprogramowanie, ktére nie wymaga optaty licencyjnej, zgodnie
z warunkami licencji.

8. Uzytkownik jest zobowigzany do dbatosci o sprzet oraz oprogramowanie, a takze
odpowiedzialny za zabezpieczenie go przed uzywaniem przez osoby nieuprawnione oraz
do ochrony przed kradzieza lub zagubieniem.

9. Zabronione jest samodzielne zmienianie konfiguracji przekazanego sprze¢tu
komputerowego oraz instalowanie lub usuwanie oprogramowania przez uzytkownika -
w tym nie moze uzywac na przekazanym sprzecie prywatnego oprogramowania.

ROZDZIAL XII
ZABEZPIECZENIE SYSTEMU INFORMATYCZNEGO PRZED UTRATA DANYCH
SPOWODOWANA AWARIA ZASILANIA LUB ZAKLOCENIAMI W SIECI
ZASILAJACE]

1. Serwery systemow CliniNet, Simple, Patarch, KRN funkcjonuja w ukladzie ,,Farmy
serwerOw”, w wyniku czego, pojecie serwera systemu jest pojeciem wirtualnym. Dzieki
temu, zapewniona jest wigksza niezawodnos$¢ catej sieci. ,,Farma” zabezpieczona jest
przed krotkotrwalymi zanikami napigcia, przepigciami itp., przy pomocy zasilaczy
awaryjnych (UPS). Zapewnia to bezpieczne zamknigcie w przypadku przedtuzajacego sie
zaniku napiecia. Na chwile obecng ,,Farma” nie jest podtaczona do awaryjnego zrodia
zasilania, ale docelowo zostanie podiaczona do generatoréw, gdyz posiadaja one funkcje
automatycznego uruchomienia na wypadek zaniku napigcia, co zapewni ciaglos¢ jej
funkcjonowania.

2. Stacje robocze uzytkownikéw tylko w 5% posiadaja UPS-y.

ROZDZIAEL XIII
SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO PRZED
DZIALALNOSCIA OPROGRAMOWANIA, KTOREGO CELEM JEST UZYSKANIE
NIEUPRAWNIONEGO DOSTEPU DO SYSTEMU INFORMATYCZNEGO

Zakres przedmiotowy stosowania:
Podmioty obowiazane do stosowania: ADO, ABI, ASI
Do wiadomosci: osoby upowaznione
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Niniejszy rozdziat opisuje sposob zabezpieczenia systemu informatycznego przed

dziatalnos$cig oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do

zasobow informatycznych. Zawarte w niniejszym rozdziale procedury obejmujg rowniez:

1) zdefiniowane zrodia przedostania si¢ szkodliwego oprogramowania do systemu oraz
dziatania jakie nalezy podejmowaé, aby minimalizowa¢ mozliwo$¢ jego
zainstalowania sig;

2) zastosowane narzedzia programowe, ktorych zadaniem jest przeciwdziatanie skutkom
szkodliwego oprogramowania;

3) metody 1 czestotliwos¢ aktualizacji definicji wirusow oraz osoby odpowiedzialne za
zarzadzanie oprogramowaniem antywirusowym,;

4) sposob postepowania uzytkownikow na okoliczno$¢ zidentyfikowania zagrozen.

13.1. Ochrona przed szkodliwym oprogramowaniem

1.

Zidentyfikowanymi obszarami systemu informatycznego Instytutu, narazonymi na
ingerencj¢ wirusOw oraz innego szkodliwego oprogramowania sg dyski twarde lub karty
pamigci urzadzen, pami¢¢ RAM oraz elektroniczne no$niki informacji.

Droga przedostania si¢ wirusow lub szkodliwego oprogramowania moze by¢ sie¢
publiczna, lub elektroniczne no$niki informacji.

Stacje robocze, komputery przenosne oraz serwery objete sg ochrong w czasie
rzeczywistym za pomocg oprogramowania antywirusowego.

Serwery systemow (Farma serweréw) odseparowane sg od sieci publicznej przy pomocy
wielofunkcyjne  zapory  sieciowej,  zapewniajagcych  integralno$¢  zasobow
przechowywanych i przetwarzanych w systemie informatycznym Instytutu.
Oprogramowanie antywirusowe na stacjach roboczych uruchamiane jest przy starcie
komputera a uzytkownik w zadnym wypadku nie powinien dazy¢ do jego wytaczenia .
Konfiguracja programu antywirusowego zapewnia ciggle monitorowanie otrzymywanych

1 wysytanych, a takze uruchamianych plikdw pod katem wystgpowania oprogramowania
ztosliwego.

Uzytkownicy systemu majg obowigzek skanowania kazdego zewngtrznego
elektronicznego nosnika informacji, ktory chcg wykorzystac.

W przypadku stwierdzenia pojawienia si¢ wirusa i braku mozliwosci usunigcia go przez
program antywirusowy, uzytkownik powinien skontaktowaé si¢ z Administratorem
systemu/Administratorem lokalnym odpowiedzialnym za poprawne funkcjonowanie
systemu/bazy danych.

W przypadku wystgpienia infekcji 1 braku mozliwosci automatycznego usunigcia wirusow
przez system antywirusowy, Administrator systemu/Administrator lokalny, podejmuje
dziatania zmierzajagce do usuni¢cia zagrozenia. W szczegolnosci dziatania te mogag
obejmowac:

1) usunigcie zainfekowanych plikow, o ile jest to akceptowalne ze wzgledu na
prawidtowe funkcjonowanie zasobu informatycznego;
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2) odtworzenie plikow z kopii zapasowych, po uprzednim sprawdzeniu, czy dane
zapisane na kopiach zapasowych nie sg zainfekowane;

3) samodzielng ingerencj¢ w zawarto$¢ pliku — w zalezno$ci od posiadanych
kwalifikacji lub skonsultowanie si¢ z odpowiednim serwisem.

13.2. Konfiguracja sieci bezprzewodowej

1.

6.
7.

Wszystkie sieci bezprzewodowe znajdujace si¢ na terenie Instytutu, musza by¢
zabezpieczone przed nieautoryzowanymi uzytkownikami i urzadzeniami za pomocg
odpowiedniej konfiguracji routera. Za prawidlowe skonfigurowanie routera
odpowiedzialni sg pracownicy Dziatu Informatyki.

Minimalne dopuszczalne zabezpieczenie sieci bezprzewodowej zaklada stosowanie
protokotu szyfrujagcego WPA2.

Podczas konfiguracji routera powinno si¢ natychmiast zmieni¢ hasto do panelu
administracyjnego, aby zabezpieczy¢ si¢ przed nieautoryzowanym dostgpem w celu
konfiguracji routera.

W trakcie konfigurowania routera sieci bezprzewodowej, nalezy w ustawieniach routera
aktywowac szyfrowanie.

Nalezy wprowadzi¢ hasto dla sieci bezprzewodowej unikalne i ztoZzone tak, by osoby
spoza sieci nie mogly go w prosty sposob ztama¢. Hasto powinno sktada¢ si¢ z 8 znakow
oraz zawiera¢ kombinacj¢ liter duzych, matych i cyfr i znakéw specjalnych.

Nalezy zmieni¢ hasta dla domysinych SSID.
Nalezy usuna¢ wszystkie identyfikatory SSID, z ktorych si¢ nie korzysta;

13.3. Zapora sieciowa (Firewall)

1.

2.

3.

Program lub urzadzenie ma za zadanie zabezpiecza¢ sie¢ LAN przed dostepem
1 dziataniami oso6b niepowotanych z zewnatrz. Firewall najczesciej lokowany jest na styku
sieci lokalnej 1 Internetu 1 uniemozliwia bezposrednia komunikacje komputerow
z zewnatrz (Internet) z komputerami w sieci LAN. Bardzo wazng funkcja zapory
sieciowej jest monitorowanie ruchu sieciowego i zapisywanie najwazniejszych zdarzen do
dziennika (logu). Umozliwia to administratorowi wczesne dokonywanie zmian
konfiguracji. Poprawnie skonfigurowany firewall powinien odeprze¢ wszelkie znane typy
atakéw. Osoba odpowiedzialng za prawidtowe dziatanie zapory sieciowej jest Kierownik
Dziatu Informatyki.

Sugerowane techniki obrony:

1) filtrowanie pakietow, czyli sprawdzanie pochodzenia pakietow i akceptowanie
pozadanych;
2) stosowanie algorytmow identyfikacji uzytkownika (hasta, cyfrowe certyfikaty);
3) zabezpieczanie programow obstugujacych niektore protokoty (np. FTP).
Dopuszczone do uzytku typy zapor sieciowych:
1) zapory filtrujace — monitorujg przeptywajace przez nie pakiety sieciowe
1 przepuszczaja tylko zgodne z regutami ustawionymi na danej zaporze (zapora

pracujaca dodatkowo jako router);
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2) translacja adresow sieciowych (NAT) — polega na dokonywaniu zamiany adresu IP
hosta wewnetrznego w celu ukrycia go przed zewngtrznym monitorowaniem.
Mechanizm ten jest rowniez nazywany maskowaniem adresu IP;

3) zapory posredniczace (proxy) - wykonujace potaczenie z serwerem w imieniu
uzytkownika.

ROZDZIAL XIV

PROCEDURY WYKONYWANIA NAPRAW SPRZETU KOMPUTEROWEGO ORAZ

1.

NOSNIKOW INFORMAC]I SLUZACYCH DO PRZETWARZANIA DANYCH

. Naprawa sprzetu komputerowego, systemoéw informatycznych oraz no$nikoéw informacji

Administratora ma na celu zapewnienie nieprzerwanej i bezpiecznej pracy tych systemow,
zapobieganie utracie, uszkodzenia lub naruszenia bezpieczenstwa.

Naprawy urzadzen komputerowych przeprowadzane sg cze$ciowo przez pracownikow
Dzialu Informatyki. Jednakze ze wzgledu na bardzo duza ilo$¢ sprzetu, cze$¢ urzadzen
przekazywana jest do podmiotow zewnetrznych. Dotyczy to sprzetu w okresie gwarancji,
ale takze bedacego poza tym okresem. Aktualizacje 1 zmiany w systemach
informatycznych Instytutu, przeprowadzane sa w gtdéwnej mierze zdalnie przez podmioty
zewnetrzne za pomocg szyfrowanego polaczenia .

Naprawy sprzetu poza siedzibg Instytutu, odbywaja si¢ po uprzednim usunigciu
elementow zawierajacych dane osobowe.
Wszelkie prace, o ktérych mowa powyzej, wykonywane przez podmiot zewngtrzny,

odbywaja si¢ na zasadach okre§lonych w szczegdlowej umowie pomiedzy Instytutem
a tymze podmiotem.

W przypadku zdalnej obstugi serwisowej systemow informatycznych Instytutu, porty
komunikacyjne powinny by¢ wlaczane jedynie na wyrazne zadanie dostawcy takich ustug,
za zgoda Administratora lokalnego i muszg by¢ ponownie odtgczone tuz po zakonczeniu
prac serwisowych.

Jesli nosnik danych (dysk, ptyta lub inne) zostanie uszkodzony i nie mozna go odczytaé
ani usung¢ z niego danych, nalezy go zniszczy¢ mechanicznie lub w istniejgcej niszczarce.

ROZDZIAL XV

POSTEPOWANIE NA WYPADEK AWARII/KATASTROF I UTRATY DANYCH.

ZAPEWNIENIE CIAGLOSCI DZIALANIA

W Instytucie przygotowany jest plan postepowania na wypadek wystgpienia powaznych
awarii systemu, uszkodzen lub utraty danych w wyniku pozaru, zalania lub innych nie
dajacych si¢ przewidzie¢ zdarzen. W przypadku zdarzenia, ktéore uniemozliwia
zachowanie ciggtosci dziatania podstawowych zasobow informatycznych, uruchamiana
jest procedura przywracania kluczowych funkcji systemu. Stuzy temu procedura
tworzenia kopii zapasowych systemow wilasciwa dla danego systemu a takze docelowo
jesli zasoby pamigci na to pozwola, procedura tworzenia kopii archiwalnych.
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. W przypadku awarii podstawowego systemu do obstugi pacjentow (CliniNet), do czasu

przywrocenia kluczowych funkcji systemu, wypetnia si¢ dokumentacje w formie

papierowej, a po przywrdceniu systemu wprowadza si¢ do niego dane z dokumentacji

w formie papierowe;.

Systemy autonomiczne, aplikacje (Aria, IntraRis, Spectra Pacs, Oncentra, Mosaiq, iView,

XVI1, XVI2, XVI3, Oncentra Brachy, Oncentra Prostate), przywracane sg do dziatania w

trybie wiasciwym dla tych systemow 1 aplikacji, zgodnie z procedurami opracowanymi

przez Administratoréw tych Systemow lub przez firmy zewnetrzne (dostawcy ustug),

zobowigzane na podstawie podpisanych przez Instytut umow.

Systemy, dla ktorych Instytut jest Gestorem ( Baza Danych ZSI-CRN ), przywraca si¢ do

dziatania zgodnie z procedurg opracowang przez Administratora Systemu.

. Procedury odtwarzania systemow, zawierajg szczegotowe kroki zwigzane z

odtworzeniem systemu, wskazuja na lokalizacj¢ wszystkich zasoboéw niezbednych do

odtworzenia systemu oraz wskazujg osoby odpowiedzialne za jego wykonanie.

. W Instytucie ustalony jest Zespot Zarzadzania Kryzysowego, ktory w sytuacji

kryzysowej - podejmuje odpowiednie dziatania. W sktad Zespotu wchodza:

1) Zastepca Dyrektora ds. Zarzadzania i Finansow

2) Administrator Systemow (ASI) — Kierownik Dziatu Informatyki

3) Administratorzy Systemu/Administratorzy Lokalni

4) Przedstawiciele uprawnionych podmiotéw zewnetrznych $wiadczacych ushugi
informatycznego wsparcia systemu (wg potrzeb).

ROZDZIAL XVI
POSTANOWIENIA KONCOWE

. Dokumentacja przetwarzania danych osobowych stanowi wewngtrzng regulacje Dyrektora
Instytutu 1 obowigzuje wszystkich pracownikow 1 wspotpracownikow.

2. Instrukcja ogdlna podlega przegladowi i aktualizacji co po6t roku.

. Instrukcje Zarzadzania Systemami Informatycznymi wlasciwe dla poszczegdlnych
systemoOw 1 baz danych aktualizowane sg raz na po6t roku lub czgsciej, jesli wymagaja tego
okoliczno$ci.

. Dokumentacja przetwarzania danych osobowych obowigzuje od dnia jej wprowadzenia
w zycie.

. Kazdy, kto przetwarza dane posiadane przez Instytut, zobowigzany jest do stosowania
przy przetwarzaniu danych osobowych postanowien zawartych w niniejszej Dokumentacji

przetwarzania danych osobowych

. Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego
dokumentu potraktowane beda jako ciezkie naruszenie obowigzkéw pracowniczych lub
niewykonanie zobowigzania w przypadku stosunku prawnego innego niz stosunek pracy.

. W sprawach nieuregulowanych w niniejszej instrukcji majg zastosowanie przepisy
powszechnie obowigzujacego prawa, w tym w szczegdlnosci przepisy ustawy.
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