ZARZADZENIE NR 56/2017

Dyrektora Centrum Onkologii — Instytutu im. Marii Sktodowskiej-Curie
z dnia 23 sierpnia 2017 r.

w sprawie wprowadzenia instrukcji okreslajacej sposob i tryb przetwarzania informacji
niejawnych o klauzuli ,,zastrzezone” w podleglych komorkach organizacyjnych oraz
zakres i warunki stosowania Srodkéw bezpieczenstwa fizycznego w celu ich ochrony
w Centrum Onkologii — Instytucie im. Marii Sklodowskiej-Curie.

Na podstawie art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
oraz § 6 Statutu Centrum Onkologii — Instytutu im. Marii Sktodowskiej-Curie w Warszawie
zarzadza sie, co nastepuje:

§1

Zatwierdzam instrukcj¢ dotyczaca sposobu i trybu przetwarzania informacji niejawnych
o klauzuli ,,zastrzezone” oraz zakres 1 warunki stosowania srodkow bezpieczenstwa fizycznego
w celu ich ochrony w Centrum Onkologii — Instytucie im. Marii Sklodowskiej-Curie
stanowigcg zatgcznik do niniejszego zarzadzenia.

§2

Nadzor nad wykonaniem zarzadzenia powierza si¢ Petnomocnikowi Dyrektora ds. Ochrony
Informacji Niejawnych.

§3

Traci moc Zarzadzenie nr 104/2002 Dyrektora Centrum Onkologii — Instytutu im. Marii
Sktodowskiej-Curie w Warszawie z dnia 28 pazdziernika 2002 r. w sprawie wprowadzenia
dokumentéw regulujacych ochrone¢ informacji niejawnych i danych osobowych w Centrum
Onkologii.

§4

Zarzadzenie wchodzi w zycie z dniem wydania.

DYREKTOR
Centrum Onkologii - Instytutu
im. Marii Sktodowskiej-Curie

Prof. dr hab. n. med. Jan Walewski



Zatgcznik do zarzadzenia Nr 56/2017
Dyrektora Centrum Onkologii — Instytutu
im. Marii Sktodowskiej-Curie

z dnia 23.08.2017 r.

O

CENTRUM ONKOLOGII — INSTYTUT

IM. MARII SKEODOWSKIEJ-CURIE

INSTRUKCJA OKRESLAJACA SPOSOB I TRYB PRZETWARZANIA INFORMACJI NIEJAWNYCH
O KLAUZULI ,,ZASTRZEZONE” ORAZ ZAKRES I WARUNKI STOSOWANIA SRODKOW
BEZPIECZENSTWA FIZYCZNEGO W CELU ICH OCHRONY W CENTRUM ONKOLOGII —
INSTYTUCIE IM. MARII SKEODOWSKIEJ-CURIE

Warszawa 2017



1)
2)

3)
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6)

7)

8)

ROZDZIAL 1
Podstawowe akty normatywne dotyczace ochrony informacji niejawnych

§1

Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego
(t.j. Dz. U. 22017 r., poz. 352);

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U.z 2016 ., poz. 1167 z p6zn. zm.);

Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzorow
zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony informacji
niejawnych oraz sposobu rozliczania kosztow przeprowadzenia szkolenia przez
Agencje Bezpieczenstwa Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego
(t.j. Dz. U. 22015 r., poz. 205 );

Rozporzadzenie Prezesa Rady Ministrow z dnia 27 kwietnia 2011 r. w sprawie
przygotowania i przeprowadzenia kontroli stanu zabezpieczenia informacji niejawnych
(Dz. U. 2011 Nr 93, poz. 541 );

Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
nadawania, przyjmowania, przewozenia, wydawania 1 ochrony materiatow
zawierajacych informacje niejawne (Dz. U. 2011 Nr 271, poz. 1603 );

Rozporzadzenie Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie organizacji
1 funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz. U. 2011 Nr 276, poz. 1631 z pdzn. zm.);

Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania  materiatbw 1 umieszczania na  nich  klauzul  tajnosci
(Dz. U.z2011 r. Nr 288, poz. 1692 );

Rozporzadzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie S$rodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji niejawnych (Dz.
U.z2012r., poz. 683 z p6zn. zm.).

ZASADY OGOLNE
§2

Instrukcja w sprawie sposobu i trybu przetwarzania informacji niejawnych o klauzuli
»Zastrzezone” oraz zakresu 1 warunkow stosowania srodkéw bezpieczenstwa fizycznego
w celu ich ochrony w Centrum Onkologii — Instytucie im. Marii Sklodowskiej-Curie, zwanym
dalej Instytutem okresla:

)]
2)
3)

4)

sposob 1 tryb wytwarzania, przetwarzania przekazywania 1 przechowywania
materiatdéw zawierajagcych informacje niejawne o klauzuli ,,zastrzezone”;

sposob i tryb oznaczania, ewidencjonowania, gromadzenia i niszczenia materialow
zawierajacych informacje niejawne o klauzuli ,,zastrzezone”;

warunki i zakres stosowania $rodkéw bezpieczenstwa fizycznego w celu ochrony
materiatlow zawierajgcych informacje niejawne o klauzuli ,,zastrzezone”;
postepowanie w przypadkach naruszenia zasad ochrony lub ujawnienia informacji
niejawnych o klauzuli ,,zastrzezone”.



ROZDZIAL 11
Sposob i tryb wytwarzania, przetwarzania, przekazywania i przechowywania materialow
zawierajacych informacje niejawne o klauzuli ,,ZASTRZEZONE”

§3

Materiaty zawierajace informacje niejawne o klauzuli ,,zastrzezone” moze wytwarzac,
przetwarzac, przechowywac, przekazywac i zapoznawac si¢ z nimi::
1) osoba posiadajgca poswiadczenie bezpieczenstwa wystawione przez Agencje

Bezpieczenstwa Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego;

2) powolany przez Dyrektora Instytutu Pelnomocnik Dyrektora ds. Ochrony Informacji
Niejawnych, zwany dalej Pelnomocnikiem;

3) inna osoba upowazniona przez Dyrektora Instytutu, ktora odbyla szkolenie i otrzymata
za$wiadczenie w zakresie ochrony informacji niejawnych.

§4

Obsluge kancelaryjng materiatow niejawnych zawierajacych informacje niejawne o klauzuli
»Zastrzezone” zapewniajg osoby zatrudnione w kancelarii jawnej Instytutu speiniajace warunki,
o ktoérych mowa w § 3 pkt 11 3.

§5

Materiaty zawierajace informacje niejawne o klauzuli ,,zastrzezone” moga by¢ udostgpniane
wylacznie osobie spetniajacej warunki, o ktorych mowa w § 3 1 wylacznie w zakresie
niezb¢dnym do wykonywania przez nig obowigzkow stuzbowych na zajmowanym stanowisku,
innej zleconej jej pracy lub okreslonym w upowaznieniu

§6

Materialty zawierajace informacje niejawne o klauzuli ,,zastrzezone” przechowuje si¢
w pomieszczeniach stuzbowych, meblach biurowych lub szafach metalowych zamykanych na
klucz, w sposéb uniemozliwiajacy nieuprawniony dostep 1 ich ujawnienie.

§7

Po zakonczeniu pracy w pomieszczeniach, w ktorych przechowywane sg materialy zawierajgce
informacje niejawne o klauzuli ,,zastrzezone”, sprawdza si¢ prawidlowos$¢ zamknigcia szaf i
mebli biurowych.

§8

Materiaty zawierajgce informacje niejawne o klauzuli ,,zastrzezone” moga by¢ przetwarzane:
1) w systemach teleinformatycznych  posiadajagcych  akredytacje  bezpieczenstwa

teleinformatycznego umozliwiajacg przetwarzanie informacji niejawnych o klauzuli
,,Zastrzezone”,

2) na maszynach do pisania nieposiadajgcych pamieci,

3) odrecznie.



§9

Wykonywanie kopii dokumentow zawierajgcych informacje niejawne o klauzuli ,,zastrzezone”,
odbywa si¢ wylacznie w kancelarii jawnej wylacznie przez osoby posiadajace po§wiadczenie
bezpieczenstwa, o ktorym mowa w § 3 1 4 z zapewnieniem warunkéw bezpieczenstwa
uniemozliwiajacych nieuprawniony dostep i ich ujawnienie .

1))

2)

3)

4)

5)

6)

7)
8)

9)

10)

ROZDZIAL 111
Sposob i tryb oznaczania, ewidencjonowania, gromadzenia i niszczenia materialow
zawierajacych informacje niejawne o klauzuli ,,ZASTRZEZONE”;
§10

System kancelaryjny tworzg kancelarie jawne na ul. Wawelskiej 15 B 1 ul. W.K.
Roentgena 5. Kancelarie prowadza dziennik ewidencyjny dla dokumentowania obiegu
materiatow zawierajacych informacje o klauzuli ,,zastrzezone”.

Rejestr obiegu materialtbw w dzienniku ewidencyjnym powinien by¢ prowadzony
w sposob dajacy peing 1 doktadng informacje o kazdym ujetym w niej dokumencie od
momentu rejestracji, poprzez udostgpnienie, az do odestania do wskazanego adresata,
zniszczenia, przerejestrowania do innej ewidencji lub wpiecia do okreslonej teczki czyli do
ostatecznego zdjgcia z obcigzenia ewidencyjnego kazdego dokumentu (rozliczenie
wykonawcow z powierzonych im materiatow).

Fakt wytworzenia, otrzymania, przekazania lub wystania materiatéw o klauzuli
,Zastrzezone” powinien by¢ niezwlocznie odnotowany w dzienniku ewidencji
odpowiednio w kolejnosci otrzymania, wystania lub wytworzenia.

Wpisow w dzienniku ewidencyjnym dokonuje si¢ atramentem lub tuszem w kolorze
niebieskim lub czarnym. Zmian dokonuje si¢ kolorem czerwonym, umieszczajac datg, imi¢
1 nazwisko oraz podpis osoby dokonujgcej zmiany. Anulowanie wpisu dokonywane jest w
ten sam sposob ze wskazaniem powodu tej czynnosci.

Przesytke, ktora zawiera informacje niejawne o klauzuli ,,zastrzezone” opatruje si¢
pieczegcia Instytutu i wpisuje date wptywu oraz rejestruje ja w dzienniku ewidencyjnym.
Pracownik kancelarii otwiera przesytk¢ 1 sprawdza czy jej zawarto$¢ odpowiada
wyszczegolnionym na niej numerom ewidencyjnym oraz czy liczba stron i zalacznikow
jest zgodna z liczbg oznaczong na poszczegdlnych materiatach. W przypadku stwierdzenia
nieprawidlowosci pracownik kancelarii sporzadza notatke z otwarcia przesytki w dwoch
egzemplarzach, zawierajgce opis nieprawidlowosci, z ktorych jeden przekazuje nadawcy.
Fakt sporzadzenia notatki odnotowuje si¢ w rubryce uwagi w dzienniku ewidencyjnym.
Pracownik kancelarii nie otwiera przesylek oznaczonych ,do rak wlasnych”.
W dzienniku ewidencyjnym w rubryce uwagi umieszcza si¢ powyzszg adnotacjg.

Na opakowaniu przesytki umieszcza si¢ datg¢ wplywu i numer, pod ktdorym zarejestrowano
przesytke.

Zarejestrowang zgodnie z pkt 8 przesytke przekazuje si¢ adresatowi (lub osobie
upowaznionej w razie jego nieobecnosci) za potwierdzeniem odbioru. Adresat moze
podja¢ decyzje o przechowaniu w kancelarii przesytki w stanie zamknigtym. Pracownik
kancelarii uzupetnia dane dotyczace przesyltki w dzienniku ewidencyjnym na podstawie
informacji uzyskanych od adresata, a fakt przechowywania przesytki w formie
zapieczgtowanego pakietu odnotowuje w rubryce ,,uwagi”.

Materiaty niejawne oznaczone klauzulg ,,zastrzezone” pakuje si¢, adresuje i przesyla
w postaci przesytek listowych i1 paczek zgodnie z rozporzadzeniem Prezesa Rady
Ministrow z dnia 7 grudnia 2011 r. w sprawie nadawania, przyjmowania, przewozenia,



wydawania 1 ochrony materiatow zawierajgcych informacje niejawne. Powyzsze czynnosci
realizuje pracownik kancelarii.
§11

Materialty zawierajagce informacje niejawne o klauzuli ,,zastrzezone” po wykorzystaniu,

podlegaja:

1) skompletowaniu i podszyciu do teczek o okreslonej kategorii archiwalnej — jesli stanowia
warto$¢ archiwalng lub niearchiwalng o przedtuzonym okresie przechowywania;

2) biezacemu niszczeniu na zasadach okreslonych w przepisach, o ktorych mowa w § 5,
w przypadku materiatow niearchiwalnych oznaczonych symbolem ,,Bc”.

§12

Materialty zawierajace informacje niejawne o klauzuli ,,zastrzezone” sg archiwizowane
1 brakowane zgodnie z jednolitym rzeczowym wykazem akt na zasadach okreslonych
w przepisach w sprawie zasad 1 trybu postgpowania z materiatami archiwalnymi
1 dokumentacja niearchiwalng w Instytucie.

ROZDZIAL 1V
Postepowanie w przypadkach naruszenia zasad ochrony lub ujawnienia informacji
niejawnych oznaczonych klauzulg ,,ZASTRZEZONE”
§13

1. W przypadku utraty kontroli nad materialem zawierajacym informacje niejawne
o klauzuli ,,zastrzezone” osoba, ktora jest obcigzona takim materialem 1 stwierdzita jej
brak, zobowigzana jest powiadomi¢ pisemnie kierownika komorki organizacyjne;j,
w ktorej jest zatrudniona.

2. Kierownik komorki organizacyjnej po otrzymaniu informacji, o ktorej mowa w pkt 1,
powiadamia pisemnie Pelmomocnika, ktéry podejmuje dziatania majace na celu
wyjasnienie okolicznosci utraty kontroli nad materialem zawierajacym informacje
niejawne o klauzuli ,,zastrzezone”.

3. Pelnomocnik moze zleci¢ kierownikowi komoérki organizacyjnej Instytutu wyjasnienie
okoliczno$ci utraty kontroli nad materialem zawierajagcym informacje niejawne
o klauzuli ,,zastrzezone”.

4. Sprawozdanie z podjetych czynnosci wyjasniajacych o ktorych mowa w pkt. 4, kierownik
komorki  organizacyjnej przedktada Dyrektorowi Instytutu za posrednictwem
Petnomocnika.

§ 14

1. W przypadku, gdy przeprowadzone postgpowanie wyjasniajace nie doprowadzi do
odnalezienia materialu zawierajagcego informacje niejawne o klauzuli ,,zastrzezone”, osoba
ktora je prowadzila, sporzadzajac sprawozdanie z jego przebiegu zawiera w nim wniosek
o zdjecie materiatu z ewidencji 1 przedstawi ewentualne konsekwencje dla osoby ktoéra
utracita kontrol¢ nad zagubionym materialem.

2. Zatwierdzone przez Dyrektora Instytutu sprawozdanie, o ktébrym mowa w pkt. 1,
stanowi podstawe do zdjecia materiatu z ewidencji.



WZOR OGOLNY PISMA O KLAUZULI ZASTRZEZONE

ZASTRZEZONE
Egz.nr.......

Jawne po odlaczeniu zalgcznika
lub Podlega ochronie do dnia .....................

Nazwa jednostki Miejscowo$¢, dnia ................
lub komérki organizacyjnej

POIN-282-Z-1/2017

Nazwa stanowiska adresata
Imie¢ i nazwisko
(lub ,,adresaci wg rozdzielnika”)

Tres¢ pisma

Strona 1/2
ZASTRZEZONE



WZOR OGOLNY PISMA O KLAUZULI ZASTRZEZONE — str.2

ZASTRZEZONE
Egz.nr.......

Jawne po odlaczeniu zalgcznika

POIN-282-Z-1/2017

Tres$¢ pisma: ciag dalszy

Bezposrednio pod trescig pisma:

Zatacznikow: 3 na 13 str.

zat.1 — zastrzezony (POIN-282-7Z-2/2015) na 2 str.- tylko adresat/do zwrotu
zat. 2 — jawny na 10 str. — tylko adresat

zat. 3 —jawny na 1 str. — do zwrotu

Stanowisko,
imie¢ i nazwisko osoby podpisujacej

Strona 2/2
ZASTRZEZONE



WZOR OGOLNY ZALACZNIKA DO PISMA

ZASTRZEZONE
Egz.nr.......

Podlega ochronie do dnia .....................o.lL
Zatacznik Nr 1 do pisma POIN-282-Z-1/2015 zdnia ...................

Nazwa jednostki Miejscowo$¢, dnia ................
lub komorki organizacyjnej

POIN-282-Z-2/2017

Nazwa zalacznika

Tre$¢ dokumentu

Strona 1/2
ZASTRZEZONE



WZOR OGOLNY ZAELACZNIKA DO PISMA str.2

ZASTRZEZONE

POIN-282-7-2/2017

Tre§¢ dokumentu — cigg dalszy

Bezposrednio pod trescia:

Wykonano w 2 egz.

Egz. nr 1 — adresat

Egz. nr2 —ala

(lub adresaci wg rozdzielnika)
Sporzadzil/Wykonat:

Strona 2/2
ZASTRZEZONE

Stanowisko,
imie¢ i nazwisko osoby podpisujacej



WZOR OPISU ZMIAN NA PISMIE ZASTRZEZONYM

Nazwa jednostki Miejscowos$e, dnia ................
lub komorki organizacyjnej

Stefan Korynt

. .201 _r., (podpis) Zniesiono klauzule tajnosci
Podstawa: Zarzadzenie Dyrektora ZASTRZEZONE
nr........... zdnia ...

POIN-282-7-2/2017

Jawne po odtaczeniu zatacznika
Podlega ochronie do dnia .................
Podlega ochronie do czasu zakonczenia
Postgpowania przetargowego,

waznosci umowy, itp.

Nazwa stanowiska adresata
Imie¢ i nazwisko
(lub ,,adresaci wg rozdzielnika”)

Tres¢ pisma

ZASTRZEZONE
Strona 1/2



WZOR OPISU ZMIAN NA PISMIE ZASTRZEZONYM str.2

POIN-282-7-2/2017
Tres$¢ pisma — cigg dalszy

Bezposrednio pod tre$cia pisma:

12 . .201 r.(czytelny podpis)
Zatacznikow: 3 na 43 str. 1

zat.1 — zastrzezony (POIN-282-7Z-2/2015) na 2-str.
zat. 2 — jawny na 10 str. — tylko adresat

zat. 3 —jawny na 1 str. — do zwrotu

Wykonano w 2 egz.

Egz. nr 1 — adresat

Egz.nr2 —a/a

(lub adresaci wg rozdzielnika)
Sporzadzil/Wykonat:

ZASTRZEZONE

Strona 2/2

ZASTRZEZONE
Egz.nr.......

Jawne po odlaczeniu zatacznika

Stanowisko,
imie¢ i nazwisko osoby podpisujacej



