ZARZADZENIE NR 42/2019

Dyrektora Centrum Onkologii — Instytutu im. Marii Sklodowskiej-Curie
z dnia 14 czerwca 2019. )

w sprawie wprowadzenia ,,Regulaminu ochrony danych osobowych w Centrum Onkologii
— Instytucie im. Marii Sklodowskiej-Curie w Warszawie”

Na podstawie § 7 Statutu Centrum Onkologii — Instytutu im. Marii Sklodowskiej-Curie, zarzadza
si¢, co nastgpuje:

§1

Wprowadza si¢ do stosowania w Centrum Onkologii — Instytucie im. Marii Sklodowskiej-
Curie w Warszawie ..Regulamin ochrony danych w Centrum Onkologii — Instytucie

im. Marii Sklodowskiej-Curie”, stanowiacy zalacznik do niniejszego zarzadzenia.

§2

Zarzadzenie wehodzi w zycie z dniem wydania.

z up. DYREKTORA
Centrum Onkologii-Instytutu
im. Marii Sktoqowskjej-Curie

\_ e 7\-'\\4' _
Zastepca Dyrektora ds. Zarzgdzania

Milena Witczak



Zatacznik do Zarzadzenia Nr 42 /2019
Dyrektora Centrum Onkologii — [nstytutu
im. Marii Sktodowskiej-Curie

z dnia 14 czerwca 2019 1.

Regulamin Ochrony Danych Osobowych
w Centrum Onkologii — Instytucie im. Marii Sklodowskiej-Curie
w Warszawie

Niniejszy regulamin stanowi wykaz podstawowych obowigzkow z zakresu przestrzegania

zasad ochrony danych osobowych zgodnie z przepisami rozporzadzenia Parlamentu

Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych

w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) dla:
1. pracownikow bez wzgledu na formg zatrudnienia,

wspotpracownikow,

uzytkownikow systemow informatycznych z dostgpem do danych osobowych

przetwarzanych przez administratora / podmiot przetwarzajacy.

L) b
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ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU IT, DYSKOW, PROGRAMOW

L

2

wn

Z

W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprzetu IT
zobowigzany jest do jego zabezpieczenia przed zniszczeniem lub uszkodzeniem.
Za sprzet IT rozumie sie: komputery stacjonarne, monitory. drukarki, skanery, ksera,
laptopy, stuzbowe tablety i1 smartfony, pamigci przenosne (w tym dyski).

Uzytkownik jest zobowiazany zglosi¢ zagubienie, utrate lub zniszczenie powierzonego
mu sprzetu [T,

Zabrania si¢ samowolnego demontazu sprzetu [T, instalowania dodatkowych
podzespotoéw (np. dyskow twardych, pamieci).

Zabrania sie podlaczania jakichkolwiek niezatwierdzonych przez Dzial Informatyki
urzgdzen do sieci komputerowej.

Uzytkownik zobowigzany jest do szyfrowania lub do usuwania plikéw
z nosnikow/dyskow do ktorych majg dostep uzytkownicy nieupowaznieni do dostepu
do plikow z danymi osobowymi (np. podczas wspotuzytkowania sprzgtu IT).

Jesli uzytkownik jest uprawniony do niszczenia no$nikéw, powinien trwale zniszczy¢
sam nosnik lub trwale usuna¢ z niego dane (np. zniszczy¢ plyte DVD
w niszczarce). Pozostali uzytkownicy zobowigzani sa do przekazania protokolarnie
pracownikowi Dziatu Informatyki no$nikow przeznaczonych do zniszczenia.

ARZADZANIE  UPRAWNIENIAMI - PROCEDURA ROZPOCZECIA, ZAWIESZENIA

I ZAKONCZENIA PRACY

2

)

6.

Tworzenie kont uzytkownikow wraz z uprawnieniami do uzytkowania sprzg¢tu IT
(np. dla komputera stacjonarnego. laptopa. dysku sieciowego, programéw w ktorych
uzytkownik pracuje, poczty elektronicznej) odbywa si¢ na polecenie przetozonych,
a wykonywane jest przez pracownikow Dziatu Informatyki / administratorow
Uzytkownik nie moze samodzielnie zmienia¢ swoich uprawnien (np. zosta¢
administratorem systemu Windows na swoim komputerze).
W przypadku, gdy uzytkownik podczas proby zalogowania si¢ zablokuje system,
zobowigzany jest powiadomi¢ o tym pracownikoéw Dzialu Informatyki /
administratorow.
Uzytkownik zobowigzany jest do uniemozliwienia osobom niepowotanym
(np. pacjentom, pracownikom innych dzialéw) wgladu do danych wyswietlanych na
monitorach — tzw. Polityka czystego ekranu.
Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowiazany jest
wywola¢ blokowany hastem wygaszacz ekranu lub wylogowac si¢ z systemu (poprzez
weisniecie kombinacji klawiszy: Klawisz z logo systemu Windows 4 +L).
Uzytkownik udostepniajacy stanowisko komputerowe innemu upowaznionemu
pracownikowi zobowiazany jest wylogowa¢ si¢ z programow (systemu
informatycznego).
Po zakonczeniu pracy, uzytkownik zobowigzany jest:

a) wylogowa¢ sie z programow (systemu informatycznego),

b) jezeli jest to mozliwe wylaczy¢ sprzet komputerowy,

¢) zabezpieczy¢ stanowisko pracy. w szczegolnosci wszelka dokumentacje oraz

nosniki elektroniczne, magnetyczne 1 optyczne. na ktorych znajduja si¢ dane
osobowe.
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3  POLITYKA HASEL
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8.
9.
10.
11.
12

Hasta powinny sklada¢ sie z min. 9 znakow.

Hasta powinny zawieraé duze litery + male litery + cyfry + znaki specjalne.

Hasla nie moga by¢ latwe do odgadnigcia. Nie powinny by¢ powszechnie uzywanymi
stowami. W szczegolnosci nie nalezy jako hasel wykorzystywaé: dat, imion i nazwisk
0sOb bliskich, imion zwierzat, popularnych dat, popularnych stow, typowych zestawow:
123456, qwerty.

Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy nakleja¢ ich na monitorze
komputera, trzymac pod klawiaturg lub w szufladzie.

W przypadku ujawnienia hasla — nalezy natychmiast je zmieni¢. W wypadku braku
mozliwosci zmiany hasla nalezy powiadomi¢ o tym fakcie Dziat Informatyki.

W celu podwyzszenia poziomu ochrony danych osobowych przetwarzanych w formie
elektronicznej (np. w programach komputerowych, witrynach internetowych) hasta
dostgpowe do tych danych powinny by¢ zmieniane nie rzadziej, niz co 90 dni.

Jezeli system nie wymusza zmiany hasel, uzytkownik zobowiazany jest do
samodzielnej zmiany hasta. W systemach zawierajacych dane medyczne hasto powinno
by¢ zmieniane nie rzadziej. niz co 30 dni.

Uzytkownik systemu w trakcie pracy w aplikacji moze zmienié¢ swoje hasto.
Uzytkownik zobowiazuje si¢ do zachowania hasta w poufnosci, nawet po jego zmianie.
Zabrania si¢ uzywania w serwisach internetowych takich samych lub podobnych haset
jak w systemach komputerowych Instytutu.

Zabrania sie stosowania tego samego hasta do réznych systemow.

Zabrania si¢ definiowania hasel, w ktorych jeden czlon pozostaje niezmienny, a drugi
zmienia si¢ wedlug przewidywalnego wzorca (np. Anna001, Anna002, Anna003 itd.).
Nie powinno si¢ tez stosowac¢ hasel, w ktorych ktory$ z cztondéw stanowi mozliwy
do odgadnigcia klucz (np. nazwa kolejnego miesigca).

4  ZABEZPIECZENIE DOKUMENTACJI Z DANYMI OSOBOWYMI W WERSJI PAPIEROWEJ

1.

Ll

Pracownicy zobowigzani sa do weryfikacji przydatnosci oraz niszczenia zbednych
dokumentow zawierajacych dane osobowe w niszczarkach lub przekazywania ich
w bezpieczny sposob do utylizacji (zasady ustala kierownik komorki organizacyjnej /
bezposredni przetozony).

Zabrania si¢ wyrzucania niezniszczonych dokumentdéw zawierajgcych dane osobowe.
Pracownicy zobowiazani sa zabezpiecza¢ dokumenty znajdujace si¢ w ich posiadaniu.
W miar¢ mozliwosci dokumenty zamykamy w szafach, biurkach, pomieszczeniach -
zabezpieczmy je w ten sposob przed kradziezg lub wgladem o0séb nieupowaznionych.
Jezeli jest taka mozliwos$¢ zamykamy na klucz opuszczane pomieszczenia.

Zabrania si¢ pozostawiania dokumentdéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w  Kkorytarzach, na  kserokopiarkach, drukarkach,
w pomieszczeniach konferencyjnych.

5  ZASADY WYNOSZENIA NOSNIKOW Z DANYMI POZA INSTYTUT

I

Uzytkownicy nie moga bez zgody kierownika komorki organizacyjnej / bezposredniego
przelozonego wynosi¢ poza teren Instytutu nosnikow z zapisanymi danymi osobowymi.
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Do nosnikéw zaliczamy m.in. wymienne dyski twarde, pendrive, plyty CD, DVD,
pamigci typu Flash.
Nosniki elektroniczne zawicrajgce dane osobowe moga by¢ wynoszone poza miejsce
pracy tylko w postaci zaszyfrowanej (szyfrowane dyski, pliki zabezpieczone hastem).
Dokumentacja papierowa musi by¢ odpowiednio zabezpieczona na czas transportu.
Nalezy zamknaé¢ ja np. teczce. plecaku lub opakowaniach do tego przeznaczonych.
Pracownik przewozacy dokumenty zobowigzany jest do zabezpieczenia ich przed
zagubieniem, kradzieza, zniszczeniem, dekompletacja.
W sytuacji przekazywania nosnikow z danymi osobowymi poza obszar Instytutu zaleca
si¢ stosowanie nastgpujacych zasad bezpieczenstwa:

a. adresat powinien zosta¢ powiadomiony o przesyice.

b. dane przed wystaniem powinny zosta¢ zaszyfrowane a hasto podane adresatowi

inng droga.

ZASADY KORZYSTANIA Z INTERNETU

L.

[

s

Uzytkownik zobowiazany jest do korzystania z Internetu wylgcznie w celach
stuzbowych.

Uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane przez oprogramowanie
instalowane bez zgody pracownika Dziatu Informatyki.

Zabrania sie wchodzenia na strony, na ktorych prezentowane sg informacje
o charakterze przestepczym, hackerskim, pornograficznym, lub tresci zakazane przez
prawo.

Nie nalezy w opcjach przegladarki internetowej wlacza¢ opcji autouzupelniania
formularzy i zapamigtywania hasel.

Nalezy zachowa¢ szczegdlng ostroznos$¢ w przypadku podejrzanego zadania lub prosby
zalogowania sie na strong (np. na strong banku, portalu spolecznosciowego,
e-sklepu, poczty elektronicznej). Dotyczy to w szczegdlnosci stron, gdzie podajemy
loginy, hasta, PIN-y, numery kart platniczych.

W czasie. gdy komputer uzytkownika podlaczony jest do infrastruktury informatyczne;j
Instytutu. zabrania si¢ samowolnego podiaczania do komputeréw modemow, telefonow
komorkowych 1 innych urzadzen dostgpowych (np.: typu BlueConnect, iPlus,
OrangeGo).

ZASADY KORZYSTANIA ZE SLUZBOWEJ POCZTY ELEKTRONICZNEJ

1.

o

(%)

Adres e-mail tworzony jest wg nastepujacego wzoru: imi¢.nazwisko@coi.pl lub nazwa
stanowiska / dzialuwcoi.pl.

Stuzbowa skrzynka pocztowa przeznaczona jest wylacznie do korespondencji
stuzbowej i dzialalnosci zawodowe;j.

Dostep do skrzynki pocztowej odbywa si¢ przez strong https://email.coi.pl/ lub przez
program pocztowy skonfigurowany na komputerze pracownika przez pracownika
Dzialu Informatycznego.

Zalaczniki zawierajgce zbiory danych osobowych nalezy przesyta¢ w formie pliku
zabezpieczonego hastem. Instrukcja zabezpieczenia pliku hastem znajduje si¢ na
wewnetrznej stronie Instytutu http://www.intranet.col.pl/ w zakfadce podstawowe-
informacje/ochrona-danych-osobowych.
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W przypadku skrzynek pocztowych wykorzystywanych do rejestracji pacjentow na
wizyty, pracownik musi pamietac¢ o sprawdzaniu skrzynki pocztowe] przynajmniej raz
dziennie a po zarejestrowaniu i poinformowaniu pacjenta o terminie i godzinie wizyty
niezwlocznie usuna¢ wiadomos¢ od pacjenta z prosba rejestracji na wizyte.

WAZNE: Nalezy zachowa¢ szczegdlng ostroznos¢ przy prowadzeniu korespondenciji z
osobami spoza kr¢gu "zaufanych nadawcow". Nie wolno otwiera¢ zalacznikow
w poczeie niewiadomego pochodzenia oraz "klika¢" na hiperlinki (odnos$niki do stron).
Zalgczniki (a takze strony internetowe) moga zawiera¢ szkodliwe oprogramowanie
(szpiegujace. szyfrujace dane, blokujace komputer. itp.).

Uzytkownicy poczty elektronicznej powinni zgtasza¢ do Dziatu Informatyki przypadki
podejrzanych wiadomosci.

Uzytkownicy powinni okresowo kasowac¢ niepotrzebne wiadomosci z poczty
elektroniczne;.

Przy korzystaniu z poczty elektronicznej, Uzytkownicy maja obowiazek przestrzegac
prawa wlasnosci przemystowej 1 prawa autorskiego.

Uzytkownicy nie majg prawa korzysta¢ z poczty elektronicznej w celu
rozpowszechniania tresci o charakterze obrazliwym, niemoralnym lub niestosownym
wobec powszechnie przyjetych zasad.

ZAKRES I UPRAWNIENIA KONTROLNE PRACODAWCY DOTYCZACE SLUZBOWEJ
KORESPONDENCJI ELEKTRONICZNEJ PRACOWNIKA

(3]

fd

F-maile wystane z firmowej skrzynki pocztowe) stanowia wlasno$é¢ pracodawcy
I pracodawca moze je kontrolowac.

/. uwagl na koniecznos¢ zapewnienia ochrony bezpieczenstwa i wizerunku Instytutu
pracodawca zastrzega sobie prawo do wgladu we wszystkie wiadomosci pracownika
o charakterze stuzbowym (zarowno w skrzynce odbiorczej, jak i w wiadomosciach
wystanych).

Kontrola stuzbowej korespondencji pracownikow oraz ich poczty elektronicznej moze
nastgpi¢ po wezesniejszym uprzedzeniu pracownika.

Pracodawca ma prawo kontroli przestrzegania przez pracownika zasad korzystania ze
stuzbowej poczty elektronicznej okreslonych w niniejszym regulaminie.

OCHRONA ANTYWIRUSOWA

(U8

Zabrania si¢ podlaczania do komputeréw nosnikow danych (np. pendrive)
pochodzacych z niewiadomego zrédla (znane sg przypadki ,,podrzucania”
uzytkownikom zaintekowanych nosnikow).

Zakazane jest wylgczanie programu antywirusowego podczas pracy systemu
informatycznego przetwarzajgcego dane osobowe.

W przypadku stwierdzenia zainfekowania systemu lub pojawienia si¢ komunikatow np.
. I'woj system jest zainfekowany™, ..Zainstaluj program antywirusowy”, uzytkownik
obowigzany jest poinformowa¢ niezwlocznie o tym fakcie pracownika Dziatu
Informatyki lub kierownika komorki organizacyjnej / bezposredniego przetozonego.
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10 SKROCONA INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

. Kazda osoba przetwarzajaca dane osobowe zobowigzana jest do powiadomienia

kierownika komorki organizacyjnej / bezposredniego przetozonego w przypadku

stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych. Raport

z incydentu naruszajacego bezpieczenstwo danych osobowych ze wzgledu na poufnosé,

dostepnos¢ i integralnos¢ stanowi zalgeznik nr 1 do niniejszego regulaminu,

Do sytuacji wymagajacych powiadomienia kierownika komorki organizacyjnej /

bezposredniego przelozonego, naleza:

a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,

b. niewlasciwe zabezpieczenie sprzgtu T, oprogramowania,

C. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow
(np.  niestosowanie zasady czystego biurka / ekranu, ochrony haset,
niezamykanie pomieszczen. szaf. biurek),

I zdarzenia losowe zewnetrzne (pozar obiektu / pomieszczenia. zalanie woda),

¢. zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych dyskow,
oprogramowania, utrata / zagubienie danych),

f. umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen,
kradziez danych / sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentow / danych, dziatanie
WIrusow).

3. Typowe przyktady incydentow wymagajace reakcji:

a. slady na drzwiach, oknach i szafach wskazujace na probe wlamania,

b. dokumentacja zawierajgca dane osobowe jest niszczona bez uzycia niszczarki,

¢. lizyczna obecnos¢ w budynku lub pomieszczeniach 0s6b zachowujacych sie

podejrzanie,

otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe,

ustawienie monitorow pozwalajace na wglad oséb postronnych w dane

osobowe,

f. " wynoszenie danych osobowych w wersji papierowej i elektronicznej na
Zewnglrz organizacji bez upowaznienia kierownika komoérki organizacyjnej /
bezposredniego przetozonego,

g. udostgpnienie danych osobowych osobom nieupowaznionym (w formie

papierowej, elektronicznej i ustnej),

telefoniczne proby wyludzenia danych osobowych,

kradziez, zagubienie komputerow lub phyt, twardych dyskow, pendrive

z danymi osobowymi,

¢-maile zachgcajace do ujawnienia identyfikatora, hasta,

pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie
komputera,

I. obecnos$¢ haset do systemow w poblizu komputera.

!‘Q

[

o o

= iy

o~

11 OBO\’\‘IAZEI\' ZACHOWANIA POUFNOSCI | OCHRONY DANYCH OSOBOWYCH

1. Kazda z 0s6b upowaznionych do przetwarzania danych osobowych jest zobowigzana
do:

d. przetwarzania danych osobowych wylacznie w zakresie i celach okreslonych
przez kierownika komorki organizacyjnej / bezposredniego przetozonego,
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b. zachowania w tajemnicy danych osobowych do ktorych ma dostgp w zwiazku z
wykonywaniem zadan.
¢. zachowania w tajemnicy sposobow zabezpieczenia danych osobowych,
ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem,  utratag.  modyfikacja,  nieuprawnionym  ujawnieniem,
nieuprawnionym dostgpem oraz przetwarzaniem.
Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom. ktorych tozsamosci nie mozna zweryfikowac.
Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie
moga wykaza¢ si¢ jasng podstawa prawng do dostgpu do takich danych.
Zabrania si¢ ujawniania na grupach dyskusyjnych, forach internetowych, blogach itp.
jakichkolwiek szezegolow dotyczacych funkcjonowania Instytutu, w tym informacji na
temat sprzetu i oprogramowania, z jakiego korzysta Instytut, oraz informacji
kontaktowych innych, niz ogolnodostgpne w materiatach zewnetrznych.
Kazda osoba przetwarzajaca dane osobowe zobowigzana jest do zapoznania sig
z przepisami o ochronie danych osobowych, w tym z niniejszym regulaminem oraz
zobowiazana jest do podpisania O$wiadczenia (wzor oswiadczenia stanowi zatacznik
nr 2 do niniejszego regulaminu).

12 ODPOWIEDZIALNOSC

L

(2

Przypadki nieuzasadnionego zaniechania obowigzkow wynikajgcych z niniejszego
dokumentu potraktowane beda jako cigzkie naruszenie obowigzkow pracowniczych lub
naruszenie zasad wspdlpracy. Wobec osoby, ktéra w przypadku wykrycia incydentu lub
uzasadnionego  podejrzenia  powstania  incydentu nie podjela  dzialan,
a w szczegblnosci nie powiadomila kierownika komorki organizacyjnej /
bezposredniego przetozonego. mozne zosta¢ wszczgte postgpowanie dyscyplinarne.
Za naruszenie ochrony danych osobowych pracownik (wspoétpracownik) moze ponies¢
odpowiednio odpowiedzialno$¢ wskazang w art. 52 kodeksu pracy albo
odpowiedzialno$¢ kontraktowa przewidziang w art. 471 kodeksu cywilnego. Osoba
upowazniona moze takze ponies¢ odpowiedzialnos¢ karna przewidziang w art. 266
kodeksu karnego.
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Zalacznik Nr | do

Regulaminu Ochrony Danych Osobowych
w Centrum Onkologii - Instytucie

im. Marii Sktodowskiej-Curie w Warszawie

RAPORT Z INCYDENTU NARUSZAJACEGO BEZPIECZENSTWO DANYCH
OSOBOWYCH ZE WZGLEDU NA POUFNOSC, DOSTEPNOSC I INTEGRALNOSC

Sporzadzajacy raport:
imig i nazwisko, stanowisko (funkcja)

Komorka organizacyjna:

l) Rodzaj lub sposob naruszenia ochrony danych:

3) Osoby powodujace naruszenie (ktore swoim dziataniem lub zaniechaniem przyczynity sie do naruszenia

ochrony danych osobowych):

7) Krotki opis wydarzenia zwiazanego z naruszeniem ochrony danych osobowych (przebieg zdarzenia, opis
zachowania uczestnikow, podjete dziatania korekcyjne, korygujace, zapobiegawcze):

Data i podpis osoby sporzadzajace] raport
Zalacznik Nr 2 do
Regulaminu Ochrony Danych Osobowych

w Centrum Onkologii - Instytucie
im. Marii Sktodowskiej-Curie w Warszawie
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(imig i nazwisko)

Oswiadezenie

O$wiadczam, ze zapoznalem si¢ z Regulaminem Ochrony Danych Osobowych w Centrum
Onkologii - Instytucie im. Marii Sktodowskiej-Curie w Warszawie.

Oswiadczam. ze zobowiazuje sie przestrzega¢ zasad i przepisow z zakresu ochrony danych
osobowych podczas wykonywania obowiazkow stuzbowych. w tym zobowiazujg sig do:
|. przetwarzania danych osobowych wylgeznie w celu i zakresie przewidzianym
w powierzonych mi zadaniach
2. przetwarzania danych osobowych zgodnie z obowigzujacymi w tym zakresie przepisami
prawa i regulacjami wewnetrznymi, w szczegolnosci do zabezpieczenia przetwarzanych
danych przed ich:
a) udostepnieniem osobom nieupowaznionym,
b) zabraniem przez osobg nieuprawniona,
¢) przetwarzaniem z naruszeniem przepisow prawa,
d) nieuprawniong zmiang lub zniszczeniem,
€) utrata,
f) uszkodzeniem.

3. do zachowania w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia, réwniez
po ustaniu zatrudnienia.

(data i podpis skladajacego o§wiadczenie)

Os$wiadczenie zostalo zlozone w obecnosei pracownika:
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