Instrukcja wysylania wiadomosci poprzez bramke sprzetowa SMS Eagle NSX-9700-4G

1. Wstep

Bramka sprzgtowa SMS Eagle NSX-9700-4G jest urzadzeniem wysytajacym wiadomosci SMS za
pomoca karty SIM jednego z operatoréw telefonii komoérkowej. Urzadzenie jest w stanie wysyta¢ do 30
SMS-6w w ciagu minuty (przepustowos$¢ maksymalna, ktora moze by¢ obnizona przez ustawienia sieci
telekomunikacyjnej operatora GSM). Obecnie (okres 28.12.2020 — 27.12.2022) urzadzenie wysyta SMS-y
poprzez sie€ PLUS GSM (operator wirtualny LajtMobile).

Bramka sprzgtowa zostata zakupiona na potrzeby realizacji projektu dotacyjnego ,,Nowoczesny ZOZ
nowoczesny Szpital”, jako urzadzenie do wysylania wiadomosci SMS z droga dojscia do jednostek
organizacyjnych Instytutu wys$wietlang przez 2 duze InfoKioski (siedziba Ursyndéw: wejscie A i wejscie D).

Bramka sprz¢towa wysyla rowniez powiadomienia SMS o stanach zagrozenia urzadzen
informatycznych np. zbyt wysoka temperatura w serwerowni.

Bramka sprzetowa moze zosta¢ uzyta jako tymczasowe powiadamianie np. pacjentdow do czasu
wdrozenia latwiejszego dla personelu Instytutu rozwigzania opartego o oprogramowanie medyczne
wspomagajace leczenie pacjenta.

Obecnie bramka sprzetowa przyjmuje wiadomosci do wysltania poprzez:
a) wpisanie numeru/numerow telefonu/telefonéw oraz tresci wiadomosci w panelu zarzadzania dostgpnego
jako strona internetowa
b) podanie z pliku tekstowego jednego Iub wielu numerdéw telefonéw oraz wpisanie tresci wiadomosci w
panelu zarzadzania dostgpnego jako strona internetowa
c¢) nastuch sygnatow z lokalnej sieci komputerowej Instytutu.

Bramka sprzetowa ma mozliwo$¢ jeszcze konwersji wiadomosci e-mail na wiadomos¢ SMS, a
nastgpnie wystania jej na wskazany numer telefonu.

2. Dostep do panelu zarzadzania bramki

Bramka sprzgtowa z sieci lokalnej Instytutu jest dostepna pod adresem https://10.10.1.59/ , jak kazda
strona internetowa. Dostep jest zabezpieczony poprzez loginy i hasta oraz ograniczenia zwigzane z
bezpieczenstwem sieci lokalnej. Potrzebe korzystania z bramki nalezy zglosi¢ do Dziatu Informatyki Sekcja
Administratorow. Kazdy z uzytkownikéw bramki otrzymuje imienny login i hasto.

Przy pierwszym logowaniu si¢ do urzadzenia bramki SMS za pomoca przegladarki np. firefox moze

wystapi¢ komunikat ostrzezenia o potencjalnym zagrozeniu.
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'L . A\ Ostrzezenie: potenciane zagroze: X
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Ostrzezenie: potencjalne zagrozenie bezpieczenstwa

Firefox wykryl potencjaine zagrozenie bezpieczenstwa i nie wezytat ,10.1.7.11". Jesli otworzysz te strone, atakujacy
beda mogl przechwyci¢ informagje, takie jak hasta, adresy e-mai czy dane kart ptatniczych.

Co zrobi¢ w takim przypadku?

Problem lezy prawdopodobnie po stronie witryny i nie masz mozlwos$ci jego rozwigzania.

Jesli pofaczono poprzez sie¢ firmowg lub uzywasz oprogramowania antywirusowego, mozesz sprébowad skontaktowaé
sie z zespotem wsparcia. Mozesz rdwniez powiadomi¢ administratora strony o problemie.

Wiecej informadii...

Wroc do poprzedniej strony (zalecane) Zaawansowane...

e
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https://10.10.1.59/

Nalezy nacisng¢ lewym klawiszem myszy na przycisk ,,Zaawansowane”. Po czym pojawi si¢ ponizej

powigkszone okno.
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Ostrzezenie: potencjalne zagrozenie
bezpieczenstwa

Firefox wykryt potencjaine zagrozenie bezpieczeristwa i nie wezytal ,10.1.7.11" Jesl
obworzysz te strone, atakujacy bedg mogl przechwycic informacje, takie jak hasta,
adresy e-mail czy dane kart platniczych.

Co zrobi¢ w takim przypadku?

Problem lezy prawdopodobnie po stronie witryny i nie masz moziwosci jego
rozwigzania.

Jesdli polgczono poprzez sie¢ frmowg lub uzywasz oprogramowania antywirusowego,
mozesz sprobowac skontaktowac sie z zespotem wsparcia. Mozesz réwniez
powiadomié administratara strony o problemie.

Wiecej informacgiji...

Wréc do poprzedniej strony (zalecane) Zaawansowane...

Ktos moze prébowac podszywac sie pod te witryne. Odradzamy kontynuowanie.

Witryny potwierdzajg swojg tozsamos¢ poprzez certyfkaty. Firefox nie ufa certyfikatowi witryny
,10.1.7.11", poniewaz jego wystawca jest nieznany, jest samopodpisany lub serwer nie
przesyla wiascwych certyfikatdw posrednich.

Kod bfedu: SEC_ERROR_UNKNOWN_ISSUER

Wyswiet] certyfikat

Wréc do poprzedniej strony (zalecane) Akceptuje ryzyko, kontynuuj

Nalezy nacisng¢ lewym klawiszem myszy na przycisk: ,,Akceptuje ryzyko, kontynuuj”. Po czym pojawi si¢
okno logowania, w ktore nal_e_ZZ wEisaé uzzskanz logiQ }‘ hasto, a nasthnie nacisngé przycisk ,,Sign in”.

o ] S
W sMsEagle | Login page b3

C @ IO G https://10.10.1.59/login {;] L =

SMSEagle | Login
‘. User

Sign in

Forgot password?
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Po Bodanlu Braw1dlowzch danzch logowanla Bolam s1g okno ﬁlowne Banelu zarzgdzama bramkg

‘ SMSEagle / Dashboard

A 10.10.1.59

» SMSEagle

Witaj, azgodka ~ Status modemu: Polgczony

£ Ustawienia uzytkownika
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Q, Szukaj

adbior a |  Kontakiy0
Grupy 0
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Pulpit

# Utwdrz wiadomo

oooo

Foldery

Moje Foldery

SMSy wystane/odebrane w ciggu 7 ostatnich dni

= SlSy przychodzace mmm SISy wychodzace
a adresowa A

= Raportowanie

Oct29 Oct-30 Oet-31 Hov01 Nov-02 Nov-03 Nov-04 Nov-05

oooo

Przy pierwszym logowaniu uZytkoWhika do bramki warto uzupehic dane o uytkowniku poprzz kliknigcie
0 20 ckr glownego anelu zarz dzanla

‘ SMSEagle / Settings
s

10.10.1.59/settings/personal/

» SMSEagle

Witaj, ptasak -~ Status modemu: Polaczony

£ Ustawienia uzytkownika
1 -

Friday Mov 05th, 2021, 02:38 PM

Q, Szuka]

28 Pulpit

# Utwarz wiadomose

& Foldery Jezyk Polish hd

% Moje Foldery
Nazwa Paulina Tasak

a adresowa
Nazwa uzytkownika ptasak
Raportowanie

Numer telefonu 225463010
Podpis #) Podpis WYLACZONY

Max. 50 znakéw
Podpis WEACZONY

4

Podpis zostanie dedany na koficu Twojej wiadomesci

Odtwarz diwiek przy Nie 5
przychodzace] wiadomosci SMS

Sortuj po kenwersacji Od najstarszych =
Typ widoku konwersacji Dymki N

e T T L
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Nalezy w pole ,,Numer telefonu” wpisa¢ numer swojego telefonu komérkowego (nawet prywatnego),
gdyz wpisany w te pole numer telefoniczny stuzy do odzyskiwania hasta uzytkownika po jego zapomnieniu.
Wpisany numer telefonu w to pole nie jest ujawniany innym zwyktym uzytkownikom bramki.

Nalezy rowniez wlaczy¢ dodawania podpisu pod wysytane wiadomosci oraz uzupetic¢ tekst podpisu
przynajmniej o nazwe lub skrot jednostki organizacyjnej oraz skrét NIO. Wiadomosci SMS wystane z bramki
sa oznaczone jako wiadomos$ci wystane z numeru 737184080, bez zadnych danych informujacych kto jest
wysylajacym, dlatego nalezy stosowac podpis informujgcy, ze nadawcg jest NIO.

Uzupehienie tekstu podpisu i1 jego aktywowanie spowoduje, ze adresaci wiadomosci beda
prawidtowo identyfikowa¢ nadawce, jako Instytut.

Wiadomos$¢ testowa (bez ustawienia podpisu) wystana poprzez bramke SMS NIO wyglada
nastepujaco:

Nowszy telefon Starszy model telefonu

16:06 © ® & nt -+ il G
Q Wyszukaj rozmowy :
737184 080 Przed chwilg
Wiadomosc testowa 1234567890 WiadomOSC testowa
1234567890
16:05
Wprowadz wiadomos¢
m
u @® <
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3. Wysylka wiadomosci SMS do jednej lub kilku oséb

Z ekranu glownego panelu zarzadzania bramka (menu po lewej stronie) nalezy wybraé ,,Utworz
wiadomos¢”

¥ SMSEagle / Dashboard X

& C @ [O 8 10.10.1.59 ﬁ,l o L =

» SMSEagle

‘Witaj, azgodka -~ Status modemu: Polaczony Q Szukaj

£ Ustawienia uzytkownika

L # Wyloguj e B e e e e R SESRLES e e e e
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Maoje Foldery
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Utworz wiadomosé
Foldery
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Raportowanie

Oct-29 Oct-30 Oct-21 Nov-01 MNov-02 Mov-02 MNov-04 Nov-05

oooo

Otworzy sie okno tworzenia wiadomosci:
T

¥ SMSEagle

Utworz SMSa

Wyélij do: (@) Ksiazka adresowa  (0) Whpiszrecznie  (0) Zaimportuj z pliku

@®Teraz () O okreélongj dacie | godzinie () Z opdZnieniem (O

Czas:
Pomigdzy godzinami

Wasnosé | Domysina v
Rodzaj SMSa @ MNormalny (O Flash (O WAP Push Link () USSD Code

Szablon wiadomoécl

Wiadomo&é:

4

0 znakdw / 0 wiadomosci [ Wylij jako Unicode

maksymaina dlugos wiadomasci: 1300 znakiw

& Wyslij i powtorz m

7
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Aby szybko wysta¢ wiadomo$¢ do jednej lub kilku oséb nalezy wybrac ,,Wpisz recznie”, nastepnie w
prostokatne pole ponizej nalezy wpisa¢ jeden lub kilka numerow telefonow. W przypadku checi wystania
wiadomosci do kilku oséb, wpisywane numery telefonéw nalezy oddzieli¢ przecinkiem. Numery mozna
wklei¢ w pole z innego miejsca zapisu.

Tres¢ wiadomosci wpisujemy w duze prostokatne pole ,,Wiadomos$¢”. W obecnych ustawieniach
bramka SMS skonwertuje polskie znaki (a, ¢, ¢, 1, Z, Z, 1, 6) w odpowiednie litery tacinskie (a, e, c, n, z, z, 1,
0). W celu wysytki wiadomosci nalezy nacisng¢ pomaranczowy przycisk ,, Wyslij wiadomos¢” lub przycisk
»Wyslij i powtorz”. Pierwszy przycisk po wysylce zamyka okno tworzenia wiadomosci, a drugi przycisk po
wysylce otwiera je bez zadnych danych. -

=0 x
¥ SMSEagle  Dashboard S

&« C [O B 1010159 {}] @ & =

¥ SMSEagle

Utwérz SMSa

Wyélij do: () Ksiazka adresowa (@ Wpiszrecznie (O Zaimportuj z pliku
510100100

(®Teraz () O okre&lonej dacie i godzinie  (0) Z opdénieniem ()
Czas
Pomiedzy godzinami

Warnosc Domysina v

Rodzaj SMSa @ Mormalny (O Flash () WAP PushLink () USSD Code

Szablon wiadomogci...

Wiadomodd:  _ .
res¢ wiadomoéci do pacienta|

¥

28 znakdw / 1 wiadomosci [ Wyélij jako Unicode

maksymalna dtugesé wisdomasci: 1300 znakéw

i

4. Wysylka wiadomos$ci SMS do wielu osob

Wysylke wiadomosci do wielu/bardzo wielu os6b mozna wykonaé za pomoca wczesniej
przygotowanej listy numerdéw telefonow w formie pliku tekstowego. W pierwszym wierszu pliku tekstowego
musi znajdowac¢ si¢ angielskie stowo Number, w kolejnych wierszach numery telefonow kazdego z
adresatow wiadomosci. Numery telefonu mogg by¢ wpisane z przerwami (spacjami) lub bez. W jednym
wierszu musi by¢ jeden numer telefonu np.:

Number
510100 100
602760531
600222111
609100100
880200200
760900900

Liste numerow telefonow pacjentdw tatwo mozna w tatwy sposéb wyciagna¢ z raportu ,,Lista wizyt
2” oprogramowania medycznego ,,CliniNet”, co bedzie omowione w osobnej instrukcji.

Plik z lista numeréw telefondw adresatow wiadomosci zalezy zapisaé w komputerze. Nastepnie w
menu ,,Utworz wiadomos¢” (gorna cze$¢) nalezy wybrad ,,Zaimportuj z pliku”:
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¥ swsEagle | Dashboard *
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< C @ [O 8 10.10.1.59

» SMSEagle

Utworz SMSa

Wyslij do: (O Ksiazka adresowa

() Wpiszrecznie (@) Zaimportuj z pliku

Przeghdaj... | Mie wybrano pliku.

Plik C5V musi by w poprawnym formacie: Prawidiowy prayklad

@® Teraz

Wainosi Domysina

(O O okreslong] dacie i godzinie () Z opéZnieniem (O
Pomiedzy godzinami

v

Rodzaj SMSa @ Mormainy (O Flash  ()WAP PushLink () USSD Code

Wiadomose

0 znakdw / 0 wiadomosci

Szablon wiadomo&ci...

A
] Wyslij jako Unicode

maksymalna dfugost wisdomosei: 1300 znakéw

[
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Nastepnie nalezy wybra¢ lewym klawiszem myszy przycisk ,,Przegladaj” i wskaza¢ plik z lista

numerow:

¥ sMSEagle / Dashboard x

¢ y
) Wysylanie pliku

OO |1. - Komputer + COI (F:) - bramka SMS + impart z plika

= | Przeszuka: import z pliku

Organizuj *  Mowy folder

¢ Ulubione b =

Data modyfikacji

VP

= -0 @

B Pupit 2 115TA

3_LISTA

- Biblioteki 55 4 L1sTA
@ Dokumenty —

F TA

&' Muzyka L

&) Obrazy %) 20211105 _plik_do_wysylki_SMS_contact sa...

B wideo kst
lista_numerdw_telefondw

78 Komputer

& Dysklokalny (C:)

= COI(F)

a INFORMATYKA (G1)

- PRY (1)

e THIT (1)

g informatyka (\\10. 10,

D_ Dzik bagienny

€ siee

2021-11-05 10:36
2021-11-05 10:38
2021-11-05 10:41
2021-11-05 10:42
2021-11-05 10:05
2021-11-05 10:30
2021-11-05 10:19

Plik wartosd oddziel. ..
Plik wartogd oddziel...

Plik wartosd oddziel. ..

Plik wartosd oddziel. ..
Plik wartogd oddziel...

Plik wartosd oddziel. ..

Mazwa pliku: [5_LISTA

=] [wszystide piiki

Po wybraniu pliku i wskazaniu pliku nalezy przycisna¢ ,,Otworz”. Nastgpi zamknigcie okna wyboru
pliku z lista numerdéw i powr6t do okna tworzenia wiadomosci SMS.
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¥ SMSEagle

Utworz SMSa

Wyélij do: (O KsiaZka adresowa () Wpiszrecznie (@ Zaimportuj z pliku

5_LISTA.csv

Plik C3V musi byé w poprawnym fermacie: Prawidiowy prayktad

(@®Teraz () O okreSlonej dacie i godzinie  (0) Z opdZnieniem

" Pomiedzy godzinami

Waznosi Domysina v
Rodzaj SMSa @Mormalny (O Flash  (Q)WAP PushLink () USSD Code
‘Szablon wiadomogci...
Wiadomosc:

Tresc wiadomogci do grupy pacjentow.

Diziat Informatyki NI

4

60 znakdw / 1 wiadomosci [ Wyslij jako Unicode
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Nastepnie wpisujemy lub kopiujemy w okno ,,Wiadomos¢” tre§¢ wiadomosci SMS. W obecnych
ustawieniach bramka SMS skonwertuje polskie znaki (g, ¢, ¢, 1, Z, Z, 1, 6) w odpowiednie litery lacinskie (a,
e, c, N,z 7z 1,0). W celu wysylki wiadomosci nalezy nacisng¢ pomaranczowy przycisk ,,Wyslij wiadomos¢”
lub przycisk ,,Wyslij i powtorz”. Pierwszy przycisk po wysylce zamyka okno tworzenia wiadomosci, a drugi

przycisk po wysyltce otwiera je bez zadnych danych.
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