ZARZADZENIE NR 58/2022

Dyrektora Narodowego Instytutu Onkologii im. Marii Sklodowskiej-Curie —
Panstwowego Instytutu Badawczego

z dnia 22 sierpnia 2022 roku

w sprawie moduléw zadaniowych realizowanych w Narodowym Instytucie Onkologii
im. Marii Sklodowskiej-Curie — Panstwowym Instytucie Badawczym w Warszawie
w sytuacjach wprowadzenia na obszarze kraju stopni alarmowych

Na podstawie art. 16 ust. 4 ustawy z dnia 10 czerwca 2016 r. o dzialaniach
antyterrorystycznych (Dz. U. z 2021 r. poz. 2234 t. j.), art. 12 ust. 1 ustawy z dnia 26 kwietnia
2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2022 r. poz. 261 t. j.) oraz § 7 Statutu
Narodowego Instytutu Onkologii im. Marii Sklodowskiej-Curie — Pafnstwowego Instytutu
Badawczego, zarzadza sig, co nastepuje:

§1.

1. W celu zapewnienia bezpieczenstwa pacjentom oraz personelowi zatrudnionemu
w Narodowym Instytucie Onkologii im. Marii - Sklodowskiej-Curie — Panstwowym
Instytucie Badawczym w Warszawie, zwanym dalej ,NIO-PIB” oraz ochrony
infrastruktury poprzez wzmocnienie systemu ochrony obiektow, urzadzen i instalacji dla
przeciwdzialania i minimalizacji skutkéw atakow terrorystycznych lub sabotazowych,
wprowadza sie w NIO-PIB moduly zadaniowe, ktére nalezy realizowa¢ w sytuacjach
wprowadzenia na obszarze kraju stopni alarmowych.

2. Moduly zadaniowe, o ktérych mowa w ust. 1 okreslajg dziatania porzadkowo — ochronne
realizowane w celu przeciwdziatania i minimalizacji skutkow atakow terrorystycznych lub
sabotazowych. Polegaja na skoordyhowanym dzialaniu instytucji, organow krajowych, jak
i panstw czlonkowskich organizacji Traktatu Péinocnoatlantyckiego (NATO).

§2.

1. Zadania okreslone w modulach zadaniowych, o ktérych mowa w § 1 uzaleznione sg od
wprowadzonego stopnia alarmowego.

2. W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym albo
w przypadku wystapienia takiego zdarzenia moze zosta¢ wprowadzony jeden z czterech
stopni alarmowych: ALFA, BRAVO, CHARLIE, DELTA. Moduly zadaniowe dla stopni
ALFA, BRAVO, CHARLIE, DELTA stanowig Zalacznik Nr 1 do niniejszego
Zarzadzenia.

3. W przypadku =zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym
dotyczacego systemOw teleinformatycznych organow administracji publicznej lub
systeméw teleinformatycznych wchodzgcych w sklad infrastruktury krytycznej albo
w przypadku wystapienia takiego zdarzenia moze zosta¢ wprowadzony jeden z czterech
stopni alarmowych CRP: ALFA-CRP, BRAVO-CRP, CHARLIE-CRP, DELTA-CRP.
Moduly zadaniowe dla stopni ALFA-CRP, BRAVO-CRP, CHARLIE-CRP, DELTA-CRP
stanowig Zatacznik Nr 2 do niniejszego Zarzadzenia.
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4. Rodzaje stopni alarmowych:

1) pierwszy stopien alarmowy (ALFA/ALFA-CRP) mozna wprowadzi¢ w przypadku
uzyskania informacji o mozliwosci wystapienia zdarzenia o charakterze
terrorystycznym, ktorego rodzaj i zakres jest trudny do przewidzenia. Jego
wprowadzenie ma charakter ogolnego ostrzezenia;

2) drugi stopien alarmowy (BRAVO/BRAVO-CRP) mozna wprowadzi¢ w przypadku
zaistnienia zwiekszonego i przewidywalnego zagrozenia wystgpieniem zdarzenia
o charakterze terrorystycznego, jednak konkretny cel ataku nie zostat zidentyfikowany;

3) trzeci stopien alarmowy (CHARLIE/CHARLIE-CRP) mozna wprowadzi¢ w przypadku
wystgpienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze
terrorystycznym, godzacego w bezpieczenstwo lub porzadek publiczny albo
bezpieczenstwo Rzeczypospolitej Polskiej, albo bezpieczenstwo innego panstwa lub
organizacji miedzynarodowej oraz stwarzajacego potencjalne zagrozenie dla
Rzeczypospolitej Polskiej, lub uzyskania wiarygodnych i potwierdzonych informacji
o planowanym zdarzeniu o charakterze terrorystycznym na terytorium Rzeczypospolitej
Polskiej, lub uzyskania wiarygodnych i potwierdzonych informacji o planowanym
zdarzeniu o charakterze terrorystycznym, ktorego skutki mogg dotyczy¢ obywateli
polskich przebywajacych za granicg lub instytucji polskich albo polskiej infrastruktury
mieszczgcych sie poza granicami Rzeczypospolitej Polskiej;

4) czwarty stopien alarmowy (DELTA/DELTA-CRP) mozna wprowadzi¢ w przypadku
wystgpienia zdarzenia o charakterze terrorystycznym powodujacego zagrozenie
bezpieczenstwa lub porzadku publicznego albo bezpieczenstwa Rzeczypospolite]
Polskiej, albo bezpieczenstwa innego panstwa lub organizacji migdzynarodowej oraz
stwarzajgcego zagrozenie dla Rzeczypospolitej Polskiej, lub gdy uzyskane informacje
wskazuja na zaawansowang faz¢ przygotowan do zdarzenia o charakterze
terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub gdy uzyskane informacje
wskazuja na zaawansowang faze przygotowan do zdarzenia o charakterze
terrorystycznym, ktore ma by¢ wymierzone w obywateli polskich przebywajacych za
granicg lub w instytucje polskie albo polska infrastrukturg mieszczace si¢ poza
granicami Rzeczypospolitej Polskiej, a zebrane informacje wskazujg jednoczesnie na
nieuchronnos¢ takiego zdarzenia.

5. Powyzsze stopnie alarmowe mogg by¢é wprowadzone, zmieniane i odwolywane w drodze
zarzadzenia przez:

1) Prezesa Rady Ministréw, na obszarze kilku wojewddztw lub na catym terytorium
Rzeczypospolitej Polskie;j,

2) ministra lub kierownika urzedu centralnego w odniesieniu do wszystkich lub
wybranych kierownikéw podlegtych, podporzadkowanych i nadzorowanych jednostek
organizacyjnych, formacji i urzedow,

3) wojewode w stosunku do obszaréw, obiektow i urzadzen wedlug wiasciwosci
miejscowej na obszarze calego lub czgsci wojewddztwa.

6. Wyzszy albo nizszy stopien alarmowy i stopien alarmowy CRP moga by¢ wprowadzone
z pominieciem stopni posrednich. Moga by¢ wprowadzane rozdzielnie lub tgcznie.
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§ 3.

1. Zobowiazuje kierownikow jednostek i komorek organizacyjnych NIO-PIB do zapoznania
z zarzadzeniem podleglych pracownikow.

2. Zobowiazuje Kierownika Dziatu Administracyjno-Gospodarczego NIO-PIB do zapoznania
z zarzadzeniem pracownikow wykonujacych ustugi ochrony na terenie NIO-PIB.

3. Zobowiazuje sie Zastepcow Dyrektora - Dyrektorow Oddzialow w  Gliwicach
i w Krakowie do opracowania i wprowadzenia odpowiedniego zarzadzenia w kierowanych
Oddziatach.

§ 4.

1. Dokumentacje realizacji procedur modutéw zadaniowych prowadzi i przechowuje Dzial
Bezpieczenstwa NIO-PIB.

2. Zobowiazuje sie Dzial Bezpieczefistwa NIO-PIB do biezacej aktualizacji danych
kontaktowych w poszczegélnych modutach zadaniowych.

§5.

1. Nadzoér i koordynacje dzialan oraz wyznaczenie osob odpowiedzialnych za wykonanie
procedur opisanych w modutach zadaniowych ALFA, BRAVO, CHARLIE, DELTA
powierza si¢ Zastepcy Dyrektora ds. Administracji 1 Inwestycji.

2. Nadzor i koordynacje dziatan oraz wyznaczenie osob odpowiedzialnych za wykonanie
procedur opisanych w modufach zadaniowych ALFA-CRP, BRAVO-CRP, CHARLIE-
CRP, DELTA-CRP powierza si¢ Zastepcy Dyrektora ds. Zarzadzania.

§ 6.

Traci moc =zarzadzenie Nr 53/2014 Dyrektora Centrum Onkologii — Instytutu
im. Marii Sklodowskiej-Curie z dnia 15 grudnia 2014 r. w sprawie moduléw zadaniowych
realizowanych w Centrum Onkologii — Instytucie im. Marii Sktodowskiej-Curie w sytuacjach
wprowadzenia na obszarze kraju stopni alarmowych.

§7.
Zarzadzenie wchodzi w zycie z dniem wydania.
REKTOR
va a9 lnstyiutu‘anolpgu
! 1 g
pPanstwo ytu :
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Zatacznik Nr 1 do Zarzadzenia Nr 58/2022
Dyrektora Narodowego Instytutu Onkologii

Na rod owy im. Marii Sklodowskiej-Curie —
Panstwowego Instytutu Badawczego

l =
nstytllt z dnia 22 sierpnia 2022 roku

% Onkologii

im. Marii Sktodowskiej-Curie
Paristwowy Instytut Badawczy

MODUL ZADANIOWY DLA STOPNIA ALARMOWEGO - ALFA

WARUNKI MOGACE WYSTAPIC W NIO-PIB:

Niepokdj wsrod personelu, pacjentow.

Presja czasu.

Wystapienie chaosu informacyjnego i elementow paniki.

Utrudnienia w dostepie do oséb funkcyjnych (nieobecnos¢ lub brak mozliwosci skontaktowania sie).
Brak reakcji na wydawane polecenia.

Absencja pracownikow.

Zaklocenia tgcznoscei.

9 o1 Sy D b

Brak zasilania w energig elektryczna.
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Ll

ORGANIZACJA REALIZACJI POSZCZEGOLNYCH PRZEDSIEWZIEC

Koordynujacy realizacje

Sposdb realizacji przedsigwzie¢

Sity i srodki planowane

ALFA

dyrektor@pib-nio.pl

Zastepca Dyrektora ds.
Administracji i Inwestycji

tel. 22 546 2141

kom. 515 665 305

Sekretariat Zastepcy Dyrektora
ds. Administracji i Inwestycji
tel. 22 546 2297
sekretariat.administracja@pib-

nio.pl

Pracownik Dziatu
Bezpieczenstwa

kom. 793 520 122
stopniealarmowe(@pib-nio.pl

Po godzinach pracy i w dni
ustawowo wolne od pracy:

Starszy Lekarz Dyzurny

tel. 22 546 2414, 22 546 2236
kom. 600 816 602
stopniealarmowe(@pib-nio.pl

Zwrotne potwierdzenie do Centrum
Zarzadzania Kryzysowego Ministerstwa
Zdrowia (CZK MZ) o otrzymaniu polecenia
wprowadzajacego stopnien alarmowy ALFA.
Potwierdzenia dokonujemy niezwlocznie:

- droga mailowa na adres:

wzk@mz.gov.pl

lub

- telefonicznie:

tel. 22 634 9412,

fax. 22 831 5574,

kom. 600 023 616.

Przekazanie informacji do cztonkéw
kierownictwa NIO-PIB o wprowadzeniu
stopnia alarmowego ALFA,

tel. 22 546 2297
sekretariat.administracja@pib-
nio.pl

Pracownik Dzialu
Bezpieczenstwa

kom. 793 520 122
stopniealarmowe(@pib-nio.pl

Starszy Lekarz Dyzurny

tel. 22 546 2414, 22 546 2236
kom. 600 816 602
stopniealarmowe(@pib-nio.pl

Przedsigwziecia e . . . .
TRedsighaIRel przedsiewzigc Zadania do wykonania Wykonawca zadania do uzycia celem
realizacji zadania
Przyjecie polecenia W godzinach pracy: Przyjecie polecenia nakazujacego Sekretariat Zastgpcy Telefony stacjonarne
wprowadzenia Sekretariat Dyrektora NIO-PIB wprowadzenie stopnia alarmowego ALFA. Dyrektora ds. Administracji i i komorkowe.
stopnia alarmowego tel. 22 546 2214 Inwestycji Poczta elektroniczna.
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Informowanie
pracownikow o
wprowadzeniu
stopnia alarmowego
ALFA

Zastepca Dyrektora ds.
Administracji i Inwestycji

tel. 22 546 2141

kom. 515 665 305

Sekretariat Zastepcy Dyrektora
ds. Administracji i Inwestycji
tel. 22 546 2297
sekretariat.administracja@pib-

nio.pl

Przekazanie informacji o wprowadzeniu
stopnia alarmowego ALFA do kierownikow
jednostek/komérek organizacyjnych, poprzez
opracowanie (na podstawie informacji
otrzymanych z CZK MZ), komunikatu
informujacego o mozliwych formach
zagrozen.

Zobowiazuje si¢ kierownikow
jednostek/komorek organizacyjnych do
przekazania pracownikom komunikatu o
zachowaniu wzmozonej czujnosci wobec 0sob
zachowujacych si¢ w sposob budzacych
podejrzenia.

Sekretariat Zastepcy
Dyrektora ds. Administracji i
Inwestycji

tel. 22 546 2297
sekretariat.administracja@pib-

nio.pl

Dziat Informatyki.
Poczta elektroniczna.

Raport do CZK MZ

Zastgpca Dyrektora ds.
Administracji i Inwestycji

tel. 22 546 2141

kom. 515 665 305

Sekretariat Zastepcy Dyrektora
ds. Administracji i Inwestycji
tel. 22 546 2297
sekretariat.administracja@pib-
nio.pl

Po godzinach pracy i w dni
ustawowo wolne od pracy:

Starszy Lekarz Dyzurny

tel. 22 546 2414, 22 546 2236
kom. 600 816 602
stopniealarmowe(@pib-nio.pl

Przekazanie raportu do CZK MZ o
przystapieniu do realizacji zadan
wynikajacych z wprowadzonego stopnia
alarmowego ALFA

- droga mailowa na adres:
wzk@mz.gov.pl

lub

- telefonicznie:

tel. 22 634 9412

fax. 22 831 5574

kom. 600 023 616

Sekretariat Zastgpcy
Dyrektora ds. Administracji i
Inwestycji

tel. 22 546 2297
sekretariat.administracja(@pib-
nio.pl

Pracownik Dzialu
Bezpieczenstwa

kom. 793 520 122
stopniealarmowe(@pib-nio.pl

Starszy Lekarz Dyzurny

tel. 22 546 2414, 22 546 2236
kom. 600 816 602
stopniealarmowe(@pib-nio.pl

Telefony stacjonarne i
komorkowe
Poczta elektroniczna.
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Przygotowania do
wzmocnienia
ochrony.

Instruktaz dla
pracownikow
komérek
organizacyjnych
wytypowanych do
wzmocnienia
ochrony.

Sprawdzenie
budynkow pod
wzgledem
nietypowych zdarzen.

Zastepca Dyrektora ds.
Administracji i Inwestycji

tel. 22 546 2141

kom. 515 665 305

Sekretariat Zastepcy Dyrektora
ds. Administracji 1 Inwestycji
tel. 22 546 2297
sekretariat.administracja@pib-

nio.pl

Nakazuje si¢ podja¢ odpowiednie dziatania w
celu zapewnienia dostgpnosci w trybie
alarmowym czlonkéw personelu niezbednego
do wzmocnienia ochrony obiektéw na
okoliczno$¢ wprowadzenia kolejnych stopni
alarmowych.

Poleca sie¢ Kierownikom Dziatu
Administracyjno-Gospodarczego i Dzialu
Technicznego aby wyznaczyli osoby do
wzmocnienia ochrony obiektu w przypadku
wprowadzenia nastepnych stopni alarmowych.

Kierownik Dzialu
Administracyjno-
Gospodarczego

tel. 22 546 2901
katarzyna.jagiela@pib-nio.pl

Kierownik Dziatu
Technicznego

tel. 22 546 2332
remigiusz.czadzek(@pib-nio.pl

Wyznaczeni
pracownicy przez
Kierownikow Dziatu
Administracyjno-
Gospodarczego i
Technicznego

Dowodca Zmiany Ochrony Obiektu
przeprowadza instruktaz dla wytypowanych
pracownikow do prowadzenia wzmozonych
kontroli 0séb wchodzacych do budynkéw oraz
pojazdéw wjezdzajacych na teren obiektu, na
okolicznos¢ wprowadzenia kolejnych stopni
alarmowych.

W Instruktazu uwzglednia si¢ otrzymane
wytyczne organu wprowadzajacego dany
stopien alarmowy, swoja wiedze fachowa oraz
zakres ograniczen dotyczacy ruchu 0séb i
pojazdow wynikajacy z sytuaciji.

Kierownik Dzialu
Administracyjno-
Gospodarczego

tel. 22 546 2901
katarzyna.jagiela@pib-nio.pl

Kierownik Dziatu
Technicznego

tel. 22 546 2332
remigiusz.czadzek@pib-nio.pl

Instruktazu udzielaja:
Dowddca Zmiany
Ochrony Obiektu lub
WYZNaczony przez niego
pracownik ochrony
obiektu, posiadajacy
potrzebne kwalifikacje i
wiedze.

Sprawdzenie na zewnatrz i od wewnatrz
budynkow bedacych w stalym uzyciu, pod
wzgledem podejrzanych zachowan oséb oraz
w poszukiwaniu podejrzanych przedmiotow.

Kierownicy
jednostek/komérek
organizacyjnych

Pracownicy
jednostek/komérek
organizacyjnych.

Zglaszanie do Policji
wystapienia
nietypowych zdarzen.

Zastepca Dyrektora ds.
Administracji 1 Inwestycji

tel. 22 546 2141

kom. 515 665 305

Sekretariat Zastepcy Dyrektora

Informowanie Policji o zauwazeniu
podejrzanych pojazdow, porzuconych paczek i
bagazy w godzinach pracy przez:

- Pracownika Dzialu Bezpieczenstwa,

po godzinach pracy i w dni ustawowo wolne

Pracownik Dzialu
Bezpieczenstwa

kom. 793 520 122
stopniealarmowe(@pib-nio.pl
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ds. Administracji i Inwestycji
tel. 22 546 2297
sekretariat.administracja@pib-

nio.pl

Po godzinach pracy i w dni
ustawowo wolne od pracy:

Starszy Lekarz Dyzurny

tel. 22 546 2414, 22 546 2236
kom. 600 816 602
stopniealarmowe(@pib-nio.pl

od pracy przez:
- Starszego Lekarza Dyzurnego.

Do Policji zgtasza sie o nietypowych
zdarzeniach po otrzymaniu informacji od
kierownikow jednostek/komodrek
organizacyjnych lub oséb bgdace na dyzurze
w lokalizacji Roentgena 5 i 9 oraz Wawelska
151 15B.

Komisariat Policji Ursyndéw:

tel. 22 601-69-78, 22 603-19-78.

Starszy Lekarz Dyzurny

tel. 22 546 2414, 22 546 2236
kom. 600 816 602
stopniealarmowe@pib-nio.pl

Sprawdzenie
instalacji

Sprawdzenie
aktualnosci planow i
procedur.

Zastepca Dyrektora ds.
Administracji i Inwestycji

tel. 22 546 2141

kom. 515 665 305

Sekretariat Zastgpcy Dyrektora
ds. Administracji 1 Inwestycji
tel. 22 546 2297
sekretariat.administracja@pib-

nio.pl

Sprawdzenie dzialania instalacji alarmowych
oraz przepustowos¢ drég ewakuacyjnych.

Kierownik Dziatlu
Bezpieczefistwa Pracy i
Nadzoru Srodowiskowego
tel. 22 546 3099
grazyna.kedzierska@pib-
nio.pl

Kierownik Sekcji PPOZ
tel. 22 546 2713
tomasz.babula@pib-nio.pl

Kierownik Dzialu
Technicznego

tel. 22 546 2332
remigiusz.czadzek@pib-nio.pl

Kierownik Sekcji PPOZ:
tel. 22 546 2713
tomasz.babula@pib-

nio.pl

Pracownicy Centralnej
Dyspozytorni.

Dokonanie przegladu obowiazujacych
plandw, procedur, szczegélowych wymagan
osobowych i logistycznych oraz zadan
zwigzanych z wprowadzeniem wyzszych
stopni alarmowych.

Pracownik Dzialu
Bezpieczenstwa

kom. 793 520 122
stopniealarmowe(@pib-nio.pl
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10. | Informowanie o
zauwazonych
nietypowych
zdarzeniach

11. | Raportowanie do

CZK MZ

Zastepca Dyrektora ds.
Administracji i Inwestycji

tel. 22 546 2141

kom. 515 665 305

Sekretariat Zastepcy Dyrektora
ds. Administracji i1 Inwestycji
tel. 22 546 2297
sekretariat.administracja@pib-
nio.pl

Po godzinach pracy i w dni
ustawowo wolne od pracy:

Starszy Lekarz Dyzurny

tel. 22 546 2414, 22 546 2236
kom. 600 816 602
stopniealarmowe(@pib-nio.pl

Kierownicy jednostek/komorek
organizacyjnych lub osoby pozostajace na
dyzurze, zardbwno w lokalizacji Roentgena 5 i
9 jak i Wawelska 15 i 15B, informuja o
zaistniatych nietypowych zdarzeniach:

W godzinach pracy do:

- Pracownika Dzialu Bezpieczenstwa

Po godzinach pracy i w dni ustawowo wolne
od pracy do:

- Starszego Lekarza Dyzurnego

Pracownik Dzialu
Bezpieczenstwa

kom. 793 520 122
stopniealarmowe(@pib-nio.pl

Sekretariat Zastepcy
Dyrektora ds. Administracji i
Inwestycji

tel, 22 546 2297
sekretariat.administracja@pib-
nio.pl

Starszy Lekarz Dyzurny

tel. 22 546 2414, 22 546 2236
kom. 600 816 602
stopniealarmowe(@pib-nio.pl

Informowanie dotyczy
tylko sytuacji w ktorych
dojdzie do nietypowych
zdarzen noszacych
znamiona ataku
terrorystycznego lub
sabotazowego.

Raportowanie do CZK MZ:

- raport dorazny - o zaistnialych
nietypowych zdarzeniach o charakterze
terrorystycznym lub sabotazowym

lub

- raport cykliczny - o realizacji zadan za
miniona dobe (jesli tak postanowiono),
- raport koncowy - po odwotaniu
wprowadzonego stopnia alarmowego
wzk@mz.gov.pl

tel. 22 6349 412

kom. 600 023 616

Fax. 22 831 55 74

Pracownik Dziatu
Bezpieczefistwa

kom. 793 520 122
stopniealarmowe(@pib-nio.pl

Starszy Lekarz Dyzurny
tel. 22 546 2414, 22 546 2236
kom. 600 816 602

stopniealarmowe(@pib-nio.pl
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Narodowy
Instytut
4 Onkologii

im. Marii Sktodowskiej-Curie
Panstwowy Instytut Badawczy

MODUL ZADANIOWY DLA STOPNIA ALARMOWEGO - BRAVO

WARUNKI MOGACE WYSTAPIC W NIO-PIB:

Niepokoj wsrod personelu, pacjentow.

Presja czasu.

Wystapienie chaosu informacyjnego i elementéw paniki.

Utrudnienia w dostepie do osob funkcyjnych (nieobecnosé lub brak mozliwosci skontaktowania sig).
Brak reakcji na wydawane polecenia.

Absencja pracownikow.

Zakldcenia tacznosci.

Collie S U 0

Brak zasilania w energi¢ elektryczna.
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II.

ORGANIZACJA REALIZACJI POSZCZEGOLNYCH PRZEDSIEWZIEC

Osoba koordynujaca realizacje przedsigwzieé, w tresci komunikatu ustala szczegoly dotyczace zakresu realizacji punktow 6,9 i 10.

Koordynujacy realizacje¢

Sposdb realizacji przedsigwzigc

wprowadzenia

stopnia alarmowego
BRAVO

Sekretariat Dyrektora NIO-PIB
tel. 22 546 2214
dyrektor@pib-nio.pl

Zastepca Dyrektora ds.
Administracji 1 Inwestycji

tel. 22 546 2141

kom. 515 665 305

Sekretariat Zastepcy Dyrektora ds.
Administracji 1 Inwestycji

tel. 22 546 2297
sekretariat.administracja(@pib-
nio.pl

Pracownik Dziatu Bezpieczenstwa
kom. 793 520 122
stopniealarmowe@pib-nio.pl

Po godzinach pracy i w dni
ustawowo wolne od pracy:

Starszy Lekarz Dyzurny

tel. 22 546 2414, 22 546 2236
kom. 600 816 602
stopniealarmowe(@pib-nio.pl

alarmowego BRAVO.

Zwrotne potwierdzenie do CZK MZ o
otrzymaniu informacji o wprowadzeniu stopnia
alarmowego BRAVO.

Potwierdzenia dokonujemy niezwlocznie:
- droga mailowa na adres:
wzk(@mz.gov.pl

Iub

- telefonicznie:

tel. 22 634 9412

fax. 22 831 5574

kom. 600 023 616

Przekazanie informacji do cztonkow
kierownictwa NIO-PIB o wprowadzeniu
stopnia alarmowego BRAVO.

Przedsiewziecia przedsiewzigé Sity i srodki planowane
Zadania do wykonania Wykonawca zadania do uzycia celem
realizacji zadania
Przyjgcie polecenia | W godzinach pracy: Przyjecie informacji o wprowadzeniu stopnia | Sekretariat Zastepcy Dyrektora

ds. Administracji i Inwestycji
tel. 22 546 2297
sekretariat.administracja@pib-
nio.pl

Pracownik Dzialu
Bezpieczenstwa

kom. 793 520 122
stopniealarmowe(@pib-nio.pl

Starszy Lekarz Dyzurny

tel. 22 546 2414, 22 546 2236
kom. 600 816 602
stopniealarmowe(@pib-nio.pl

Telefony stacjonarne i
komorkowe.
Poczta elektroniczna.

Telefony stacjonarne i
komorkowe.
Poczta elektroniczna.
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Informowanie Zastepca Dyrektora ds. Przekazanie informacji o wprowadzeniu Sekretariat Zastepcy Dyrektora | Dziat Informatyki.
pracownikow o Administracji i Inwestycji stopnia alarmowego BRAVO do kierownikow | ds. Administracji i Inwestycji | Poczta elektroniczna.
wprowadzeniu tel. 22 546 2141 Jednostek/komoérek organizacyjnych, poprzez | o] 22 546 2297
diugicgo stopnia kom. 515 665 305 OpIEWaRS (ia podstamic infonpacji sekretariat.administracja(@pib-
alarmowego . otrzymanych z CZK MZ), komunikatu ’
BRAVO Sekretariat Zastgpcy Dyrektora ds. informujacego o mozliwych formach zagrozen. nio.pl
Administracji i Inwestycji Zobowiazuje sie kierownikow
tel. 22 546 2297 Jjednostek/komorek organizacyjnych do
sekretariat.administracja@pib- przekazania pracownikom komunikatu o
nio.pl zachowaniu wzmozonej czujnosci wobec 0sdb
zachowujacych sie w spos6b budzacych
podejrzenia.
Raport do CZK MZ | Zastepca Dyrektora ds. Zlozenie meldunku o wprowadzeniu w Sekretariat Zastgpcy Dyrektora
Administracii i Inwestycji NIO-PIB stopnia alarmowego BRAVO i ds. Administracji i Inwestycji
tel. 22 546 2141 przystgpit_eniu do realizacji prze_:dsif;wzie;é tel. 22 546 2297
kom. 515 665 305 przew1dz1apych dla tego stopnia sekretariat.administracja@pib-
i - droga mailowa na adres: :
Sekretariat Zastepcy Dyrektora ds. . nio.pl
Administracji i Inwestycji lub S
tel. 22 546 2297 _— Pracownik Dzialu
: - g e - telefonicznie: it
sekretariat.administracja(@pib- tel. 22 634 9412 Bezpieczenstwa
mo.pl fax. 22 831 5574 i
' ' ‘ Kom. 600 023 616 stopniealarmowe(@pib-nio.pl
Po godzinach pracy i w dni
ustawowo wolne od pracy:
Starszy Lekarz Dyzurny
Starszy Lekarz Dyzurny tel. 22 546 2414, 22 546 2236
tel. 22 546 2414, 22 546 2236 kom. 600 816 602
kom. 600 816 602 stopniealarmowe(@pib-nio.pl
stopniealarmowe(@pib-nio.pl
Z?dania dla . Zastepca Dyrektora ds. Wykonanie zadan dla pierwszego ;topnia Kieroyvnicy jednostek/komorek Praco)arnicy jednostek
pierwszego stopnia | dministraci i Inwestycji alarmowejgo ALFA lt}b .sp’rgwdzeme o organizacyjnych. fkomqrek '
alarmowego ALFA wykonania tych zadan, jesli byly wczesniej organizacyjnych

tel. 22 546 2141

wprowadzone.
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Gotowos¢ Zespohu
Kierowania

Wzmocnienie
ochrony obiektu

kom. 515 665 305

Sekretariat Zastepcy Dyrektora ds.

Administracji i Inwestycji

tel. 22 546 2297
sekretariat.administracja@pib-
nio.pl

W przypadku zaistnienia duzego
prawdopodobienstwa ataku terrorystycznego na
obiekty NIO-PIB, poinformowanie cztonkoéw
Zespohu Kierowania, okreslonego w
Zarzadzeniu Nr 36/2022 Dyrektora
Narodowego Instytutu Onkologii im. Marii
Sktodowskiej-Curie — Pafistwowego Instytutu
Badawczego z dnia 11 maja 2022 roku w
sprawie wprowadzenia ,,Planu Reagowania
Kryzysowego w Narodowym Instytucie
Onkologii im. Marii Sklodowskiej-Curie —
Panstwowym Instytucie Badawczym w
Warszawie”, o pozostawaniu w gotowosci do
wezwania - w trybie alarmowym - w
przypadku ataku terrorystycznego na obiekty
NIO-PIB.

Sekretariat Zastepcy Dyrektora
ds. Administracji i Inwestycji
tel. 22 546 2297
sekretariat.administracja@pib-

nio.pl

Kierownicy Dzialu Administracyjno-
Gospodarczego i Dzialu Technicznego kieruja
wyznaczone osoby do wzmocnienia ochrony
obiektu, w celu prowadzenia wzmozonych
kontroli os6b wchodzacych do budynkéw oraz
pojazdow wjezdzajacych na teren obiektu.

1) Wyznaczeni pracownicy maja za zadanie
obserwowa¢ osoby wjezdzajace na teren
NIO-PIB, a takze $rodki transportu, ktérymi
si¢ poruszaja. W przypadku, gdy nabiora
podejrzen, maja obowiazek sprawdzenia tych
0s6b lub $rodkow transportu.

2) Wzmozona kontrole 0s6b wchodzacych do
budynkow maja prowadzi¢ pracownicy firmy
ochroniarskiej. Kontrola ma polegac na bacznej
obserwacji wchodzacych, ze zwréceniem
szczegolnej uwagi na ich wyglad i zachowanie.
Poddanie kontroli przy wejsciu osob
wchodzacych na teren obiektu oraz ich bagazu,
paczek 1 innych pojemnikow.

Wpuszczaja do budynku po stwierdzeniu, ze:
a) pracownik posiada identyfikator;

b) odwiedzajacy chorych — informowani sa o

Kierownik Dzialu
Administracyjno-
Gospodarczego

tel. 22 546 2901
katarzyna.jagiela@pib-nio.pl

Kierownik Dzialu
Technicznego

tel. 22 546 2332
remigiusz.czadzek(@pib-nio.pl
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zakazie odwiedzin;

¢) potencjalni pacjenci /pacjenci - musza
okaza¢ skierowanie do poradni/przychodni
lub dokument zaswiadczajacy o odbywanym w
NIO-PIB leczeniu;

d) goscie, interesanci - musza poda¢ komorke
organizacyjna i nazwisko osoby do ktorej maja
sie zglosic - moga wejs¢ na teren NIO-PIB
tylko gdy wyjdzie po nich pracownik do
ktorego przybyli w celu zatatwienia sprawy;

¢) dostawcy - musza okaza¢ dokument
zamowienia lub dostawy.

Osoby wzbudzajace podejrzenia ochrony -
musza podda¢ kontroli swoje bagaze, paczki
lub inne pojemniki, ktore posiadaja - jesli nie
wyraza zgody natychmiast musza opuscic teren
obiektu.

Informowanie Policji

Zastepca Dyrektora ds.
Administracji i Inwestycji
tel. 22 546 2141

kom. 515 665 305

Sekretariat Zastepcy Dyrektora ds.

Administracji i Inwestycji

tel. 22 546 2297
sekretariat.administracja(@pib-
nio.pl

Po godzinach pracy i w dni
ustawowo wolne od pracy:

Starszy Lekarz Dyzurny

tel. 22 546 2414, 22 546 2236
kom. 600 816 602
stopniealarmowe(@pib-nio.pl

Informowanie Policji o zauwazeniu
podejrzanych pojazddw, porzuconych paczek i
bagazy, przez Pracownika Dzialu
Bezpieczenstwa lub Starszego Lekarza
Dyzurnego po otrzymaniu zgloszen od
kierownikéw jednostek/komérek
organizacyjnych lub oséb bedace na dyzurze w
lokalizacji Roentgena 5 i 9 oraz Wawelska 15 i
15B.

Komisariat Policji Ursyndw:

tel. 22 601-69-78, 22 603-19-78

Pracownik Dziatu
Bezpieczenstwa

kom. 793 520 122
stopniealarmowe(@pib-nio.pl

Starszy Lekarz Dyzurny

tel. 22 546 2414, 22 546 2236
kom. 600 816 602
stopniealarmowe(@pib-nio.pl

Strona 14 z 37



8. Zabezpieczenie Nakazanie kierownikom jednostek/komorek Kierownicy jednostek/komdrek | Pracownicy jednostek
pomieszczen organizacyjnych zamknac i zabezpieczy¢ organizacyjnych /komorek

pomieszczenia po zakonczeniu pracy. organizacyjnych.

9. Kontrola przesylek | Zastepca Dyrektora ds. Zobowigzanie pracownikow Kancelarii do Kierownik Dzialu Pracownicy kancelarii
pocztowych 1 Administracji i Inwestycji sprawdzania wszystkich przesylek pocztowych | Administracyjno- tel. 22 546 2485
kurierskich tel. 22 546 2141 i kurierskich. Gospodarczego fax. 3300

kom. 515 665 305 tel. 22 546 2901
Sequta‘nat ZliliS‘tQpr Dyr.f?ktora ds. katarzyna.jagiela@pib-nio.pl
Administracji i Inwestycji
10 8) i tel. 22 546 2297 ; : = : : : = = =
2 chrona $rodkéw : : s Kierownik Sekcji Transportu, udziela Kierownik Sekcji Transportu | Kierowcy z Sekcji
transportu scltkretanat.adm1mstracla(wmb- instruktazu kierowcom przed wyjazdem poza | te], 22 570 9479 Transportu
njopl teren obiektu. Nakazuje aby nie pozostawiali | 1. imierz scigaj@pib-nio.pl tel. 22 546 2940
samochodu bez nadzoru a w przypadku N ]
koniecznosci oddalenia sie- zanim wsiada do
samochodu — obowigzkowo maja sprawdzic
czy nie podtozono tadunku wybuchowego.
11. Raportowanie do Zastepca Dyrektora ds. Raportowanie do CZK MZ Pracownik Dziatu

CZK MZ

Administracji 1 Inwestycji
tel. 22 546 2141
kom. 515 665 305

Sekretariat Zastepcy Dyrektora ds.

Administracji i Inwestycji

tel. 22 546 2297
sekretariat.administracja(@pib-
nio.pl

Po godzinach pracy i w dni
ustawowo wolne od pracy:

Starszy Lekarz Dyzurny

tel. 22 546 2414, 22 546 2236
kom. 600 816 602
stopniealarmowe(@pib-nio.pl

- raport dorazny - o zaistnialtych nietypowych
zdarzeniach o charakterze terrorystycznym lub
sabotazowym

lub

- raport cykliczny - o realizacji zadan za
miniong dobe (jesli tak postanowiono),

- raport koficowy - po odwolaniu
wprowadzonego stopnia alarmowego
wzk(@mz.gov.pl

tel. 22 634 9 412

kom. 600 023 616

fax 22 831 55 74

Bezpieczenstwa
kom. 793 520 122
stopniealarmowe(@pib-nio.pl

Starszy Lekarz Dyzurny

tel. 22 546 2414, 22 546 2236
kom. 600 816 602
stopniealarmowe@pib-nio.pl
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Narodowy
Instytut
4 Onkologii

im. Marii Sktodowskiej-Curie
Paristwowy Instytut Badawczy

MODUL ZADANIOWY DLA STOPNIA ALARMOWEGO - CHARLIE

WARUNKI MOGACE WYSTAPIC W NIO-PIB:

Niepokoj wsrod personelu, pacjentow.

Presja czasu.

Wystapienie chaosu informacyjnego i elementow paniki.

Utrudnienia w dostgpie do 0séb funkcyjnych (nieobecnosé lub brak mozliwosci skontaktowania sig).
Brak reakcji na wydawane polecenia.

Absencja pracownikow.

Zakloceenia tacznoscei.

Brak zasilania w energie elektryczna.

R e B R e

Strona 16 z 37



IL

ORGANIZACJA REALIZACJI POSZCZEGOLNYCH PRZEDSIEWZIEC

Przedsiewziecia

Koordynujacy realizacje
przedsigwzigé

Sposdb realizacji przedsigwzigc

Zadania do wykonania

Wykonawca zadania

Sity i $rodki planowane
do uzycia celem realizacji
zadania

Przyjecie polecenia
wprowadzenia
stopnia alarmowego
CHARLIE

W godzinach pracy:
Sekretariat Dyrektora NIO-PIB
tel. 22 546 2214
dyrektor@pib-nio.pl

Zastepca Dyrektora ds.
Administracji 1 Inwestycji

tel. 22 546 2141

kom. 515 665 305

Sekretariat Zastepcy Dyrektora ds.
Administracji 1 Inwestycji

tel. 22 546 2297
sekretariat.administracja@pib-
nio.pl

Pracownik Dziatu Bezpieczenstwa
kom. 793 520 122
stopniealarmowe(@pib-nio.pl

Po godzinach pracy i w dni
ustawowo wolne od pracy:

Starszy Lekarz Dyzumy

tel. 22 546 2414, 22 546 2236
kom. 600 816 602
stopniealarmowe(@pib-nio.pl

Przyjecie informacji o wprowadzeniu stopnia

alarmowego CHARLIE.

Zwrotne potwierdzenie do CZK MZ o

otrzymaniu informacji o wprowadzeniu stopnia

alarmowego CHARLIE.

Potwierdzenia dokonujemy niezwlocznie:

- droga mailowa na adres:
lub

- telefonicznie:

tel. 22 634 9412

fax. 22 831 5574

kom. 600 023 616

Przekazanie informacji do czlonkow
kierownictwa NIO-PIB o wprowadzeniu
stopnia alarmowego CHARLIE.

Sekretariat Zastepcy Dyrektora
ds. Administracji 1 Inwestycji

tel. 22 546 2297

sekretariat.administracja@pib-

nio.pl

Pracownik Dzialu
Bezpieczenstwa
kom. 793 520 122

stopniealarmowe(@pib-nio.pl

Starszy Lekarz Dyzurny

tel. 22 546 2414, 22 546 2236

kom. 600 816 602

stopniealarmowe(@pib-nio.pl

Telefony stacjonarne 1
komérkowe.
Poczta elektroniczna.

Telefony stacjonarne i
komoarkowe.
Poczta elektroniczna.
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Informowanie Zastepca Dyrektora ds. Przekazanie informacji o wprowadzeniu Sekretariat Zastgpcy Dyrektora | Poczta elektroniczna..
pracownikow o Administracji i Inwestycji stopnia alarmowego CHARLIE do ds. Administracji i Inwestycji
wprowadzeniu tel. 22 546 2141 kierownikow jednostek/komorek tel. 22 546 2297 Kierownicy
trzeciego stopnia kom. 515 665 305 organlza‘cyqnych, poprzez opracowanie (na cilssiital sl Jedno§tek/k_omorek
alarmowego ) podstawie informacji otrzymanych z CZK : organizacyjnych lub
CHARLIE Sekretariat Zastepcy Dyrektora ds. MZ), komunikatu informujacego o mozliwych nio.pl personel dyzurny.
Administracji 1 Inwestycji formach zagrozen.
tel. 22 546 2297 Nakazanie wykonania zadan dla pierwszego
sekretariat.administracja@pib- stopnia alarmowego ALFA i drugiego stopnia
nio.pl alarmowego BRAVO lub sprawdza wykonanie
tych zadan jesli byly wezesniej wprowadzone.
Nakazuje si¢ sprawdzenie dostgpnosci i
bezpieczenstwa miejsc przewidzianych do
ewakuacji dla pacjentow i pracownikow.
Zobowiazuje sie kierownikow
jednostek/komarek organizacyjnych do
przekazania pracownikom komunikatu o
zachowaniu wzmozonej czujnosci wobec 0s6b
zachowujacych sie w sposob budzacych
podejrzenia.
Raport do CZK MZ | Zastepca Dyrektora ds. Zlozenie meldunku o wprowadzeniu w Pracownik Dzialu

Administracji 1 Inwestycji
tel. 22 546 2141
kom. 515 665 305

Sekretariat Zastgpcy Dyrektora ds.

Administracji i Inwestycji

tel. 22 546 2297
sekretariat.administracja@pib-
nio.pl

Po godzinach pracy i w dni
ustawowo wolne od pracy:

Starszy Lekarz Dyzurny

tel. 22 546 2414, 22 546 2236
kom. 600 816 602
stopniealarmowe(@pib-nio.pl

NIO-PIB stopnia alarmowego CHARLIE
i przystapieniu do realizacji przedsiewzig¢
przewidzianych dla tego stopnia

- droga mailowa na adres:

wzk(@mz.gov.pl
lub

- telefonicznie:
tel. 22 634 9412
fax. 22 831 5574
kom. 600 023 616

Bezpieczenstwa
kom. 793 520 122
stopniealarmowe(@pib-nio.pl

Sekretariat Zastepcy Dyrektora
ds. Administracji i Inwestycji
tel. 22 546 2297
sekretariat.administracja@pib-

nio.pl

Starszy Lekarz Dyzurny

tel. 22 546 2414, 22 546 2236
kom. 600 816 602
stopniealarmowe(@pib-nio.pl
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Dyzury dla oséb
funkcyjnych

Wzmocnienie
ochrony obiektu

Zastepca Dyrektora ds.
Administracji i Inwestycji
tel. 22 546 2141

kom. 515 665 305

Sekretariat Zastepcy Dyrektora ds.

Administracji 1 Inwestycji

tel. 22 546 2297
sekretariat.administracja@pib-
nio.pl

Whioskowanie do Dyrektora NIO-PIB o
wprowadzenie dyzuru dla oséb funkeyjnych
odpowiedzialnych za wprowadzenie procedur
dziatania na wypadek atakow terrorystycznych
lub sabotazowych na obiekty NIO-PIB.

Sekretariat Zastgpcy Dyrektora
ds. Administracji 1 Inwestycji
tel. 22 546 2297
sekretariat.administracja@pib-

Kierownik Dzialu
Administracyjno-
Gospodarczego

tel. 22 546 2901
katarzyna.jagiela(@pib-nio.pl

Kierownik Dzialu
Technicznego

tel. 22 546 2332
remigiusz.czadzek@pib-nio.pl

Sprawdzenie wykonanie zadan okreslonych dla
stopnia BRAVO zgodnie z punktem 6 czesci
tabelaryczne;j.

Kierownik Dziatu
Administracyjno-
Gospodarczego

tel. 22 546 2901
katarzyna.jagiela@pib-nio.pl

Kierownik Dziatu
Technicznego

tel. 22 546 2332
remigiusz.czadzek@pib-nio.pl

Pracownik Dzialu
Bezpieczefistwa

kom. 793 520 122
stopniealarmowe@pib-nio.pl

Wyznaczeni pracownicy
Dziatu Administracyjno-
Gospodarczego i Dziatu
Technicznego.
Pracownicy firmy
ochroniarskiej wzmocnieni
o dodatkowe osoby.
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Raportowanie do
CZK MZ

Zastepca Dyrektora ds.
Administracji i Inwestycji
tel. 22 546 2141

kom. 515 665 305

Sekretariat Zastepcy Dyrektora ds.

Administracji 1 Inwestycji
tel. 22 546 2297
sekretariat.administracja@pib-

nio.pl

Po godzinach pracy i w dni
ustawowo wolne od pracy:

Starszy Lekarz Dyzurny

tel. 22 546 2414, 22 546 2236
kom. 600 816 602
stopniealarmowe(@pib-nio.pl

Raportowanie do CZK MZ o realizacji
czynnosci przewidzianych dla
wprowadzonego stopnia alarmowego lub o
stwierdzeniu zagrozen o charakterze
terrorystycznym lub sabotazowym.

Raportowanie:

- raport dorazny - o zaistnialych nietypowych
zdarzeniach o charakterze terrorystycznym lub
sabotazowym

lub

- raport cykliczny - o realizacji zadan za
miniong dobe(jesli tak postanowiono),

- raport konicowy - po odwolaniu
wprowadzonego stopnia alarmowego

mail: wzk{@mz.gov.pl

tel. 22 6349 412

kom. 600 023 616

fax 22 831 55 74

Pracownik Dziatu
Bezpieczenstwa

kom. 793 520 122
stopniealarmowe(@pib-nio.pl

Starszy Lekarz Dyzurny

tel. 22 546 2414, 22 546 2236
kom. 600 816 602
stopniealarmowe(@pib-nio.pl
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Narodowy
Instytut
4 Onkologii

im. Marii Sktodowskiej-Curie
Paristwowy Instytut Badawczy

MODUL ZADANIOWY DLA STOPNIA ALARMOWEGO - DELTA

WARUNKI MOGACE WYSTAPIC W NIO-PIB:

. Niepokdj wsrdd personelu, pacjentow.

. Presja czasu.

. Wystapienie chaosu informacyjnego i elementow paniki.

Utrudnienia w dostepie do 0sob funkcyjnych (nieobecnosé lub brak mozliwosci skontaktowania sig).
Brak reakcji na wydawane polecenia.

Absencja pracownikow.

Zaklocenia tacznosci.

Brak zasilania w energi¢ elektryczna.

® N oA W
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II.

ORGANIZACJA REALIZACII POSZCZEGOLNYCH PRZEDSIEWZIEC

Koordynujacy realizacje

Sposob realizacji przedsigwzie¢

wprowadzenia
stopnia alarmowego
DELTA

Sekretariat Dyrektora NIO-PIB
tel. 22 546 2214
dyrektor(@pib-nio.pl

Zastepca Dyrektora ds.
Administracji i Inwestycji

tel. 22 546 2141

kom. 515 665 305

Sekretariat Zastepcy Dyrektora ds.
Administracji i Inwestycji

tel. 22 546 2297
sekretariat.administracja@pib-
nio.pl

Pracownik Dzialu Bezpieczenstwa
kom, 793 520 122
stopniealarmowe(@pib-nio.pl

Po godzinach pracy i w dni
ustawowo wolne od pracy:

Starszy Lekarz Dyzurny

tel. 22 546 2414, 22 546 2236
kom. 600 816 602
stopniealarmowe(@pib-nio.pl

Przyjecie informacji o wprowadzeniu stopnia
alarmowego DELTA.

Zwrotne potwierdzenie do CZK MZ o
otrzymaniu informacji o wprowadzeniu stopnia
alarmowego DELTA.

Potwierdzenia dokonujemy niezwlocznie:
- droga mailowa na adres:
wzk(@mz.gov.pl

lub

- telefonicznie:

tel. 22 634 9412

fax. 22 831 5574

kom. 600 023 616

Przekazanie informacji do czlonkow
kierownictwa NIO-PIB o wprowadzeniu
stopnia alarmowego DELTA.

ds. Administracji i Inwestycji
tel. 22 546 2297
sekretariat.administracja(@pib-

nio.pl

Pracownik Dzialu
Bezpieczenstwa

kom. 793 520 122
stopniealarmowe(@pib-nio.pl

Starszy Lekarz Dyzurny

tel. 22 546 2414, 22 546 2236
kom. 600 816 602
stopniealarmowe@pib-nio.pl

Przedsiewziecia przedsiewzieé . ) Sity i $rodki planowane do
Zadania do wykonania Wykonawca zadania uzycia celem realizacji
zadania
Przyjecie polecenia | W godzinach pracy: Sekretariat Zastepcy Dyrektora

Telefony stacjonarne i
komorkowe.
Poczta elektroniczna.

Telefony stacjonarne i
komérkowe.
Poczta elektroniczna.
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Informowanie
pracownikow o
wprowadzeniu
czwartego stopnia
alarmowego DELTA

Zadania dla
pierwszego stopnia
alarmowego ALFA,
drugiego stopnia
alarmowego
BRAVO i trzeciego
stopnia alarmowego
CHARLIE

Instruktaz dla
pracownikow NIO-
PIB skierowanych
do wzmocnienia
ochrony.

Zastegpca Dyrektora ds.
Administracji i Inwestycji
tel. 22 546 2141

kom. 515 665 305

Sekretariat Zastepcy Dyrektora ds.

Administracji 1 Inwestycji
tel. 22 546 2297
sekretariat.administracja@pib-

nio.pl

Przekazanie informacji o wprowadzeniu
stopnia alarmowego DELTA do kierownikow
jednostek/komérek organizacyjnych, poprzez
opracowanie (na podstawie informacji
otrzymanych z CZK MZ), komunikatu
informujgcego o mozliwych formach zagrozen.
Zobowiazanie kierownikow jednostek/komoérek
organizacyjnych do przekazania pracownikom
komunikatu o zachowaniu wzmozonej
czujnosci wobec os6b zachowujacych sie w
sposob budzacych podejrzenia.

Sekretariat Zastepcy Dyrektora
ds. Administracji 1 Inwestycji
tel. 22 546 2297
sekretariat.administracja@pib-

nio.pl

Dzial Informatyki.
Poczta elektroniczna.

Nakazanie wykonanie zadan dla pierwszego
stopnia alarmowego ALFA, drugiego stopnia
alarmowego BRAVO i trzeciego stopnia
alarmowego CHARLIE lub sprawdza
wykonanie tych zadan - jesli byly wczesniej
wprowadzone.

Kierownicy jednostek/komorek
organizacyjnych.

Pracownicy
jednostek/komérek
organizacyjnych.

Nakazanie kierownikom Dziatu
Administracyjno-Gospodarczego 1 Dzialu
Technicznego skierowania wyznaczonych oséb
do wzmocnienia ochrony obiektu.
Skierowanym osobom oraz pracownikom
firmy ochroniarskiej - przed objeciem dyzuru —
nakazuje uczestniczy¢ w instruktazu.
Instruktazu udziela Dowodca Zmiany Ochrony
Obiektu, uwzgledniajac ofrzymane wytyczne
organu wprowadzajacego dany stopien
alarmowy, swoja wiedze fachowa oraz zakres
ograniczen dotyczacy ruchu osob i pojazdow.

Kierownik Dzialu
Administracyjno-
Gospodarczego

tel. 22 546 2901
katarzyna.jagiela@pib-nio.pl

Kierownik Dziatu
Technicznego

tel. 22 546 2332
remigiusz.czadzek@pib-nio.pl
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Scista kontrola
wchodzacych i
wjezdzajacych

Zapewnienie
cigglodci dziatania

Nakazanie pracownikom NIO-PIB
skierowanym do wzmocnienia ochrony
obiektu, kontrolowa¢ wszystkie pojazdy
wjezdzajace na teren obiektow oraz ich
fadunek.

Nakazanie przeprowadzania kontroli wszystkie
wnoszone na teren obiektow NIO-PIB
przedmiotow, w tym walizek, torebek i1 paczek.
We wspoldziataniu z firma obstugujaca teren
parkingowy - przeprowadzi¢ identyfikacje
pojazdow pozostawionych na terenie
parkingow NIO-PIB po godzinach pracy.
Przeprowadza¢ kontrole terenu obiektu
NIO-PIB - systemem patrolowym.

Kierownik Dziatu
Administracyjno-
Gospodarczego

tel. 22 546 2901
katarzyna.jagiela@pib-nio.pl
Kierownik Dziatu
Technicznego

tel. 22 546 2332
remigiusz.czadzek@pib-nio.pl

Pracownicy firmy
ochroniarskiej oraz
pracownicy NIO-PIB
skierowani do wzmocnienia
ochrony.

Wdrozenie dziatan majacych na celu
zapewnienia ciaglodci funkcjonowania.

W przypadku braku mozliwosci realizacji
zadan w dotychczasowym miejscu - nakazuje
przystapic¢ do realizacji przedsigwzigé
ewakuacyjnych zgodnie z Zarzadzeniem Nr
36/2022 Dyrektora Narodowego Instytutu
Onkologii im. Marii Sktodowskiej-Curie —
Panstwowego Instytutu Badawczego z dnia 11
maja 2022 roku w sprawie wprowadzenia
,Planu Reagowania Kryzysowego w
Narodowym Instytucie Onkologii im. Marii
Sktodowskiej-Curie — Pafstwowym Instytucie
Badawczym w Warszawie”.

Kierownicy jednostek/komdrek
organizacyjnych

Pracownicy
jednostek/komadrek
organizacyjnych,

Policja,

Panstwowa Straz Pozarna.

Raportowanie do
CZK MZ

Zastepca Dyrektora ds.
Administracji i Inwestycji
tel. 22 546 2141

kom. 515 665 305

Sekretariat Zastepcy Dyrektora ds.

Administracji i Inwestycji

tel. 22 546 2297
sekretariat.administracja@pib-
nio.pl

Raportowanie do CZK MZ o realizacji
czynnosci przewidzianych dla
wprowadzonego stopnia alarmowego lub o
stwierdzeniu zagrozen o charakterze
terrorystycznym lub sabotazowym.

Raportowanie:

- raport dorazny - o zaistniatych nietypowych
zdarzeniach o charakterze terrorystycznym lub
sabotazowym

lub

Pracownik Dziatu
Bezpieczenstwa

kom. 793 520 122
stopniealarmowe(@pib-nio.pl

Raporty kierownikow
jednostek/komorek
organizacyjnych o
zaistniatych zdarzeniach.
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Po godzinach pracy i w dni
ustawowo wolne od pracy:

Starszy Lekarz Dyzurny

tel. 22 546 2414, 22 546 2236
kom. 600 816 602
stopniealarmowe@pib-nio.pl

- raport cykliczny - o realizacji zadan za
miniona dobe(jesli tak postanowiono),

- raport konicowy - po odwotaniu
wprowadzonego stopnia alarmowego.
mail: wzk@mz.gov.pl

tel. 22 634 9412

kom. 600 023 616

fax. 22 831 5574

Starszy Lekarz Dyzurny

tel. 22 546 2414, 22 546 2236
kom. 600 816 602
stopniealarmowe(@pib-nio.pl
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Zalacznik Nr 2 do Zarzadzenia Nr 58/2022
Dyrektora Narodowego Instytutu Onkologii

im. Marii Sktodowskiej-Curie —
Na ro d OWV Panstwowego Instytutu Badawczego
|ll$tytl.lt z dnia 22 sierpnia 2022 roku

% Onkologii

im. Marii Sktodowskiej-Curie
Paristwowy Instytut Badawczy

MODUL ZADANIOWY DLA STOPNIA ALARMOWEGO - ALFA-CRP

WARUNKI MOGACE WYSTAPIC W NIO-PIB:

Niepokdj wsrod personelu, pacjentow.

Presja czasu.

Wystapienie chaosu informacyjnego i elementow paniki.

Utrudnienia w dostegpie do osob funkcyjnych (nieobecnosé¢ lub brak mozliwosci skontaktowania sig).
Brak reakcji na wydawane polecenia.

Absencja pracownikow.

Zaklocenia tacznosci.

Brak zasilania w energig elektryczna.

i R i o
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II.

ORGANIZACJA REALIZACJI POSZCZEGOLNYCH PRZEDSIEWZIEC

Koordynujacy realizacje
przedsiewzigé

Sposoéb realizacji przedsigwzigc

Zadania do wykonania

Wykonawca zadania

Sity i érodki planowane do
uzycia celem realizacji
zadania

Kierownik Dziatu Informatyki
tel. 22 546 3391
piotr.pawlowicz(@pib-nio.pl

Przyjecie informacji o wprowadzeniu stopnia alarmowego ALFA-
CRP.

Zwrotne potwierdzenie do CZK MZ o otrzymaniu informacji o
wprowadzeniu stopnia alarmowego ALFA-CRP.

Kierownicy sekcji:

tel. 22 546 2402

tel. 22 546 2735
wojciech.markiewicz-
sandowski(@pib-nio.pl

Przekazanie informacji do czlonkoéw kierownictwa NIO-PIB o
wprowadzeniu stopnia alarmowego ALFA-CRP.

michal.brodowski(@pib-nio.pl

Telefony stacjonarne i
komorkowe.
Poczta elektroniczna.

Przeslanie do kierownikoéw jednostek/komdrek organizacyjnych
komunikatu o wprowadzeniu stopnia alarmowego ALFA-CRP.

Poinformowanie personelu odpowiedzialnego za bezpieczenstwo
systemow o koniecznosci zachowania zwigkszonej czujnosci w
stosunku do stanow odbiegajacych od normy.

Wprowadzenie zwiekszonej kontroli stanu bezpieczenstwa
systemow teleinformatycznych a w szczegdlnosci:
e monitorowania i weryfikacji, czy nie doszto do naruszenia
bezpieczenstwa komunikacji elektronicznej,
e  monitorowania dostepnosci ustug teleinformatycznych.

Sprawdzenie kanaléw facznosci z innymi podmiotami biorgcymi
udzial w reagowaniu kryzysowym jak réwniez dokonaé
weryfikacji ustanowionych punktéw kontaktowych z podmiotami
reagowania na incydenty bezpieczenstwa teleinformatycznego.

Kierownicy sekeji:

tel. 22 546 2402

tel. 22 546 2735
wojciech.markiewicz-
sandowski(@pib-nio.pl
michal.brodowski@pib-nio.pl

Kierownicy sekcji:

tel. 22 546 2402

tel. 22 546 2735
wojciech.markiewicz-
sandowski(@pib-nio.pl
michal.brodowski@pib-nio.pl

Monitoring urzadzen
brzegowych oraz
infrastruktury sieciowej przez
administratorow
technicznych sprzetu.

Telefony stacjonarne i
komérkowe.
Poczta elektroniczna.
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Dokonanie przegladu procedur oraz zadafn =zwiazanych =z
wprowadzeniem stopni alarmowych CRP, a w szczegdlnosci:
o zweryfikowac kopie zapasowe systemow kluczowych,
e zweryfikowaé czas wymagany na przywrdcenie
poprawnosci funkcjonowania systemu.

Dokumentacja  Kierownika
Dziatu Informatyki.

Raportowanie do CZK MZ o realizacji czynnosci przewidzianych
dla wprowadzonego stopnia alarmowego lub o stwierdzeniu
zagrozen o charakterze terrorystycznym lub sabotazowym.

Raportowanie:

- raport doraZny - o zaistnialych nietypowych zdarzeniach o
charakterze terrorystycznym lub sabotazowym

Tub

- raport cykliczny - o realizacji zadan za miniona dobe(jesli tak
postanowiono),

- raport konicowy - po odwotaniu wprowadzonego stopnia
alarmowego.

mail: wzk@mz.gov.pl

tel. 22 634 9412

kom. 600 023 616

fax. 22 831 5574

Kierownik sekcji:

tel. 22 546 2402
wojciech.markiewicz-
sandowski@pib-nio.pl

Alternatywnie:
Pracownik Dzialu

Bezpieczefistwa
kom. 793 520 122
stopniealarmowe(@pib-nio.pl
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Narodowy
Instytut
4 Onkologii

im. Marii Sktodowskiej-Curie
Panistwowy Instytut Badawczy

MODUL ZADANIOWY DLA STOPNIA ALARMOWEGO - BRAVO-CRP

WARUNKI MOGACE WYSTAPIC W NIO-PIB:

Niepokoj wérdd personelu, pacjentow.

Presja czasu.

Wystapienie chaosu informacyjnego i elementow paniki.

Utrudnienia w dostgpie do 0sob funkeyjnych (nieobecnos$¢ lub brak mozliwosci skontaktowania sig).
Brak reakcji na wydawane polecenia.

Absencja pracownikow.

Zaklocenia tacznoscei.

o O th B ) b=

Brak zasilania w energig¢ elektryczng.
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II.

ORGANIZACJA REALIZACJI POSZCZEGOLNYCH PRZEDSIEWZIEC

Koordynujacy realizacje
przedsiewziec

Sposéb realizacji przedsigwziec

Zadania do wykonania

Wykonawca zadania

Sily 1 érodki planowane do
uzycia celem realizacji
zadania

Kierownik Dziatu Informatyki
tel. 22 546 3391
piotr.pawlowicz(@pib-nio.pl

Przyjecie informacji o wprowadzeniu stopnia alarmowego
BRAVO-CRP.

Zwrotne potwierdzenie do CZK MZ o otrzymaniu informacji o
wprowadzeniu stopnia alarmowego BRAVO-CRP.

Przekazanie informacji do cztonkéw kierownictwa NIO-PIB o
wprowadzeniu stopnia alarmowego BRAVO-CRP.

Kierownicy sekcji:

tel. 22 546 2402

tel. 22 546 2735
wojciech.markiewicz-
sandowski(@pib-nio.pl
michal.brodowski{@pib-nio.pl

Telefony stacjonarne i
komérkowe.
Poczta elektroniczna.

Przestanie do kierownikéw jednostek/komoérek organizacyjnych
komunikatu o wprowadzeniu stopnia alarmowego ALFA-CRP

W komunikacie zawrze¢ informacje otrzymane CZK MZ
informujace kierownikdéw jednostek/komorek organizacyjnych o
mozliwych formach zagrozenia.

Nakazuje wykonanie przedsigwzig¢ nakazanych dla stopnia
alarmowego ALFA-CRP lub sprawdza ich wykonanie jesli byly
wczesniej wprowadzone.

Zobowiazuje kierownikow jednostek/komorek organizacyjnych
do przekazania pracownikom komunikatu o zachowaniu
wzmozonej czujno$ci wobec mogacych si¢ pojawiaé zakldcen na
obstugiwanych stanowiskach komputerowych.

Wprowadzenie zwigkszonej kontroli stanu bezpieczenstwa
systemow teleinformatycznych a w szczegolnosci:
e monitorowania i weryfikacji, czy nie doszlo do naruszenia
bezpieczenstwa komunikacji elektronicznej,
e monitorowania dostgpnosci ustug teleinformatycznych.

Kierownicy sekcji:

tel. 22 546 2402

tel. 22 546 2735
wojciech.markiewicz-
sandowski(@pib-nio.pl
michal.brodowski@pib-nio.pl

Monitoring urzadzen
brzegowych oraz
infrastruktury sieciowej przez
administratorow
technicznych sprzetu.
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Sprawdzenie kanaléw facznoéci z innymi podmiotami bioracymi
udziat w reagowaniu kryzysowym jak rowniez dokonac
weryfikacji ustanowionych punktéw kontaktowych z podmiotami
reagowania na incydenty bezpieczenstwa teleinformatycznego.

Dokonanie przegladu procedur oraz zadan zwiazanych z
wprowadzeniem stopni alarmowych CRP, a w szczegélnosci:
o zweryfikowac kopie zapasowe systemow kluczowych,
o zweryfikowa¢ czas wymagany na przywrdcenie
poprawnosci funkcjonowania systemu.

Kierownicy sekcji:

tel. 22 546 2402

tel. 22 546 2735
wojciech.markiewicz-
sandowski@pib-nio.pl
michal.brodowski(@pib-nio.pl

Telefony stacjonarne i
komérkowe.
Poczta elektroniczna.

Dokumentacja  Kierownika
Dziatu Informatyki.

Raportowanie do CZK MZ o realizacji czynnosci przewidzianych
dla wprowadzonego stopnia alarmowego lub o stwierdzeniu
zagrozen o charakterze terrorystycznym lub sabotazowym.

Raportowanie:

- raport dorazny - o zaistnialych nietypowych zdarzeniach o
charakterze terrorystycznym lub sabotazowym

lub

- raport cykliczny - o realizacji zadan za miniong dobe(jesli tak
postanowiono),

- raport koficowy - po odwotaniu wprowadzonego stopnia
alarmowego.

mail: wzk@mz.gov.pl

tel. 22 634 9412

kom. 600 023 616

fax. 22 831 5574

Kierownik sekcji:
tel. 22 546 2402
wojciech.markiewicz-

sandowski(@pib-nio.pl

Pracownik Dzialu
Bezpieczenstwa

kom. 793 520 122
stopniealarmowe(@pib-nio.pl
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Narodowy

Instytut
4 Onkologii

im. Marii Sktodowskiej-Curie
Paristwowy Instytut Badawczy

MODUL ZADANIOWY DLA STOPNIA ALARMOWEGO - CHARLIE-CRP

WARUNKI MOGACE WYSTAPIC W NIO-PIB:

Niepokoj wsrod personelu, pacjentow.

Presja czasu.

Wystgpienie chaosu informacyjnego i elementow paniki.

Utrudnienia w dostepie do 0sob funkcyjnych (nieobecnos¢ lub brak mozliwosci skontaktowania sig).
Brak reakcji na wydawane polecenia.

Absencja pracownikow.

Zaklocenia tacznoscei.

Brak zasilania w energig elektryczna.

ol el el o
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II.

ORGANIZACJA REALIZACJI POSZCZEGOLNYCH PRZEDSIEWZIEC

Koordynujacy realizacje
przedsiewziec

Sposob realizacji przedsigwzie¢

Zadania do wykonania

Wykonawca zadania

Sity i érodki planowane do
uzycia celem realizacji
zadania

Kierownik Dziatlu Informatyki
tel. 22 546 3391
piotr.pawlowicz(@pib-nio.pl

Przyjecie informacji o wprowadzeniu stopnia alarmowego
CHARLIE-CRP.

Zwrotne potwierdzenie do CZK MZ o otrzymaniu informacji o
wprowadzeniu stopnia alarmowego CHARLIE-CRP.

Przekazanie informacji do czlonkow kierownictwa NIO-PIB o
wprowadzeniu stopnia alarmowego CHARLIE-CRP.

Kierownicy sekcji:

tel. 22 546 2402

tel. 22 546 2735
wojciech.markiewicz-
sandowski@pib-nio.pl
michal. brodowski(@pib-nio.pl

Telefony stacjonarne i
komoérkowe.
Poczta elektroniczna.

Opracowanie na podstawie informacji otrzymanych CZK MZ
komunikatu informujacego kierownikéw jednostek/komérek
organizacyjnych o mozliwych formach zagrozenia.

Nakazuje wykonanie przedsiewzig¢ nakazanych dla stopnia
alarmowego ALFA-CRP [ BRAVO-CRP lub sprawdza ich
wykonanie jesli byly wezesniej wprowadzone.

Zobowiazuje kierownikow jednostek/komoérek organizacyjnych
do przekazania pracownikom komunikatu o zachowaniu
wzmozonej czujnosci wobec mogacych sie pojawia¢ zaktocen na
obstugiwanych stanowiskach komputerowych.

Wprowadzenie calodobowe dyzury osob odpowiedzialnych za

kluczowe systemy oraz personelu uprawnionego do
podejmowania decyzji w sprawach bezpieczenstwa
teleinformatycznego.

Dokonanie przegladu dostepnych zasobéw zapasowych pod
wzgledem mozliwosei ich wykorzystania w przypadku ataku.

Kierownicy sekcji:
tel. 22 546 2402
tel. 22 546 2735
tel. 22 5709 333

wojciech.markiewicz-
sandowski(@pib-nio.pl
michal.brodowski@pib-nio.pl
andrzej.zgodka(@pib-nio.pl
krzysztof . kucharski(@pib-nio.pl

Pracownicy Sekcji
Administracji Infrastruktury
IT.

Monitoring urzadzen
brzegowych oraz
infrastruktury sieciowej przez
administratorow
technicznych sprzetu.

Pracownicy Sekcji
Administracji Systemow i
Infrastruktury
Teleinformatyczne;j.
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Przygotowanie si¢ do uruchomienia plandéw umozliwiajacych
zachowanie ciaglosci dzialania po wystapieniu potencjalnego
ataku.

Nakazanie Pracownikom Sekcji Administracji Infrastruktura IT,
dokona¢ przegladu i ewentualnego audytu planéow awaryjnych
oraz przygotowac sie¢ do ograniczenia operacji na serwerach
w celu ich szybkiego wylaczenia oraz odcigcia facza
Internetowego i dostepu z zewnatrz.

Kierownicy sekcji:

tel. 22 546 2402

tel. 22 546 2735

tel. 22 5709 333
wojciech.markiewicz-
sandowski(@pib-nio.pl
michal.brodowski(@pib-nio.pl
andrzej.zgodka@pib-nio.pl
krzysztof kucharski{@pib-nio.pl

Pracownicy Sekeji

Administracji Systemow i

Infrastruktury

Teleinformatyczne;j.

Raportowanie do CZK MZ o realizacji czynnosci przewidzianych
dla wprowadzonego stopnia alarmowego lub o stwierdzeniu
zagrozen o charakterze terrorystycznym lub sabotazowym.

Raportowanie:

- raport dorazny - o zaistnialych nietypowych zdarzeniach o
charakterze terrorystycznym lub sabotazowym

lub

- raport cykliczny - o realizacji zadan za miniona dobe(jesli tak
postanowiono),

- raport koficowy - po odwolaniu wprowadzonego stopnia
alarmowego.

mail: wzk@mz.gov.pl

tel. 22 634 9412

kom. 600 023 616

fax. 22 831 5574

Kierownik sekcji:

tel. 22 546 2402
wojciech.markiewicz-
sandowski@pib-nio.pl

Alternatywnie:
Pracownik Dzialu

Bezpieczenstwa
kom. 793 520 122
stopniealarmowe(@pib-nio.pl
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Narodowy
Instytut
4 Onkologii

im. Marii Sktodowskiej-Curie
Pafistwowy Instytut Badawczy

MODUL ZADANIOWY DLA STOPNIA ALARMOWEGO - DELTA-CRP

WARUNKI MOGACE WYSTAPIC W NIO-PIB:

Niepokoj wérod personelu, pacjentow.

Presja czasu.

Wystapienie chaosu informacyjnego i elementéw paniki.

Utrudnienia w dostepie do 0sob funkcyjnych (nieobecnos¢ lub brak mozliwosci skontaktowania si¢).
Brak reakcji na wydawane polecenia.

Absencja pracownikow.

Zaklocenia tgcznosci.

Brak zasilania w energie¢ elektryczna.

g S o e B
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11

ORGANIZACJA REALIZACJI POSZCZEGOLNYCH PRZEDSIEWZIEC

Koordynujacy realizacje¢
przedsigwzigc

Sposab realizacji przedsiewzigc

Zadania do wykonania

Wykonawca zadania

Sity i érodki planowane do
uzycia celem realizacji
zadania

Kierownik Dzialu Informatyki
tel. 22 546 3391
piotr.pawlowicz(@pib-nio.pl

Przyjecie informacji o wprowadzeniu stopnia alarmowego
CHARLIE-CRP.

Zwrotne potwierdzenie do CZK MZ o otrzymaniu informacji o
wprowadzeniu stopnia alarmowego DELTA-CRP.

Przekazanie informacji do czlonkéw kierownictwa NIO-PIB o
wprowadzeniu stopnia alarmowego DELTA-CRP.

Kierownicy sekeji:

tel. 22 546 2402

tel. 22 546 2735
wojciech.markiewicz-
sandowski(@pib-nio.pl
michal.brodowski(@pib-nio.pl

Telefony stacjonarne i
komérkowe.
Poczta elektroniczna.

Opracowanie na podstawie informacji otrzymanych CZK MZ
komunikatu informujacego kierownikow jednostek/komorek
organizacyjnych o mozliwych formach zagrozenia.

Nakazuje wykonanie przedsiewzie¢ nakazanych dla stopnia
alarmowego ALFA-CRP, BRAVO-CRP i CHALIE-CRP lub
sprawdza ich wykonanie jesli byly wczesniej wprowadzone.
Zobowiazuje kierownikéw jednostek/komorek organizacyjnych
do przekazania pracownikom komunikatu o zachowaniu
wzmozonej czujnosci wobec mogacych si¢ pojawiac zaktocen na
obstugiwanych stanowiskach komputerowych lub czasowego
braku dostepu do okreslonych systemow.

Nakazuje kierownikom jednostek/komorek organizacyjnych do
przekazania komunikatu o zachowaniu wzmozonej czujnosci
wobec 0sob zachowujacych sie w sposéb budzacy podejrzenia.

Wprowadzenie catodobowych dyzurow osob odpowiedzialnych
za kluczowe systemy oraz personelu uprawnionego do
podejmowania  decyzji w  sprawach  bezpieczenstwa
teleinformatycznego.

Kierownicy sekcji:
tel. 22 546 2402
tel. 22 546 2735
tel. 22 570 9333

wojciech.markiewicz-
sandowski(@pib-nio.pl
michal.brodowski(@pib-nio.pl
andrzej.zgodka(@pib-nio.pl
krzysztof. kucharski@pib-nio.pl

Pracownicy Sekeji
Administracji Systemow i
Infrastruktury
Teleinformatyczne;j.
Monitoring urzadzen
brzegowych oraz
infrastruktury sieciowej przez
administratorow
technicznych urzadzen.
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Dokonanie przegladu dostepnych zasobow zapasowych pod
wzgledem mozliwoéci ich wykorzystania w przypadku ataku.

Ograniczenie wszystkich operacji na serwerach
dostepdw z zewnatrz.

i odciecie

Uruchomienie planu awaryjnego lub planu przywracania ciaglosci
dziatania.

Kierownicy sekcji:

tel. 22 546 2402

tel. 22 546 2735

tel. 22 570 9333
wojciech.markiewicz-
sandowski(@pib-nio.pl
michal.brodowski(@pib-nio.pl
andrzej.zgodka@pib-nio.pl
krzysztof.kucharski@pib-nio.pl

Pracownicy Sekcji
Administracji Infrastruktury
IT.

Pracownicy Sekcji
Administracji Systeméw i
Infrastruktury
Teleinformatyczne;j.
Jednostki/komorki
organizacyjne w razie
potrzeby przechodza na
system odreczny wypetniania
dokumentacji.

Raportowanie do CZK MZ o realizacji czynno$ci przewidzianych
dla wprowadzonego stopnia alarmowego lub o stwierdzeniu
zagrozen o charakterze terrorystycznym lub sabotazowym.

Raportowanie:

- raport dorazny - o zaistnialych nietypowych zdarzeniach o
charakterze terrorystycznym lub sabotazowym

lub

- raport cykliczny - o realizacji zadan za miniona dobe(jesli tak
postanowiono),

- raport koncowy - po odwolaniu wprowadzonego stopnia
alarmowego.

mail: wzk@mz.gov.pl

tel. 22 634 9412

kom. 600 023 616

fax. 22 831 5574

Kierownik sekcji:

tel. 22 546 2402
wojciech.markiewicz-
sandowski@pib-nio.pl

Alternatywnie:
Pracownik Dzialu

Bezpieczenstwa
kom. 793 520 122
stopniealarmowe(@pib-nio.pl
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